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Integraciones SaaS de Zscaler AppTotal
y acceso a aplicaciones externas
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Zscaler AppTotal identifica la interconectividad SaaS, descubre aplicaciones,
servicios e integraciones daninas, vulnerables o con privilegios excesivos
y reduce el riesgo que implica el acceso a APl de otras companias.

Amenazas nativas de Saa$S

Las aplicaciones empresariales se estan descomponiendo y convirtiendo de monolitos independientes altamente
personalizados en microaplicaciones, complementos e integraciones hiperespecializadas. Pero las integraciones entre

aplicaciones y las ventajas de la automatizacion de bajo cédigo también conllevan un nuevo panorama de riesgos.

¢Se ha preguntado alguna vez... Capacidades clave

1. ;Quién es el proveedor detras de cada @ Revision de aplicaciones y control de riesgos
aplicacién? Perfile la postura y el comportamiento

de las aplicaciones antes de conectarlas

: DS 5nde?
2. ;Doénde se conecta y desde donde? a plataformas aprobadas por TI.

3. ¢Necesita realmente el permiso que pide

y para qué? (’\) Informacién sobre el acceso y vulnerabilidad
80 Realice un mapeo de las aplicaciones

G Signin
conectadas a su entorno, descubra las
integraciones vulnerables, inactivas o con
Some App wants to access .. . . o epe .z
your Google Account privilegios excesivos y agilice la recertificacion
a [ € somedeveloper@someapp.xyz ] de acceso a las aplicaciones
This will allow Some App to:
™M View your emajl message metadata when the
add-on is running Q Deteccion de amenazas y control continuo
e [ B Connect to an external service ] Supervise continuamente las aplicaciones,
e [ &, See, edit, create, and delete all of your FiIes] identifique comportamientos sospechosos

o que incumplan las politicas y revoque

‘ Cancel Allow

automaticamente el acceso cuando sea

necesario.
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Ventajas principales

v

APP

Examine rapidamente las Obtenga una visibilidad Reduzca

aplicaciones de terceros completa sobre las sus integraciones

antes de conectarlas integraciones de API de y la superficie

a su entorno primeras, segundas y terceras de ataque

de terceros

partes en todo el conjunto de

aplicaciones de su empresa.

Gobernanza y supervision continua
de las aplicaciones de terceros

Zscaler AppTotal perfila las aplicaciones de terceros
antes de que se conecten a plataformas aprobadas
por Tl, supervisa continuamente el comportamiento
de las aplicaciones en su entorno y agiliza

las recertificaciones de los usuarios finales para

revocar el acceso a aplicaciones inactivas o con

5

EvalGe

cada postura
de integracion y el
riesgo que conlleva
su acceso a la API

privilegios excesivos.

¢Como funciona Zscaler AppTotal?

Sistema P
Saas Aplicaciones @ zscaler
~
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00 n a Compor— . .
— Servicio y aplicaciones Ajustes tamiento Notificaciones
u nativos de la plataforma teees e 3
Y P e o fxx)
A | arp . . Deteccién
=0 . . c - . como cédigo SOAR
s URL cee
se Alcances Acceso a lared
Aplicaciones extraen
. . 4 Z1tmt 4’
@ y automatizaciones més de An?hsls Sandbox Mot?r Ticketing
de bajo cédigo 30 estatico de la app de heuristica
atributos
" T DA N
g : & g : & & : 2 Analitica
Inteligencia sobre amenazas a las aplicaciones
Aplicaciones externas
e integraciones Canonic extrae IOC de decenas de miles de complementos API/Tu app

y los analiza continuamente en busca de vulnerabilidades
y senales de amenaza
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Ficha de datos



Proteccién de datos Data Protection

Componentes de proteccion de datos de Zscaler avanzada Advanced Plus

Solucién DLP empresarial completa

Control de aplicaciones Encontrar y controlar las aplicaciones

Incluid Incluid
en la nube de riesgo o no autorizadas (Shadow IT) ACEICO CHICe

Evitar la pérdida de datos con la exploracion
en linea de todos los diccionarios (DLP)

Incluido Incluido

Red en linea

Evitar la exposicion de datos y garantizar
el cumplimiento de las aplicaciones SaaS
(CASB). Todas las aplicaciones excepto el
correo electrénico

API SaaS Incluido Incluido

Identificar y evitar la pérdida de datos

. . Incluido Incluido
a través del correo electronico

Correo electrénico

Evitar la pérdida de datos con el analisis en

P . . Inclui Inclui
linea de las aplicaciones privadas (ZPA) e el

Aplicaciones privadas

Evitar la pérdida de datos en los dispositivos
personales (BYOD) transmitiendo los

datos solo como pixeles (Aislamiento del
navegador)

Dispositivos no controlados Incluido Incluido

Proteger las plataformas SaaS contra las
conexiones de riesgo de terceros por la
puerta trasera

Seguridad de aplicaciones

C I t Incluid
de terceros (Zscaler AppTotal) omplemento ACHIEe

Proteger los datos en uso en todos los

DLP final
de punto fina dispositivos de punto final

Complemento Complemento

Clasificacién de datos avanzada

Coincidencia exacta Huella dactilar y datos personalizados
de datos (EDM) seguros de la empresa

Incluido

Coincidencia Huellas dactilares y documentos

o . . Incluido
de documentos indice (IDM) y formularios personalizados seguros

Reconocimiento 6ptico Encontrar y evitar la pérdida de datos

2 Incluid
de caracteres (OCR) de imagenes y capturas de pantalla AEEIES

Control avanzado de incidentes

La herramienta de gestion de incidencias
Automatizacién del flujo alojada en la nube permite agilizar las

de trabajo investigaciones entre administradores,
gestores y usuarios

Incluido

Enviar registros DLP desde la nube
de Zscaler al servidor DLP/ICAP local

Conectores ICAP Incluido

Herramienta local o en la nube capaz de
Receptor de incidentes recibir de forma segura los registros DLP Incluido
de Zscaler
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Disponibilidad de la proteccion de datos en las ediciones

. Empresas
Zscaler para usuarios

Encontrar y controlar las aplicaciones
de riesgo y no autorizadas (Shadow IT)

Alertas DLP en linea a través de PCl,
EStandaride proteccion de catos M =RV As lealol Elale R oIl g El [v=le (o1

Inclui
(DLP y CASB Essentials) (sin blogueo) aelticde

Evitar la exposicion de datos y garantizar
el cumplimiento de las aplicaciones SaaS
(CASB). Solo 1 aplicacién sancionada.

Transformation llimitado

Incluido

(+) Analisis
retroactivo
de la API
de SaaS

Incluido

Proteccién de datos avanzada Solucién DLP empresarial completa Complemento Complemento Incluido

Solucién DLP empresarial completa que
Data Protection Advanced Plus incluye clasificacion avanzada y control Complemento
avanzado de incidentes

Disponibilidad de la proteccién de datos en las ediciones

A Empresas
Zscaler para usuarios

Encontrar y controlar las aplicaciones
de riesgo y no autorizadas (Shadow IT)

Alertas DLP en linea a través de PCl,
Sl ld e S s delisee (el e e e Plly 2 diccionarios personalizados

(DLP y CASB Essentials) (sin bloqueo) incluico

Evitar la exposicion de datos y garantizar
el cumplimiento de las aplicaciones SaaS
(CASB). Solo 1 aplicacién sancionada.

Proteccién de datos avanzada Solucién DLP empresarial completa

Solucién DLP empresarial completa que
Data Protection Advanced Plus incluye clasificacion avanzada y control Complemento
avanzado de incidentes

Comience su prueba hoy mismo
---i+ Implemente y analice rapidamente sus plataformas SaaS con facilidad

... Reduzca de horas a minutos la revisién de nuevas aplicaciones e integraciones

Complemento Incluido

Transformation llimitado

Incluido

(+) Analisis
retroactivo
de la API
de SaaS

Incluido

Incluido Incluido

Complemento Incluido

...;. Revoque el acceso a las aplicaciones latentes o inactivas y controle la salida de aplicaciones

...;. Permita que sus empleados conecten las aplicaciones que deseen sin preocuparse
por la seguridad

Solicitar demostracién

f;zscaler’” | Experience your world, secured.

Acerca de Zscaler

Zscaler (NASDAQ: ZS) acelera la transformacidn digital para que los clientes puedan ser mas &giles, eficientes, resistentes
y estar mas seguros. Zscaler Zero Trust Exchange protege a miles de clientes contra los ciberataques y la pérdida de
datos al conectar de manera segura a los usuarios, dispositivos y aplicaciones en cualquier ubicacién. Distribuido en mas
de 150 centros de datos en el mundo, Zero Trust Exchange basado en SSE es la plataforma de seguridad en la nube en
linea mas grande del mundo. Obtenga mas informacion en zscaler.com.mx o siganos en Twitter @zscaler.

+1 408.533.0288 Zscaler, Inc. (HQ) < 120 Holger Way + San José, CA 95134
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