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現代のデジタル ビジネス モデルは、アプリケーションやサービスへの一貫
したグローバル アクセスをあらゆる場所やデバイスから提供することで、 
顧客、関係者、従業員のエンゲージメントを次のレベルに引き上げています。

ユーザーやアプリケーションが分散する中で、ネットワーク セキュリティ
の概念は今日のデジタル世界ではもはや通用しなくなりつつあります。
Gartner はデジタル企業のニーズをサポートするネットワークとセキュリティ
の新しいモデルである、セキュア アクセス サービス エッジ (SASE) を開発
しました。 

ゼロトラスト SASE の概要

優れたユーザー エクスペリエンスの提供 

セキュリティとポリシーをユーザーに近づ
けることで、不要なバックホールを排除

リスクの低減 

暗号化されたトラフィックに大規模なイ
ンライン検査を実施し、効果的な脅威
対策と情報漏洩防止を実現

ゼロトラスト SASE のメリット

ゼロトラスト SASE
ユーザー、サイト、クラウドをオーバーレイ ルーティングや VPN なしで接続

IT コストと複雑さの軽減 

自動化されたスケーラブルなクラウド
型サービスでシンプルな導入と管理が
可能に

Zscaler の AI を活用したクラウド セキュリティ プラットフォームは、パフォー
マンスとスケーラビリティーのためにゼロから構築された SASE サービス 
です。グローバルに分散したプラットフォームを提供するZscalerは、ユーザー
と接続先のアプリケーションとの間の最短パスを常に確保し、世界中の主
要なインターネット エクスチェンジの何百ものパートナーとのピアリングを
通じてユーザー、ワークロード、ビジネス パートナー、拠点に最適なパフォー
マンスと信頼性を提供します。
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Zscaler (NASDAQ: ZS) は、より効率的で、俊敏性や回復性に優れたセキュアなデジタル トランスフォーメーションを加速しています。 
Zscaler Zero Trust Exchange は、ユーザー、デバイス、アプリケーションをどこからでも安全に接続させることで、数多くのお客様をサイバー攻
撃や情報漏洩から保護しています。世界 150 拠点以上のデータ センターに分散された SASE ベースの Zero Trust Exchange は、世界最大のイン
ライン型クラウド セキュリティ プラットフォームです。詳細は、zscaler.jp をご覧いただくか、Twitter で @zscaler をフォローしてください。
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主な機能と特長

クラウドファースト アーキテクチャー 

ゼロトラスト SASE アーキテクチャーは、IT サービスの統合と簡素化を通じてネッ
トワークとセキュリティの摩擦を解消し、クラウドの導入を加速させます。Zscaler は、
デバイスの管理やその他のサービスを必要とすることなく、利便性と透明性の高い
ユーザー エクスペリエンスを提供し、あらゆる場所で IT を標準化します。

大規模なインラインの SSL インスペクション 

現在はトラフィックのほとんどが暗号化されているため、効果的な脅威対策と情
報漏洩防止を実現する、プロキシベースでスケーラブルな AI 活用型のアーキテク
チャーが必要です。

アプリケーションのピアリングと最適化 

Zscaler は、主要なアプリケーション プロバイダーやサービス プロバイダーとエッ
ジでグローバルにピアリングし、トラフィック ルーティングを最適化することで、 
優れたユーザー エクスペリエンスを提供します。

ゼロトラスト ネットワーク 

ゼロトラスト SD-WAN はオーバーレイ ルーティングや暗黙の信頼を排除し、
Zero Trust Exchange 経由で拠点、工場、データ センターを安全に接続します。
認証されたユーザーはネットワークではなく、承認されたアプリにのみアクセスで
きます。

攻撃対象領域ゼロ 

見えないものは、攻撃対象にすらなりません。Zscaler のアーキテクチャーは送信
元の IP アドレスを難読化し、企業ネットワークがインターネットに公開されないよ
うにすることで、送信元のアイデンティティーを隠します。

クラウド型のセキュリティと
ネットワーク
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データ保護
(CASB、DLP)

ゼロトラストのユーザーアプリ間アクセス (ZTNA)
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ネットワークベースではない、新たなセキュリ
ティの概念「ゼロトラスト SASE」の詳細につい
ては、zscaler.jp/capabilities/secure-access-
service-edgeをご確認ください。
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