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ITリーダーの最重要課題となった事業
継続性

働き方の変化に伴い、事業継続性は ITリーダーにとっ
て最優先事項になりつつあります。現在、ITリーダー
はミッションクリティカルなサービスの中断を防ぎ、 
継続的な生産性向上に集中的に取り組むことが求め
られています。適切なツール、プロセス、テクノロジー
を使用することで、IT部門は災害発生時においても
組織の全機能を迅速かつ簡単に復元できます。

ストレージ、コンピューティング、セキュリティをクラ
ウドから提供するサービスに移行した組織は、柔軟で
スケーラブルなシステム、事業継続性の向上、ITコス
トと複雑さの軽減を実現しています。このようなメリッ
トがあっても、多くの組織が自然災害、物理的攻撃、
国家規模での脅威などの惨事に備え、事業継続性を
最適化する方法を模索しています。

Zscaler Resilienceは、ブラックアウト、ブラウンア
ウト、壊滅的な障害などが発生した際に事業継続性
を確保するための包括的な機能セットです。Zscaler 

Resilienceは、Zscaler Zero Trust ExchangeTMの
高度なアーキテクチャー上に構築されており、オペ
レーショナル エクセレンスを活用して常に高い可用
性と保守性を提供します。顧客側がコントロールする
Zscalerのディザスター リカバリー機能は、堅牢なフェ
イルオーバー オプションと組み合わせることで、あら
ゆる障害シナリオにおける組織の事業継続計画の取
り組みをサポートすると同時に、業界で最も回復力に
優れたセキュリティ クラウドとしての位置づけを確立
します。

なぜクラウド レジリエンスが必要なのか

ビジネス リーダーは生産性を最大限に高めるための
環境づくりに注力しています。

接続の問題、スケーリング イベント、サービスの障害
などによって通常のビジネス アクティビティーが中断
された場合でも、IT部門は事業や生産性の継続性を
確保する必要があります。

事業継続性を確保するためにも、ミッションクリティカ
ルなアプリケーション (Saas、社内、プライベート )へ
のユーザー トラフィックは常に流れている必要があり
ます。中断の原因としては、クラウド内の障害または
アプリケーションへの接続障害が考えられます。クラ
ウド レジリエンスには、クラウド自身とクラウドに対
する回復力の両方が含まれます。

クラウドの回復力 

クラウドの回復力により、クラウド自体が効果的なイ
ンフラストラクチャー上に構築され、日常のビジネス
機能を支える強力な運用プロセスが確保されます。
Zscalerのクラウドは、軽微な障害 (ノードのクラッ
シュ、ディスクの問題など )の多くを自律的に処理し
ます。顧客とのやり取り、接続の喪失、パフォーマン
スの低下が発生することはありません。処理能力と冗
長性をオーバープロビジョニングする Zscalerの堅牢
な専用ハードウェア システムは、回復力の高い基盤
を提供します。

クラウドに対する回復力 

クラウドに対する回復力は、包括的なクラウド レジリ
エンス ソリューションに不可欠な要素です。クラウド
への接続は、ユーザーがアプリケーションやデータに
アクセスできるよう、その可用性と接続手段によって
変わります。クラウドへのアクセスが中断された場合、
アプリケーションへの代替の最適パスを見つける必要
があります。この最適化には手動または自律的なアク
ションがあり、ネットワーク パフォーマンスの低下から
完全な停止に至るまでのさまざまな障害に対処する
ために適用できます。Zscaler Resilienceは、軽微な
ものから壊滅的なものまで、あらゆる障害が発生した
際に事業継続性を確保するための包括的な機能セッ
トです。
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中断のないセキュリティに
よる事業継続性

災害が発生した場合にも、 イン
ターネット、SaaS、プライベート 

アプリへの ゼロトラスト アクセス
を許可しながら 重要なセキュリ

ティ ポリシーを適用

あらゆる障害シナリオに
対応する シームレスな
エクスペリエンス

Zscaler Zero Trust Exchange の 

アーキテクチャーと オペレーショナ
ル エクセレンスを 活用することで、
ブラックアウト、ブラウンアウト、壊

滅的な障害を簡単に対処

コストと複雑性の削減

旧式のバックアップ インフラや オン
プレミスの VPN にかかるコストを
排除しながら、 重要なアプリにア

クセスできないことで発生するビ
ジネスの中断や生産性の低下を回

避

Zscaler Resilienceの主なメリット

あらゆる障害シナリオに対応する回復力

影響が少ない 影響が大きい

ブラックアウト

1. WANエッジ ルーターからの 
自動/手動トンネル フェイルオーバー

2. セカンダリー ゲートウェイへの 
Client connectorの自動フェイル
オーバー

3. Zscaler SD-WAN Connector 
のパスの選択

データセンターの機能停止/接続の問題

壊滅的な障害

1. ディザスター リカバリー(DR) 
2. 物理クラウドのセグメンテーション

クラウドの機能停止/接続の問題

ブラウンアウト

1. パフォーマンスベースの動的な
サービス エッジの選択

2. 時間的制約のあるデータ センター
の排除(サブクラウド) 

3. SD-WAN の動的パスの選択
4. Zscaler BGP コントロール
5. データ センターの負荷分散

ホット クラスター/接続の問題

軽微な障害

軽微な障害にはパフォーマンスの不具合、互換性の問題、運用上または品質上の問題など、重大な障害ではない
ものが含まれます。ノードのクラッシュまたはディスクの問題が個々の障害の主な原因であると考えられます。発生
頻度が最も高く、気づかれにくい軽微な障害ですが、スピードの低下、運用上の問題、ユーザーのストレスなどの
問題を招く可能性があります。回復力に優れた Zscalerのクラウド アーキテクチャーとオペレーショナル エクセレン
スは、軽微な障害をバックグラウンドで管理し、顧客とのやり取りを最小限に抑えながら、継続的な生産性を確保
するため、こうした問題を防ぐことができます。

図 1:障害シナリオに対応するためのさまざまなオプション
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ブラックアウト

データ センターの機能停止 (2022年 1月に発生した
Interxion London施設での機能停止など)またはキャ
リア /トランジット プロバイダーの機能停止などの深
刻な接続問題は、影響を受けた Zscalerのデータ セ
ンターに組織がトラフィックを転送できないブラックア
ウトのシナリオとみなされます。複数のプロバイダー
とインターネット エクスチェンジ (IX)を備えたキャリ
アニュートラルなデータ センターである Zscalerの冗
長アーキテクチャーは、単一キャリアの損失やその他
の接続問題が発生した場合の機能停止を最小限に抑
えるのに非常に効果的です。復旧にかかる時間に関
係なく、影響を受けたデータ センターのサービスをそ
れ以上利用できないという事態を引き起こします。

業務を継続するには、顧客はトラフィックを近接する
Zscalerのセカンダリー データ センターにリダイレク
トする必要があります。Zscalerはキャリア プロバイ
ダーとデータ センター プロバイダーを組み合わせて
使用することで、特定のサプライヤーからの中断を効
果的に軽減し、セカンダリー データ センターを利用
できるようにします。また、一時的に追加される負荷
をサポートするために、データ センターの予備容量を
オーバープロビジョニングして維持します。

SD-WANデバイスを使用したオフィスからのトラ
フィック 

ルーティング/SD-WANデバイスを使用してオフィス
からトラフィックを送信する場合、Zscalerの展開に関
するベスト プラクティスに従い、プライマリー IPsec/

GREトンネルに到達できない場合に備えてバックアッ
プ IPsec/GREトンネルを確保する必要があります。フェ
イルオーバーを発動させる手段は、デバイスの機能や
ネットワークの設計によって異なります。例えば、デュ
アル インターネット回線を備えた SD-WANは、アク
ティブなトンネルが到達不能になったり、レイテンシー
のしきい値を超えたりすると (L7正常性チェックが有
効になっている場合 )、セカンダリー回線のバックアッ
プ トンネルに自動的にフェイルオーバーできます。	
より原始的なデバイスでは、バックアップ トンネルを
手動で有効にする必要があります。プライマリー デー
タ センターが復旧したら、顧客の責任でスイッチバッ
クを行います。

Zscaler Client Connectorを使用したトラフィック 

Zscaler Client Connectorを使用してトラフィックを
送信する場合、Zscaler はトンネルの両エッジをコン
トロールして、アプリ プロファイルの PACファイルの
ロジックを使用しながらプライマリー ゲートウェイか
らセカンダリー ゲートウェイに自動的にフェイルオー
バーします。Zscaler Client Connectorは到達可能に
なった時点で、プライマリー ゲートウェイに戻ります。
場合によっては、PACファイルを手動で変更してフェ
イルオーバーを発動させることもできます。

ブラウンアウト

通常、ブラウンアウトとは、ネットワーク サービスの
品質が意図せず、または予期せず低下した状態を指
します。ブラウンアウトへの対処を誤ると、収益と生
産性の両方の点で大きな損失を被る可能性が出てき
ます。IT部門がブラウンアウトを認識して解決に向け
た作業に取りかかる前にユーザーがその兆候を指摘
した場合、ユーザーのストレスがたまる状況に陥り、
すべての作業が滞る可能性があります。ブラックアウ
トへの対処に加えて、Zscalerは以下の方法でブラウ
ンアウトの問題を緩和します。

事業継続性とは、 
起こりうるさまざまな
障害シナリオを考慮
して対策を立てること
です。Zscaler が誇る
ワールドクラスのイン
フラストラクチャーは、
100% の可用性を提供
できるように設計され
ています。
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パフォーマンスベースの動的なサービス エッジの選択 

Zscaler Client Connectorは、プライマリーとセカン
ダリーの ZIA Service Edge間における最適パスを
選択します。図 2に示すように、地理的な距離では
なく、各 ZIA Service Edgeの正常性に依拠します。
エンドツーエンドの HTTP接続では、レイテンシーを
算出する際に双方のゲートウェイに対して継続的に
pingを実行してから最終判断へと移ります。これによ
り、Zscalerはブラウンアウトのシナリオに効果的に対
処するためのレイテンシーベースのデータ センターを
選択します。

お客様がコントロールするデータ センターの除外 

ブラウンアウト発生時に事業継続性を維持するもう 1

つの方法は、図 3に示すように、顧客側のコントロー
ルによるデータ センターの選択です。例えば、ロサン
ゼルス空港で発生した SaaSアプリケーションのピア
リングの問題 (解決に数時間かかる )など、 データ セ
ンターで機能の問題が発生した場合は、管理ポータ
ルで該当するデータ センターをサブクラウドから除外

Client Connector

プライマリー
ゲートウェイ

セカンダリー
ゲートウェイ

30ミリ秒
10ミリ秒

プライマリーVIPと 
セカンダリーVIP

PAC
サーバー

トロント シカゴ

Zero Trust
Exchange

自動的に 
低レイテンシー
のトンネルに切り替え

できます。次に、Zscaler Client Connectorは新しい
プライマリー ゲートウェイとセカンダリー ゲートウェ
イをフェッチして、新しいデータ センターへの Zトン
ネルを確立します。このような顧客側がコントロール
するデータ センターの除外には時間的な制約があ
り、事前に決められた時間が経過すると元の選択し
たデータ センターに戻ります。

ブラウンアウト対応ルーティング デバイスからのトン
ネル フェイルオーバー 

Zscalerが直接コントロールできないルーティング/

SD-WANデバイスを使用してオフィスからトラフィッ
クを送信する場合、顧客のオプションはエッジ デバイ
スの機能に制限されます。例えば、SD-WANルーター
は、Zscalerのプローブ エンドポイントへの L7正常
性チェックに基づく独自のアルゴリズムを使用して、
サービスの低下を検出できます。ブラウンアウトの可
能性が検出されると、 SD-WANデバイスは同じリン
クまたはセカンダリー リンク上のバックアップ トンネ
ルに自動的にフェイルオーバーできます。正常性チェッ
クでの結果が良好になると、デバイスはプライマリー 

トンネルに戻ります。

Zscaler BGPコントロール 

複数のプロバイダーとインターネット エクスチェンジ
(IX)を備えたキャリア ニュートラルなデータ センター
である Zscalerの冗長アーキテクチャーは、ブラウン
アウト、輻輳、単一のキャリアに関係するその他の問
題を最小限に抑えるのに非常に効果的です。Zscaler

CloudOpsが上流の ISPが最適でないルーティングを
行っていることを検出した場合、プライマリー ISPを
利用して問題を解決する間、セカンダリー ISP経由で
トラフィックを再ルーティングできます。

データ センターの負荷分散 

ネットワークの輻輳や特定のデータ センターへの接
続に関するその他の問題が発生した場合、Zscaler 

Client Connectorを実行しているクライアントを、	
統計手法を使用せずに地理的に近い場所のセカンダ
リー データ センターにプロアクティブにリダイレクト
できます。

図 2:パフォーマンスベースの動的なサービス エッジの選択
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壊滅的な障害

ZIA/ZPA向けのディザスター リカバリー機能 

Zscalerが提供するクラウド向けのディザスター リカ
バリー (DR)は、ブラック スワン現象が発生している
最中でも、ユーザーがミッションクリティカルなアプリ
ケーションにアクセスできるようにし、業務の中断を
回避します。

Zscalerのディザスター リカバリーは顧客側がコント
ロールする事業継続性ソリューションであり、Zscaler

のクラウドに影響を与える可能性のある壊滅的な事象
が発生した場合でも組織の運用を維持します。

ディザスター リカバリーは、DNS TXTレコードの更
新によって開始されます。図 4に示されているように、
DRフェイルオーバーが開始されると、ディザスター リ
カバリーは、接続場所を問わずミッションクリティカル
なプライベート/SaaSアプリケーションやインターネッ
トにアクセスするためのパスをユーザーに提供します。

Zscalerのディザスター リカバリーでは、Zscalerのグ
ローバルなクラウドが機能停止した際に、どのビジネ

スクリティカルなプライベート アプリケーションまた
は SaaSアプリケーションにユーザーがアクセスできる
かを、顧客がコントロールできます。

ユーザーは、Zscaler Private Access™ (ZPA™) 

Private Service Edge(Zscalerのクラウドがローカル
に実装されたバージョン )を介して重要なプライベー
トアプリケーションに接続します。そして、AWS S3

インスタンスに保存されたポリシーで定義された重要
な SaaSアプリケーションとインターネットに接続しま
す。Zscaler Client Connectorがインストールされて
いれば、誰でもディザスター リカバリーを使用でき、
顧客が開始した DNSベースの DRトリガーを通じて、
ディザスター リカバリーを有効化するタイミングを決
定およびコントロールできます。

プライベート アプリケーションへの安全なアクセス
を実現するために、管理者は、Zscalerの管理ポー
タルで重要なアプリケーション セグメント、App 

Connectorグループ、ZPA Private Service Edgeグ
ループの DRを構成して、グローバルな ZPAクラウド 

インフラストラクチャーに影響を与える災害が発生し
た場合にも事業継続性を確保できます。

Client Connector

新しいプライマリーVIPと
セカンダリーVIP

顧客のサブクラウド

PAC
サーバー

プライマリー
ゲートウェイ

プライマリー
ゲートウェイ

トロント
セカンダリー
ゲートウェイ

セカンダリー
ゲートウェイ

シカゴ ワシントン ニューヨーク

Zero Trust
Exchange

図 3:お客様のコントロールによるデータ センターの除外
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お客様が指定する重要なアプリケーションへのア
クセス
ZPA UIダッシュボードでは、災害時の事業継続に不
可欠なアプリケーションを事前に識別して、DRイベン
ト中にユーザーがそのアプリケーションに確実にアク
セスできるようにします。

Zscaler Internet Access™ (ZIA™)を介してインター
ネット上のアプリケーションに安全にアクセスするた
めに、管理者はディザスター リカバリーのために次
のオプションから選択できます (これらのコントロー
ルは Zscaler Client Connectorを介して提供され、
Zscalerのポータルで構成されます )。

• フェイル オープン： 万が一、Zscaler Cloudの機能
が停止した場合、ユーザーは直接インターネットに
アウトバウンド接続されることになります。しかし、
これには、すべてのユーザーがセキュリティの制限
なしで、インターネット上のあらゆるWebサイトに
自由にアクセスできるというリスクが伴います。

•	 コントロールされたフェイル オープン - Zscalerで
定義されたインターネットの接続先リストへのアク
セス： ユーザーは、Web上の最も一般的で重要な
アプリケーション (Office 365、Google Workspace

など )にアクセスできます。Zscalerは AWSで
ホストされているこのリストを維持しているため、
Zscaler Cloudが停止から復旧している間でも利用
できます。顧客はこのリストに独自のインターネット
Webサイトを追加でき、リストにないWebサイト
はブロックされ、Zscaler Client Connectorを介して
ユーザーのエンドポイントで適用されます。Zscaler

Client Connectorはこのリストを定期的にダウンロー
ドして、常に最新で正確な状態を保ちます。

• フェイル クローズ： セキュリティを非常に重要視し
ていて、ZIAを使用していない際にユーザーがイ
ンターネットにアクセスすることを望まない場合は、
すべてのアクセスを停止することができます。

Client Connector

平常時

ZPA
ZPA

データ センターまたは 
パブリック クラウドでホスト

ZIA

インター
ネット/SaaS

社内
アプリ

Zero Trust
Exchange

Zero Trust
Exchange

DR Private 
Service Edge

Client Connector

ディザスター リカバリー(DR)モード

インター
ネット/SaaS

DRは特別なDNSレコードを
介してアクティブ化

社内
アプリ

インターネット/SaaS(ZIA) 

Client Connectorが 
ホワイトリストに登録され

た ドメインへのインター
ネット  アクセスを許可
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図 4: Zscalerのミッションクリティカルなサービス向けのディザスター リカバリー
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ディザスター リカバリーを有効にすると、グローバル
な Zscalerのクラウド インフラストラクチャーに影響を
与えるような災害が発生した場合でも、事業継続性
を確保でき、世界中のどこからでもユーザーが重要な
アプリケーションにシームレスにアクセスできるように
なります。

通常の運用では、ミッションクリティカルなアプリケー
ションへのアクセスは Zero Trust Exchangeを介して
仲介されます。災害が発生した場合、プライベート 

アプリへのすべての接続は、顧客のデータ センター
またはプライベート クラウドにローカルにインストー
ルされた ZPA Private Service Edgeを介して仲介さ
れます。そして、インターネットや SaaSアプリケーショ
ンへのすべての接続は AWS S3バケットに保存され
たポリシーを通じて適用されます。これにより、災害
時のシームレスなユーザー エクスペリエンスが実現
します。Zscaler Cloudの機能が復元すると、製品は
通常の動作に戻り、ゼロトラスト セキュリティとZero 

Trust Exchangeを介した接続を最大限に活用できま
す。Zscaler Digital Experienceは軽微な障害、ブラ
ウンアウト、ブラックアウトを検出し、ユーザーに重
大な影響を与える前に対処できるようサポートします。
Zscalerのプラットフォームは、比類のないセキュリティ
とシームレスなユーザー エクスペリエンスにより、	
事業継続性のための完全な柔軟性を提供します。

Zscaler Resilienceはプラットフォームの一部として
組み込まれているため、外部サービスを追加するこ
となく、プラットフォーム内で冗長性を確保できます。
Zscalerは、Zscaler Resilienceソリューションに継続

的に投資することで、ユーザーと IT部門にシームレ
スで中断のないエクスペリエンスを提供できるよう尽
力しています。

Zscaler Resilience の最新情報については、 
zscaler.jp/resilience をご確認ください。

Zscalerのディザスター リカバ
リーが持つ主なメリット

•	 災害発生時の事業中断を最小限に
抑制

•	 ブラック スワン現象の最中でも、
ミッションクリティカルなアプリ
ケーションへのアクセスを確保 • 

Zscalerによってアプリケーション 

アクセス ソリューションの信頼性
が向上

•	 通常の運用時とDR時の両方でア
プリケーション アクセスを 1つのプ
ラットフォームで管理することでコス
トを削減

•	 災害時における空白の時間がもた
らす生産性の低下を回避すること
で被害コストを潜在的に削減
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