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Zscaler Internet Access
すべてのユーザー、アプリ、場所のための
AI活用型の保護

主なメリット：
• AIによるサイバー脅威とデータ流出の防止：AIを活用し
たサイバー脅威対策とデータ保護サービスが、高度な脅
威から組織を保護します。このサービスは、世界最大のセ
キュリティ クラウドが提供する 1日あたり500兆の脅威
シグナルから得られるリアルタイムのアップデートによって
強化されています。

•	 卓越したユーザー エクスペリエンスの実現：インターネッ
トとSaaSの世界トップクラスの高速エクスペリエンス (従
来のセキュリティ アーキテクチャーに比べ最大40%高速 )

が、生産性を高め、ビジネスの敏捷性を向上させます。

•	 セキュリティ アーキテクチャーの近代化：コストが高く、
複雑で低速なアプライアンスの 90%をZscalerのクラウ
ドネイティブなゼロトラスト プラットフォームに置き換える
ことで、139%の ROIを達成できます。

クラウドファースト、モバイルファーストの環境に十分対応
できない従来のネットワーク セキュリティ 

従来のハブ＆スポーク アーキテクチャーは、ユーザーが
主に本社や支店で作業し、アプリケーションが企業のデー
タ センターにのみ存在し、かつ攻撃対象領域が組織の承
認を得た範囲に限定されていた場合においては効果的でし
た。しかし現在、脅威の環境は劇的な変化を遂げ、ランサ
ムウェアや暗号化された脅威、そしてサプライ チェーン攻
撃などの高度な脅威が従来のネットワーク防御を突破でき
るようになっています。このような状況の今だからこそ、リ
スクと複雑性を総合的に削減しながら、ビジネス イニシア
チブを柔軟に推進するクラウド ネイティブなセキュリティ ソ
リューションの導入が求められているのです。

Zscaler Internet Access

クラウドファースト、モバイルファーストを推進する現代の
企業を保護するには、ゼロトラストの原則に基づいて構
築された根本的に異なるアプローチが必要です。Zscaler 

Zero Trust Exchange™ の一部である Zscaler Internet 

Access は、世界で最も導入されているセキュリティ サー
ビス エッジ (SSE) プラットフォームである、セキュア Web

ゲートウェイのリーダーとして培った 10 年以上の経験を基
に構築されています。

© 2024 Zscaler, Inc. All rights reserved.

Zscaler Internet Access™は、業界で最も包括的なゼロトラスト プラットフォー
ムを使用して、インターネットとSaaSへの安全で高速なアクセスを定義します。
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AI活用型の統合セキュリティとデータ保護
サービス

Zscaler Internet Accessには、サイバー攻撃やデータ
流出を阻止するAI活用型の包括的なセキュリティとデー
タ保護サービスが含まれています。100%クラウド型の
SaaSソリューションであるため、ハードウェアを追加した
り、導入までに時間をかけたりすることなく、最新機能
を追加できます。Zscaler Internet Accessの一部として
利用できるモジュールは、次のとおりです。

• クラウド セキュアWebゲートウェイ (SWG): AIを活
用したリアルタイムの分析とURLフィルタリングで、	
ランサムウェア、マルウェアなどの高度な攻撃を排除し、
安全で高速なWebエクスペリエンスを提供します。

• クラウド アクセス セキュリティ ブローカー (CASB):

統合された CASBでクラウド アプリを保護すると同時
に、SaaSや IaaS環境全体でデータを保護し、脅威を
阻止しながらコンプライアンスに準拠します。

• クラウド情報漏洩防止 (DLP):完全なインライン検査
や完全データ一致 (EDM)、光学式文字認識 (OCR)、
機械学習などの高度な手法を使用して、転送中のデー
タを保護します。

Zscaler は、2024 年
Gartner® セキュリティ・
サービス・エッジ (SSE) の

 Magic Quadrant™ で
リーダーの 1社と評価されました *

詳細はこちら long-arrow-alt-right

世界最大のセキュリティ クラウドから配信されるスケー
ラブルな SaaS プラットフォームが、従来のネットワーク セ
キュリティ ソリューションを排除すると同時に、包括的なゼ
ロトラスト アプローチで高度な攻撃を阻止し、データ流出
を防ぎます。主な特長として、次の 4 つが挙げられます。

現代のハイブリッドな働き方を支えるトップクラスの一
貫したセキュリティ：セキュリティをクラウドに移行する
ことで、すべてのユーザー、アプリ、デバイス、場所が、
アイデンティティーとコンテキストに基づいて常に脅威か
ら保護されるようになります。また、ユーザーがどこに
いてもセキュリティ ポリシーが適用されます。

物理的なインフラを必要としない高速アクセス：クラウ
ドに直接接続するアーキテクチャーにより、高速でシー
ムレスなユーザー エクスペリエンスが実現します。また、
バックホールの排除、パフォーマンスやユーザー エクスペ
リエンスの向上、ネットワーク管理の簡素化が可能にな
ります。物理的なインフラは一切必要ありません。

世界最大のセキュリティ クラウドが提供する AI 活用型の
保護：SSL 復号されたものも含め、すべてのインター
ネットおよび SaaSトラフィックにインライン検査を実施しま
す。毎日 500 兆のシグナルを受信する脅威インテリジェ
ンスに基づき、AI を活用した一連のクラウド セキュリティ 

サービスでランサムウェア、フィッシング、ゼロデイ マル
ウェアやその他の高度な攻撃を阻止します。

管理の簡素化：AI を取り入れたクラウド ネイティブなセ
キュリティ ソリューションのため、管理が必要なハード
ウェアは一切ありません。また、効率的なワークフロー
やビジネスを中心としたポリシーにより、担当部門は戦
略的目標に集中する時間を確保できるようになります。

*Gartner Magic Quadrant for Security Service Edge、2024 年 4 月 15 日、Charlie Winckless
ほか

Gartner は、Gartner リサーチの発行物に掲載された特定のベンダー、製品またはサービスを推
奨するものではありません。また、最高のレーティング又はその他の評価を得たベンダーのみを選択
するようにテクノロジーユーザーに助言するものではありません。Gartner・リサーチの発行物は、 
Gartner・リサーチの見解を表したものであり、事実を表現したものではありません。Gartner は、
明示または黙示を問わず、本リサーチの商品性や特定目的への適合性を含め、一切の責任を負
うものではありません。

GARTNER および MAGIC QUADRANT は、Gartner Inc. または関連会社の米国およびその他の
国における登録商標およびサービスマークであり、同社の許可に基づいて使用しています。All 
rights reserved.

© 2024 Zscaler, Inc. All rights reserved.

https://www.zscaler.jp/gartner-magic-quadrant-security-service-edge-sse
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• Zscaler Firewallとクラウド IPS:業界をリードする保
護をすべてのポートとプロトコルに拡張し、エッジや
拠点のファイアウォールをクラウド ネイティブ プラット
フォームに置き換えます。

• Zscaler Sandbox: AI活用型の検疫により、未確認や
回避型のマルウェアをWebおよびファイル転送プロト
コル全体にわたって阻止し、すべてのユーザーに一貫
したグローバルな保護をリアルタイムで適用します。

• AI活用型のクラウド ブラウザー分離：ユーザー、
Web、SaaSの間に仮想のエア ギャップを作成するこ
とで、Webベースの攻撃を無効化し、データ流出を
防ぎます。

• デジタル エクスペリエンス モニタリング：アプリケー
ション、クラウド パス、エンドポイント パフォーマンス
のメトリクスを一元的に表示させることで分析とトラブ
ルシューティングを効率化し、IT運用のオーバーヘッ
ドの削減とチケット解決の高速化を可能にします。

• 拠点向けゼロトラスト接続：ユーザー、サーバー、
IOT/OTデバイスに拠点またはデータ センターのルー
ティング不可能な接続を使用することで、リスクや複
雑性を軽減します。

• DNSセキュリティ：場所に左右されることなく、すべ
てのポートおよびプロトコルで、あらゆるユーザー、
デバイス、アプリケーションの DNSセキュリティとパ
フォーマンスを最適化します。

Zscaler Internet Accessは、あらゆるインターネットや
SaaSの宛先にアクセスするクラウド ワークロードのリス
クを排除します。ワークロードがインターネットにアクセ
スする際に、VPN、ファイアウォール (仮想ファイアウォー
ルを含む )、WANテクノロジーなどの従来のネットワー
ク中心のツールを経由する必要がなくなるため、個別の
セキュリティ ツールを追加することなく侵害やラテラル 

ムーブメントを防止できます。ZIAの包括的なセキュリティ
とデータ保護機能をワークロードに適用することで、ユー
ザーとワークロードのゼロトラスト セキュリティを単一の
統合プラットフォームで実現できるようになります。

また、ZIAをZscaler Private Accessと組み合わせるこ
とで、プライベート アプリやワークロードの場所 (パブリッ
ククラウドまたはプライベート データ センター )に左右
されることなく、すべてに対して保護を拡張できます。

図 1: Zero Trust Exchange

すべてのユーザー、デバイス、アプリ、場所

Zero Trust
Exchange

SaaS インターネット
パブリック 

クラウド
データセンタープライベート

クラウド

有害なものはブロックし、
無害なものは保護

ネットワークではなく
アプリに接続

優れたユーザー エクスペリエンスを確保

外部アプリ 内部アプリ

Zscaler Digital Experience

ユーザーとワークロードのための Zscaler Internet Access

https://www.zscaler.jp/products/zscaler-private-access
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サイバー脅威対策とランサムウェア対策
従来のネットワーク セキュリティから Zscalerの革
新的なゼロトラスト アーキテクチャーに移行するこ
とで、侵害の防止、攻撃対象領域の排除、ラテラ
ル ムーブメントの阻止、データの保護が可能	
になります。	
 
詳細はこちらlong-arrow-alt-right

データ保護
偶発的な外部公開、データの盗難、二重脅迫型
ランサムウェアなどを阻止し、ユーザーや SaaS
アプリ、パブリック クラウド インフラからのデー
タ流出を防止します。	
 
詳細はこちら long-arrow-alt-right

ハイブリッド ワークの保護
従業員、パートナー、顧客、サプライヤーが、
あらゆる場所やデバイスからWebアプリケー
ションやクラウド サービスに安全にアクセスで
き、優れたデジタル エクスペリエンスを得ら
れる環境を確保します。	
 
詳細はこちら long-arrow-alt-right

インフラの近代化
エッジや拠点のファイアウォールを必要としな
い高速で安全なクラウドへの直接接続により、
コストのかかる複雑なネットワークを排除し
ます。	
 
詳細はこちら long-arrow-alt-right

ユース ケース

Zscaler Zero Trust Exchangeのエコシステム

Zero Trust
Exchange

クラウド プロバイダー データ センター SaaS

拠点のルーター/SD-WAN

アイデンティティー管理

エンドポイントの保護と管理

セキュリティ オペレーション

API

APIAPI

APIAPI

APIAPI

図 2: Zscaler Internet Accessのパートナー エコシステム

https://www.zscaler.jp/solutions/security-transformation/cyberthreat-protection
https://www.zscaler.jp/solutions/security-transformation/data-protection
https://www.zscaler.jp/solutions/modern-workplace/work-from-anywhere
https://www.zscaler.jp/solutions/infrastructure-modernization
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表 1: ZSCALER INTERNET ACCESS の特長と機能

特長 詳細

機能

URLフィルタリング 指定されたWebカテゴリーや接続先へのユーザー アクセスを許可、ブロック、警告、または分離することで、Webベース
の脅威を阻止し、組織のポリシーに対するコンプライアンスを確保します。

SSLインスペクション 無制限の TLS/SSLトラフィック検査を行い、暗号化されたトラフィックに潜む脅威とデータ流出を特定します。また、プライ
バシーや規制の要件に基づいて、検査するWebカテゴリーやアプリを指定することもできます。

DNSセキュリティ 不審なコマンド＆コントロール接続を特定し、Zscalerの脅威検知エンジンにルーティングして、コンテンツ全体を完全に検査
します。

ファイル制御 アプリ、ユーザー、ユーザー グループに基づいて、アプリケーションへのファイルのダウンロード/アップロードをブロックま
たは許可します。

帯域幅制御 帯域幅のポリシーを適用することで、ビジネスクリティカルなアプリケーションが業務に関係のないトラフィックより優先され
るようにします。

高度な脅威対策 マルウェア、ランサムウェア、サプライ チェーン攻撃、フィッシングなどの高度なサイバー攻撃を独自の高度な脅威対策で阻
止します。また、組織のリスク許容度に基づいて、ポリシーを詳細に設定することもできます。

データのインライン保護	
(転送中データが対象 )

フォワード プロキシとSSL検査機能により、危険なWebの接続先やクラウドアプリへの機密情報の流れをリアルタイムで制
御し、データに対する内部および外部からの脅威を阻止します。加えて、アプリが承認されているか管理されていないかどう
かを問わず、ネットワークデバイスのログを必要とせずに高度なインライン保護を提供します。

帯域外データの保護	
(保存データが対象 )

API統合を使用して、SaaSアプリやクラウド プラットフォーム、そしてそれらのコンテンツをスキャンし、保存されている機密
データを識別してリスクの高い共有や外部共有などを取り消すことで自動修復を行います。

侵入防止 ボットネット、高度な脅威、ゼロデイ脅威から完全に保護しながら、ユーザー、アプリ、脅威に関するコンテキスト情報を取
得します。クラウド IPSおよびWeb IPSは、ファイアウォール、サンドボックス、DLP、CASB間でシームレスに機能します。

動的なリスクベースのアクセスと
セキュリティ ポリシー

セキュリティとアクセスのポリシーをユーザー、デバイス、アプリケーション、コンテンツのリスクに自動的に適応させます。

Traffic Capture シームレスなパケット キャプチャー：Zscalerのポリシー エンジン内の特定の基準によって、トラフィックを簡単に復号してキャ
プチャーし、アプライアンスを追加することなく、効率的なセキュリティ フォレンジックを支援します。

マルウェア分析 高度な AI/MLで悪意のあるインラインのペイロードに潜む未知の脅威を検出、防止、隔離することで、脅威の感染源から
の攻撃を阻止します。

DNSフィルタリング 既知および悪意のある接続先に対するDNSリクエストを制御、ブロックします。

Web分離 アクティブ コンテンツを無害なピクセル データとしてエンド ユーザーのブラウザーにストリーミングすることで、Webベース
の脅威を無効化します。

関連付けされた脅威に関する
インサイト

コンテキスト化および関連付けされたアラートには脅威スコアや影響を受ける資産、重大度などに関する情報が含まれてお
り、調査と対応にかかる時間を短縮できます。

アプリケーションの分離 機密データの流出を防ぐために、コピー /貼り付け、アップロード/ダウンロード、印刷などのユーザー操作をきめ細かく制
御することで、管理対象外のデバイスが SaaS、クラウド、プライベート アプリに安全かつエージェントレスにアクセスできる
ようにします。

デジタル エクスペリエンス 
モニタリング

アプリケーション、クラウド パス、エンドポイント パフォーマンスのメトリクスを一元的に表示させることで、分析とトラブル
シューティングを効率化します。

拠点向けゼロトラスト接続 Zero Trust Exchangeを通じて拠点の接続を近代化することで、攻撃対象領域を排除し、ラテラル ムーブメントを防止します。

ワークロードとインターネット間の
通信の保護

ワークロードとインターネット間の通信における侵害を防止し、ラテラル ムーブメントを阻止します。すべての通信に対して
SSLインスペクション、IPS、URLフィルタリング、データ保護が行われます。

IoTデバイスの可視化 自動検出、継続的なモニタリング、業界をリードする自動ラベル付け機能を備えた AI/ML分類により、ビジネス全体の IoT
デバイス、サーバー、管理対象外ユーザーのデバイスをすべて把握します。
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特長 詳細

プラットフォームの特長

柔軟な接続オプション • Zscaler Client Connector (ZCC): Windows、macOS、iOS、iPadOS、Android、Linuxをサポートする軽量エージェン
トを介して、Zero Trust Exchangeにトラフィックを転送します。

• GREまたは IPsecトンネル：ZCCがインストールされていないデバイスを対象に、GREおよび /または IPsecトンネルを
使用して Zero Trust Exchangeにトラフィックを送信します。

•	 ブラウザー分離：統合されたクラウド ブラウザー分離により、BYODまたは管理対象外のデバイスをシームレスに接続し
ます。

•	 プロキシ チェーン：Zscalerは、特定のプロキシ サーバーから別のプロキシ サーバーへのトラフィック転送をサポートし
ますが、本番環境では推奨しません。

• PACファイル：ZCCがインストールされていないデバイスを対象に、PACファイルを使用して Zero Trust Exchangeにト
ラフィックを送信します。

クラウド型の展開 ZIAは、SaaSサービスとして提供される 100%クラウドネイティブなプラットフォームです。組織固有のユース ケースにも対
応できるよう、Private Service Edgeや仮想サービス エッジも使用できます。

データ プライバシーとデータ保持 データをログに記録する際、コンテンツがディスクに書き込まれることはなく、記録が行われる場所を決定するための制御を
きめ細かく行います。ロールベースのアクセス制御 (RBAC)を使用して、読み取り専用アクセス権の付与、ユーザー名の匿
名化 /難読化、部門や役割に応じたアクセス権の付与を主要なコンプライアンス規制に従って行います。
データは製品に応じて、6か月 (またはそれ以下 )のローリング期間にわたって保持されます。 
追加ストレージを購入することで、必要な期間にわたってデータを保持することもできます。

主要なコンプライアンス認証 次の認証を取得しています。

• FedRAMP

• ISO 27001

• SOC 2 Type II

• SOC 3

• NIST 800-63C 

コンプライアンス認証の一覧はこちらを参照してください。

きめ細かな APIサポート Zscalerは多くのアイデンティティー、ネットワーキング、セキュリティ ベンダーとの間で REST API統合を維持しています。例
えば、Zscalerと組織で採用しているクラウドベースまたはオンプレミスの SIEM (Splunkなど )との間でログを共有すること
もできます。

詳細はこちら

ダイレクト ピアリング 主要なインターネットおよび SaaSプロバイダーやパブリック クラウドの接続先とのダイレクト ピアリングにより、可能な限り
最速のトラフィック パスを確保します。

サービス レベル アグリーメント (SLA)

可用性 99.999% (失われたトランザクションによる測定値 )

プロキシのレイテンシー 100ミリ秒以下 (脅威スキャンおよび DLPスキャンが有効な場合を含む )

ウイルスの特定 既知のウイルスやマルウェアすべて

サポートするプラットフォームとシステム

Client Connector サポート対象は次のとおりです。

• iOS 9以降
• Android 5以降
• Windows 7以降
• macOSX 10.10以降
• CentOS 8

• Ubuntu 20.04

詳細はこちら

Branch Connector サポート対象は次のとおりです。

• VMware vCenterまたは vSphere Hypervisor

• Centos

• Redhat

https://www.zscaler.jp/platform/privacy-and-compliance#privacy
https://www.zscaler.jp/partners/technology
https://www.zscaler.jp/platform/zscaler-client-connector
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Zscaler Internet Accessのエディション

機能 Essentials Business Transformation Unlimited

プラットフォーム 
サー	ビス コンテンツ フィルタリ

ング、インラインAV、
SSLインスペクション、

Nanologストリー	
ミング

(+) SSLプライベー	
ト証明書

(+)クラウドNSS、
NSSログの復旧、デー
タ センターへの拡張
アクセス、IPSecトン
ネル、コンテキスト 
アラート、ZIA仮想

Private Service  
Edge (8)

(+)ソース IPアンカ
リング、テスト環境、
優先順位の分類、
ZIA仮想 Private 

Service Edge (32)、
サーバー	
と IoTの保護	

(1 GB/10ユーザー )

脅威対策 高度な脅威対策 (AI 活用型の
フィッシングとC2 検出など )
既知および未知の脅威 (URL、AV、ボッ
トネット /C2、フィッシング ) 
からの保護

check check check check

Cloud Sandbox

AIを活用した検疫による不審なファ
イルの分析を通じたゼロデイ攻撃の
防止

アドオン アドオン check check

分離 - サイバー脅威対策
不審なWebコンテンツからのゼロデ
イ攻撃の防止。AIを活用したリスク
ベースの分離

アドオン アドオン
サイバー脅威

対策のための分離：
Standard 

(100 MB/ユーザー/月)

サイバー脅威
対策のための分離：

Standard 
(1.5 GB/ユーザー/月)

関連付けされた脅威に関する
インサイト
コンテキストに基づく脅威インテリ
ジェンスによる調査および対応の迅速
化

- check check check

動的なリスクベースのポリシー
さまざまなリスク要因に基づいたセ
キュリティ ポリシーの自動的な調整お
よび推奨

- - check check

統合デセプション
アクティブな攻撃者をプロアクティブ
に引きつけ、検知、迎撃することによ
る、ゼロトラストのセキュリティ態勢
の強化

- - Standard1 Standard1

ネットワーク 
トランスフォーメーション

DNS解決とフィルタリング
Trusted DNS Resolverによる地理的
な場所に基づく最適な DNS解決

最大 64ルール 最大 64ルール check check

DNSトンネル検出
DNSベースの攻撃や DNSトンネルを
介したデータ流出の検出および阻止

- - check check

帯域幅コントロール
トラフィック制御と帯域幅の優先順位
付け、Webトラフィックの速度制限

check check check

クラウド ファイアウォール
すべてのユーザーとトラフィック(Web
トラフィックとその他のトラフィック両
方に対応 )の無制限の SSLインスペ
クションにより場所を問わない働き方
を保護

ネットワーク、アプリ
ケーション サービス、
ロケーション、FQDN 

(最大 10ルール )

ネットワーク、アプリ
ケーション サービス、
ロケーション、FQDN 

(最大 10ルール )

(+)さまざまな場所で
働くユーザー、ロケー
ション、アプリケーショ
ンのディープ パケット 
インスペクション

(+)さまざまな場所で
働くユーザー、ロケー
ション、アプリケーショ
ンのディープ パケット 
インスペクション

認証されていないトラフィックの保護
完全に自動化されたキャリアグレード
のセキュリティによるネットワーク保護
(制限付き )

0.5 GB/ユー	ザー/月 1 GB/ユーザー/月 1.5 GB/ユー	ザー/月 2 GB/ユーザー/月
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機能 Essentials Business Transformation Unlimited

データ保護および
情報漏洩防止

クラウド アプリ制御とテナント制限
高リスクのアプリや未承認のアプリの
使用の検出および制御 (シャドー IT)

check check check check

分離 - データ保護 (SaaS)

SaaSアプリから BYODまたは管理対
象外のエンドポイントへの情報漏洩の
防止 (クライアントレス )

アドオン アドオン アドオン
データ保護の

ための分離 (SaaS): 
Standard

(100 MB/ユーザー/月)

DLP、CASB、Inline Web 
Essentials、SaaS API (1アプリ )

機密データのインターネットへの漏洩
防止。1件のSaaSアプリをスキャンし、
機密データの危険な共有やマルウェア
を検出

-

Data Protection 
Standard 

(DLP および
CASB Essentials)

(+) SaaS API 
レトロ スキャン check

SaaS API、SaaSサプライ チェーン 
セキュリティ、管理対象外デバイス、
分類、インシデント管理
Data Protection Standardのメリット
および、データをピクセルとしてスト
リーミングすることによる BYODリス
クの制御、複数の SaaSアプリのスキャ
ンによる危険な共有やマルウェアの検
出、EDM、IDM、OCR、インシデン
ト管理ツール、ワークフロー自動化
ツールによるDLPのカスタマイズ

アドオン アドオン アドオン check

デジタル 
エクスペリエンス 
モニタリング 

エンド ユーザー視点でのデジタル エ
クスペリエンスの監視によるパフォー
マンスの最適化、有害なアプリケー
ション、ネットワークおよびデバイスの
問題の迅速な修正

- Standard Standard Standard

Premium Support Plus アドオン アドオン アドオン check
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包括的な Zero Trust Exchangeの一部
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