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L'intelligenza artificiale richiede molti dati validi
Zscaler è il security cloud più grande del mondo

La prima e unica piattaforma SSE al mondo 

basata sull'IA
L'introduzione di nuove innovazioni basate sull'IA consente di bloccare le minacce 

informatiche avanzate e la perdita di dati, semplificare la gestione e accelerare  
i tempi di risposta. 

Concretizza i vantaggi dell'IA per la tua organizzazione

1 2 3
Rileva e previeni gli attacchi 

informatici avanzati e la perdita 
dei dati inline

Semplifica la gestione 
e risparmia tempo

Accelera le indagini  
e i tempi di risposta

Zscaler sfrutta questi dati con nuove tecnologie 
di intelligenza artificiale 

100+

Sicurezza zero trust per gli utenti.  
Grazie all'intelligenza artificiale. 

L'IA alimenta
Isolamento del browser 

su cloud

Policy dinamiche  
e basate sul rischio

L'IA alimenta
il rilevamento di phishing

Ogni giorno vengono scoperte nuove botnet

Valutazione del rischio 
informatico

L'IA alimenta
il rilevamento di C2

Zscaler IRIS

Innovazione Vantaggio

Isolamento del browser cloud con IA
Sfrutta modelli di IA solidi e proprietari e una configurazione one-click 
per identificare e isolare in automatico i siti web rischiosi o sospetti.

Rilevamento del phishing con l'IA
Rileva e blocca inline le pagine di phishing da paziente zero sfruttando 
il rilevamento avanzato basato sull'IA.

Rilevamento C2 con l'IA
Identifica e blocca gli attacchi delle botnet sconosciute, anche quando 
utilizzano tecniche di elusione altamente avanzate.  

Policy dinamiche e basate sul rischio
L'analisi continua di utenti, dispositivi, applicazioni e contenuti alimenta 
policy dinamiche e basate sul rischio per bloccare gli attacchi attivi 
e implementare strategie di difesa a prova di futuro.

Valutazione dei rischi informatici
Identifica automaticamente il rischio a cui è esposta l'organizzazione 
e usufruisci dei suggerimenti integrati sulle best practice per migliorare 
il profilo di sicurezza aziendale. 

Zscaler IRIS
Ricevi avvisi contestualizzati e correlati con informazioni approfondite 
sul punteggio delle minacce, le risorse colpite, la gravità e molto altro, 
e migliora significativamente i tempi di risposta.

Innovazione Vantaggio

Segmentazione delle app basata sull'IA

I dati sulla telemetria delle app private, sul contesto dell'utente, 
sul comportamento e sulla posizione alimentano la segmentazione delle 
app basata sull'IA, per ridurre al minimo la superficie di attacco e bloccare  
il movimento laterale.

Protezione delle app private
Rileva e blocca gli attacchi web più diffusi, grazie a funzionalità di ispezione 
e prevenzione inline per lo ZTNA uniche nel settore.

Inganno dell'aggressore
L'unica piattaforma zero trust con tecnologia di deception integrata, 
che consente di rilevare e bloccare le minacce sofisticate che aggirano 
le difese tradizionali.

Accesso remoto con privilegi
Consenti l'accesso diretto e sicuro all'IoT e all'OT agli utenti con i privilegi 
necessari sui dispositivi non gestiti tramite RDP e SSH.

Isolamento delle app private
Elimina il rischio di perdere dati sensibili a causa di client vulnerabili e di endpoint 
infetti con l'isolamento del browser cloud integrato per i dispositivi non gestiti.

Innovazione Vantaggio

Analisi delle cause radice 
supportata dall'IA

Isola in automatico le cause alla radice dei problemi prestazionali, 
dedica meno tempo alla risoluzione dei problemi e alla ricerca delle  
cause e consenti agli utenti di tornare al lavoro più rapidamente.

Guida degli esperti per una 
risposta efficace

Acquisisci una comprensione completa del tuo portafoglio di software 
e delle versioni distribuite all'interno dell'organizzazione e su ogni dispositivo, 
risolvi rapidamente i problemi dei dispositivi degli utenti finali e garantisci la 
conformità senza la necessità di collegamenti da remoto. 

Integrazioni avanzate delle API
Integra le informazioni utili sull'esperienza digitale di ZDX con gli strumenti 
ITSM più popolari, come ServiceNow, ottieni ulteriori approfondimenti 
e attiva i flussi di lavoro di correzione.

ZTNA di nuova generazione. Grazie all'intelligenza artificiale. 

L'IA alimenta la 
segmentazione delle app
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Monitoraggio dell'esperienza digitale.  
Grazie all'intelligenza artificiale. 

L'IA alimenta
l'analisi delle cause radice

Inventario e metriche  
dei software

Integrazioni avanzate 
delle API
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https://www.zscaler.com/products/zscaler-digital-experience
https://www.zscaler.it/products/zscaler-digital-experience
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