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Les pare-feu et les VPN
ne sont pas congus pour
le modeéle Zero Trust

Donner les moyens a vos effectifs a distance et les
protéger exige une nouvelle approche de la securité.

La facon dont nous travaillons a changé.

Vos utilisateurs, vos données et vos applications sont partout.
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augmentation du pourcentage de toutes les données dentreprise des applications professionnelles
de lensemble des employés qui sont stockées dans le cloud.? utilisées aujourd’hui par les sociétés
sont des utilisateurs distants. sont basées sur le SaaS.?
La sécurite ne devrait-elle
pas également changer ?
des entreprises estiment qu'elles
O doivent améliorer leur sécurité

Protéger le périmetre et faire confiance a ce qui se )
trouve a l'intérieur du réseau fonctionnait bien lorsque 1
tout se trouvait sur site. Mais aujourd’hui, le périmetre

a disparu et les anciennes méthodes de sécurisation '
du réseau ne fonctionnent plus.

La solution : Zero Trust.
T , Pour que les entreprises puissent accueillir la main-
/ des sociétés privilegient 'adoption
(

d'un modale Zero Trust 5 d'ceuvre moderne et demeurer agiles et compeétitives,
les architectures de securité doivent evoluer.
Il est temps de passer a une solution qui autorise
‘ les connexions en fonction du contexte et des
politiques pour chaque session, de chaque

utilisateur a chaque application, partout.

[ pour mieux protéger les eéquipes
sur site et a distance.*

.\
©

Mais les pare-feu et les VPN ne peuvent pas assurer
la confiance zéro ou le Zero Trust. Pourquoi ?

des entreprises ne sont pas
Les menaces peuvent accéder au réseau et s'y O/ convaincues que leurs technologies
déplacer facilement, car les pare-feu nécessitent ’ existantes peuvent les aider
toujours que les utilisateurs et les appareils soient S SRl egele ZeopTrust
connectés au réseau pour accéder aux applications.

Les applications sont publiées sur Internet,

ce qui augmente votre surface dattaque. , ,
des entreprises feront confiance

. (o) a tort a leurs technologies existantes
Les architectures de pare-feu passthrough ) ( et placeront des utilisateurs sur

ne laissent qu'une capacite limitee pour le réseau de l'entreprise.®
inspecter le trafic et protéger les donneées.

Le modele Zero Trust requiert une approche
fondamentalement différente.

Contrairement aux approches traditionnelles qui font confiance a tout ce qui se trouve a l'intérieur du périmetre
du réseau, le modele Zero Trust est fonde sur le principe de l'acces sur la base du moindre privilege et sur le
concept quaucun utilisateur ou application nest intrinsequement fiable. Une véritable solution Zero Trust connecte
en toute sécurité les applications et les utilisateurs sur Internet sur la base de politiques dentreprise afin de :
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Eradiquer le mouvement latéral Minimiser la surface d’attaque Stopper les menaces et

Connecter directement les utilisateurs Rendre les utilisateurs et les applications les pertes de données

et les appareils aux applications, invisibles sur Internet. S'ils ne peuvent Fournit une inspection complete,
jamais au réseau. pas étre decouverts, il Nexiste pas y compris du trafic chiffre, pour
de surface d'attaque a exploiter. une protection efficace contre les
cybermenaces et la perte de données.

Chaque jour, Zscaler Zero Trust Exchange :

Zscaler : le leader du Zero Trust. SECURISE PLU DS

de transactions

Bati sur le plus grand cloud sécurisé de la planete, ,

Zscaler Zero Trust Exchange aide les équipes PREVIENT PL DS
informatiques & adopter le modéle Zero Trust pour d'incidents de sécurité et de violations de politiques
reduire les risques, accroitre l'agilité de I'entreprise

et proposer une expérience utilisateur exceptionnelle. TRAITE PI

mises a jour de seécurité uniques

Commencez votre parcours Zero Trust avec Zscaler.

Zscaler a aidé plus de 5 000 sociétes a se transformer en toute sécurité grace a Zero Trust.

Nous pouvons également vous aider.
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