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Présentation des dernieres innovations optimisées par I'lA destinées a mettre fin aux

cybermenaces avancées et a la perte de données, a simplifier la gestion et a accélérer
le temps de réponse.

L’'lA requiert un grand nombre de bonnes données.

Zscaler est le plus grand cloud de sécurité au monde.
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Zscaler exploite ces données avec les derniéres
innovations optimisées par I'lA

Sécurité Zero Trust pour les utilisateurs. Optimisée par I'lA.

Optimisé par 'lA Optimisé par I'lA Optimisé par I'lA
Isolation de navigateur Détection de Détection du C2
cloud I’hamecgonnage
Politique dynamique Evaluation des Zscaler IRIS
basée sur le risque cyber-risques
Innovation Avantage

Exploitez des modéles d’lA robustes et propriétaires, ainsi qu’'une
configuration en un clic pour identifier et isoler automatiquement les sites
Web a risque ou suspects.

Isolation du navigateur cloud
optimisée par I'lA

Détection de I’lhamegonnage Détectez et bloquez les pages d’hamegonnage de type patient zéro inline
optimisée par I'lA avec une détection avancée basée sur I'lA.

Identifiez et stoppez les attaques de botnets inédits inline, y compris les

Détection du C2 optimisée par I'lA . . . p P
techniques d’évasion extrémement évoluées.

L'analyse continue de l'utilisateur, de I'appareil, de I'application et du contenu
Politique dynamique basée sur le risque alimente une politique dynamique basée sur le risque afin de stopper les
attaques actives et de pérenniser les défenses.

Identifiez automatiquement le risque auquel votre entreprise est exposée
Evaluation des cyber-risques en fonction de la configuration grace a des recommandations de bonnes
pratiques intégrées pour améliorer la posture de sécurité de votre entreprise.

Améliorez radicalement les temps de réponse grace a des alertes
Zscaler IRIS contextualisées et corrélées avec des informations sur le score de la menace,
les ressources affectées, la gravité et bien plus encore.

Plus de 100

De nouveaux botnets découverts tous les jours

En savoir plus

ZTNA de nouvelle génération. Optimisée par I'lA.

Optimisé par I'lA Protection des Tromperie de
Segmentation de applications privées I'attaquant
I'application

Acces distant Application privée
privilégié Isolation
Innovation Avantage

La téléemétrie des applications privées, le contexte de l'utilisateur,
Segmentation des applications le comportement et les données de localisation alimentent une segmentation
optimisée par I'lA des applications optimisée par I'lA afin de réduire la surface d’attaque et de
stopper les déplacements latéraux.

Détectez et stoppez les attaques Web les plus courantes avec les seules
capacités d’inspection et de prévention inline du secteur pour ZTNA.

Protection des applications privées

Détectez et neutralisez les menaces sophistiquées qui contournent les
Tromperie de I'attaquant défenses traditionnelles avec la seule plateforme Zero Trust au monde dotée
d’une technologie de tromperie intégrée.

... e Facilitez un acces direct et sécurisé a I'loT et a I’'OT pour les utilisateurs

Acces distant privilégié C L . 2.2
privilégiés sur des appareils non gérés sur RDP et SSH.

Eliminez le risque de perte de données résultant de clients vulnérables et de

Isolation des applications privées terminaux infectés grace a I'isolation intégrée du navigateur cloud pour les

appareils non gérés.

En savoir plus

Surveillance de I'expérience digitale.
Optimisé par I'lA.

Optimisé par I'lA Inventaire et mesures Intégrations API
Analyse des causes des logiciels robustes
profondes
Innovation Avantage

Isolez automatiquement les causes profondes des problemes de performance.
Consacrez moins de temps au dépannage, éliminez la recherche de
responsables et remettez plus rapidement les utilisateurs au travail.

Analyse des causes profondes
optimisée par I'lA

Soyez parfaitement au fait de votre portefeuille de logiciels et des versions
déployées dans votre entreprise et sur chaque appareil. Dépannez et corrigez
rapidement les problémes d’appareils rencontrés par les utilisateurs finaux
sans avoir a vous connecter a distance, et maintenez—les en conformité.

Conseils d’experts

Intégrez les informations sur I'expérience digitale de ZDX avec des outils
Intégrations API robustes ITSM reconnus, tels que ServiceNow, pour obtenir des informations
supplémentaires et déclencher des flux de travail de remédiation.

En savoir plus

Réalisez les avantages de I'l A pour votre entreprise
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Détectez et prévenez les Simplifiez la gestion et Accélérez les enquétes
cyberattaques avancées et la récupérez plus de temps et les délais de réponse
perte de données inline
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