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Protéger les données cloud
et déjouer les violations

avec Zscaler DSPM

Une politique unifiée de sécurité, appliquée a I'ensemble
de votre environnement, grace a une plateforme intégrée
pour une protection intégrale des données

Les données cloud sont devenues des cibles privilégiées :

82 % des violations de données
concernaient des données stockées
dans des environnements cloud.

Le délai moyen d’identification d’'une Le colt moyen mondial d’une violation
violation de données est de 227 jours. de données est de 4,45 M USD.

"“STATE OF DATA GOVERNANCE AND EMPOWERMENT REPORT”, ESG, 2022
“COST OF A DATA BREACH 2023 REPORT”, IBM SECURITY, 2023

« D’ici 2026, plus de 20 % des entreprises
déploieront la technologie DSPM (Data Security
Protection Management) en réponse a l'urgence
d'identifier et localiser des référentiels de données
jusqgu’alors inconnus, et maitriser les risques

de sécurité et de confidentialité associés. »

- Gartner

GARTNER NE CAUTIONNE AUCUN FOURNISSEUR, PRODUIT OU SERVICE MENTIONNE DANS SES RAPPORTS D'ETUDE

NI NE RECOMMANDE AUX UTILISATEURS TECHNOLOGIQUES DE LIMITER LEUR CHOIX AUX SOLUTIONS DES FOURNISSEURS

LES MIEUX CLASSES OU DISTINGUES DE QUELQUE FORME QUE CE SOIT. LES RAPPORTS D'ETUDE DE GARTNER REFLETENT LES AVIS
DES EQUIPES D’ANALYSTES DE GARTNER ET NE DOIVENT EN AUCUN CAS ETRE INTERPRETES COMME DES DECLARATIONS DE FAIT.
GARTNER EXCLUT TOUTE GARANTIE, EXPRESSE OU TACITE, CONCERNANT CETTE ETUDE, Y COMPRIS TOUTE GARANTIE DE QUALITE
MARCHANDE ET D'ADEQUATION A UN USAGE PARTICULIER.
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Sécurisation des données
dans le cloud : les défis

Les environnements multicloud sont
intrinséquement complexes et gourmands en
ressources. Les volumes importants de données
transférées vers le cloud, ainsi que la multiplicité
des utilisateurs accédant a des plateformes,
comptes et services cloud différents, compliquent
la tache des entreprises qui souhaitent
comprendre et maitriser ce qui se passe dans

le cloud.

Les professionnels de la sécurité sont confrontés
a quatre défis principaux pour sécuriser les
données en environnement multicloud :

AGILITE DU CLOUD

La technologie et les services cloud modernes

et agiles apportent aux développeurs la flexibilité
leur permettant de collaborer et de partager
facilement des données. Ceci peut aboutir a des
zones d'ombre et une perte de contrdle sur les
données sensibles.

COMPLEXITE DU CLOUD

Selon les estimations, le volume total des données
cloud passera de 33 Zo aujourd’hui a 175 Zo

d’ici 2025. Avec la prolifération des données

sur plusieurs plateformes, comptes et services
cloud, les entreprises peinent a comprendre quels
services, régions et comptes cloud utilisent et
stockent les données.

DROITS EXCESSIFS

Outre les défis liés a la découverte et a la clas-
sification des données, les équipes de sécurité
peinent a identifier I'accés aux données et,

en paralléle, & assurer et maintenir la conformité
aux exigences de souveraineté des données.

Le risque de failles de sécurité devient réel.

ABSENCE DE CONTEXTE AUTOUR
DES DONNEES

La multiplication des alertes concernant les
erreurs de configuration et les vulnérabilités,
ainsi que I'absence d'une hiérarchisation des
données sensibles sur la base du contexte,
peuvent aboutir a des taches fastidieuses et
des incidents de sécurité.

Comment justifier le
besoin pour une solution
DSPM compléete ?

Les outils traditionnels de protection des données
ne sont pas adaptés aux environnements
multicloud dynamiques. Par ailleurs,

les fournisseurs d'outils DSPM autonomes
favorisent un cloisonnement qui ne facilite

en rien une intégration homogéne aux
programmes existants de protection des données.
A I'évidence, les entreprises ont besoin d’une
nouvelle approche unifiée pour sécuriser leurs
données dans le cloud.

Zscaler Data Security
Posture Management
(DSPM)
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Zscaler Al Data Protection est une plateforme
intégrée pour une protection intégrale des
données. Elle protége les données structurées

et non structurées sur le Web, les services SaaS,
les environnements de cloud public (AWS, Azure,
GCP), les applications privées, la messagerie
électronique et les terminaux.

Zscaler Data Security Posture Management
(DSPM), une composante de la plateforme
Zscaler, déploie une sécurité robuste et optimale
pour protéger les données dans le cloud public.
Cette solution procure une visibilité granulaire sur
vos données cloud, classe et identifie les données
et les accés, et évalue I'exposition des données au
risque et la posture de sécurité. Les entreprises
et les équipes de sécurité peuvent ainsi prévenir
les violations des données cloud et assurer une
restauration en cas d'incident.

Un moteur DLP unifié offre une protection
cohérente des données sur tous les canaux.

En suivant tous les utilisateurs sur tous les sites
et en gérant les données en transit et au repos,
la solution garantit une protection homogéne
des données et leur conformité.
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ZSCALER DATA

SECURITY POSTURE
MANAGEMENT Cartographier les magasins Comprendre les risques Politiques et perspectives
de données
+ Compartiments de stockage + Découvrir les données sensibles « Informations exploitables
* Machines virtuelles « Droits sur les données sensibles « Corréler les événements
+ Base de données « Erreurs de configuration et vulnérabilités « Classer les risques par ordre de priorité
+ Modéles d'accés aux données

Découvrir Cartographier et

. B . 3 ) Corriger les risques
les services suivre les risques

Zscaler
DSPM

Définir la DLP . }
une seule fois 9

Zscaler DLP

DLP intégrée pour sécuriser les données structurées et non structurées dans le cloud public

: n PLATEFORME UNIFIEE DE SECURITE DECOUVERTE AUTOMATIQUE
Pourqu0| Zscaler DSPM ? DES DONNEES DES DONNEES PAR IA

Zscaler DSPM s’intégre de maniére homogéne Notre approche sans agent identifie et classe

a la plateforme Zscaler Al Data Protection, automatiquement les données sans aucune
congue autour d’un moteur DLP centralisé qui configuration tout en accélérant le déploiement
offre une sécurité optimale des données sur et I'exploitation de la solution.

un large périmétre couvrant le Web, le Saas,

les applications sur site, les terminaux, DES EQUIPES RAPIDEMENT

les dispositifs BYOD et le cloud public. OPERATIONNELLES

Evitez de subir un trop-plein d’alertes grace a une
corrélation efficace des données sur les menaces
qui réveéle les risques cachés et les chemins
d’attaque critiques : votre équipe peut ainsi se
concentrer sur les risques les plus importants.

Sécuriser les données au repos

CLASSIFICATION PERTINENTE :
TOUS LES TYPES DE DONNEES,
EMPLACEMENTS ET CANAUX

Données

Zero Trust
Données structurées Exchange Données non structurées

Sécuriser les données en transit

A

e

Sécuriser les données en cours d'utilisation

. s . Dispositifs
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Cas d’utilisation du DSPM

FONCTIONNALITE

Identifier et classer
les données

Piloter I'exposition
aux risques

Maitrise des risques

Assurer une
posture cohérente

Une conformité pérenne

Workflows intégrés

CAPACITES

Analysez et identifiez les données sensibles
présentes sur différents plateformes et
services cloud, en temps réel ou quasi-réel.

Catégorisez, labellisez et dressez un inventaire
précis des données sensibles en fonction
de politiques prédéfinies ou personnalisées.

Bénéficiez d’une classification des données,
optimisée par IA et adossée a la plateforme
de Zscaler qui surveille des milliards

de transactions par jour.

Obtenez une visibilité unifiée sur la sécurité,
I'inventaire et la conformité des données
sensibles dans votre environnement
multicloud. Cette visibilité, basée sur les
risques et personnalisable selon le type
d'utilisateur, porter sur tous les chemins
d’accés aux données critiques et a leur
configuration.

Détectez les risques furtifs tels qu’une erreur
de configuration, des autorisations excessives
ou des vulnérabilités.

Hiérarchisez les risques en fonction
de leur gravité.

Traitez facilement les problématiques et les
incidents a la source, gréce a un processus
de correction guidé et contextuel.

Appliquez une sécurité des données
cohérente et optimale sur un périmétre large :
terminaux, messagerie électronique,

service Saa$, cloud public, etc.

Evaluez en permanence votre posture par
rapport aux contraintes réglementaires afin
d'identifier et maitriser toute transgression
des exigences de conformité réglementaire.

Tirez parti d'un tableau de bord de conformité
complet qui simplifie la collaboration en
matiére de sécurité entre les équipes
pluridisciplinaires.

Intégrez la solution de maniére homogéne

a votre écosystéme de sécurité actuel,
a vos services tiers, a vos outils natifs
de priorisation des risques et a vos
applications de collaboration en équipe.

AVANTAGES

Bénéficiez d’une visibilité précise sur

la prolifération des données cloud et
identifiez les données sensibles,

méme celles que vous ne soupgonniez pas.

Visualisez le périmétre d'une violation de
données, les accés et chemins utilisés ainsi
que les menaces sophistiquées impliquées.

Minimisez le risque d’exposition
et de violation des données.

Améliorez la posture de sécurité globale
et prenez une longueur d'avance sur
les menaces.

Identifiez les violations, simplifiez les audits
et prévenez les pertes financiéres et tout
impact sur la réputation.

Réduisez le colt et la complexité inhérents
a la sécurisation des données sensibles.

Composants clés de

Zscaler DSPM
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Identification des données

Classification des données

Contrdle d'accés aux données

Evaluation des risques

Maitrise des risques

Gestion de la conformité

Identifiez les référentiels de données structurés

et non structurés.

Inclus dans DSPM

Détectez et classez automatiquement les données sensibles

avec une fonction de détection préte a 'emploi et des

régles personnalisées.

Identifiez et suivez les accés aux ressources de données.

Inclus dans DSPM

Inclus dans DSPM

Détectez et hiérarchisez les risques en fonction de leur gravité

et de leur impact a l'aide de I'lA, de I’AA et d'une corrélation

avancée des menaces.

Bénéficiez d’'un processus détaillé et guidé, avec prise

en compte des éléments de contexte.

Inclus dans DSPM

Inclus dans DSPM

Evaluez automatiquement la posture de sécurité de vos

données par rapport aux réglementations et normes de

Inclus dans DSPM

conformité telles que le RGPD*, CIS, NIST et PCI DSS*
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PROTEGER LES DONNEES CLOUD ET DEJOUER LES VIOLATIONS AVEC ZSCALER DSPM

Découvrir Zscaler DSPM

Planifier une démo

Découvrez la puissance de la plateforme
Zscaler DSPM lors d'une démo guidée.

SOLLICITER UNE DEMO

Pour plus d’informations, rendez-vous sur :

www.zscaler.fr/dspm
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Regarder I'événement
de lancement

Découvrez comment DSPM favorise la simplicité
et améliore la protection des données contre les
attaques et menaces sophistiquées modernes,
permettant aux équipes de sécurité de gagner
en efficacité.

VOIR L’EVENEMENT DE LANCEMENT

&> zscaler


https://www.zscaler.fr/custom-product-demo
https://www.zscaler.fr/innovations-launch/data-security
https://www.zscaler.fr/products-and-solutions/data-security-posture-management-dspm

