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Mantenga e incremente la competitividad en el sector farmacéutico con el modelo de
confianza cero y una plataforma de seguridad basada en la nube.

En el sector farmacéutico actual, es vital lanzar medicamentos, vacunas y otros nuevos productos
farmacéuticos lo mas rapidamente posible. Las empresas farmacéuticas necesitan innovar constantemente
para tener éxito en un entorno altamente competitivo. Debido a esto, este sector esta en la parte superior
de la curva de innovacién.

En busca de excelencia innovadora, nuevos modelos de negocio y ventajas competitivas, las empresas
farmacéuticas estan adoptando modelos colaborativos que estan firmemente anclados en el ADN del sector.
La nube desempefia un papel fundamental, ya que permite la colaboracién entre empresas. Por un lado, las
empresas estan forjando asociaciones con instituciones externas como clinicas, laboratorios y centros de
investigacion. Por otro lado, estan invirtiendo mucho en fusiones y adquisiciones. Las fusiones y adquisiciones
impulsan el crecimiento, permiten aprovechar rapidamente el potencial de innovacion y cumplir mejor los
crecientes requisitos normativos.

Pero este tipo de modelos de colaboracién también dan lugar a complejas infraestructuras informaticas
que plantean nuevos retos de seguridad para las empresas farmacéuticas y sus departamentos de TI. Los
lideres del mercado en el sector farmacéutico en particular, suelen estar expuestos involuntariamente

a ciberamenazas. El coste medio de los dafios causados por una violaciéon de seguridad asciende a 5,06
millones de ddlares, lo que situa al sector farmacéutico a la cabeza si se compara con el resto de sectores.

Ahora veremos las tendencias tecnoldgicas que han surgido con los modelos de colaboracién y la
transformacién digital hacia la nube, asi como los retos que plantean para la seguridad informatica en las
empresas farmacéuticas. Los ejemplos de mejores practicas muestran cémo las empresas farmacéuticas
consiguen aprovechar todo el potencial de la nube en materia de seguridad informatica adoptando un
enfoque de confianza cero y convirtiéndolo en una ventaja empresarial.
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NITTF A

Las tecnologias de la nube se utilizan cada vez mas en las empresas farmacéuticas

La transformacién digital, el establecimiento de nuevos modelos de negocio basados en la digitaliza-

cién, gana velocidad a medida que surgen nuevas tecnologias, y el nimero de dispositivos y redes que las
empresas farmacéuticas utilizan para sus procesos de negocio crece de forma espectacular. La inteligencia
artificial y el aprendizaje automatico ya se estan utilizando ampliamente en las empresas farmacéuticas
para estructurar el Big Data. La red 5G, que funciona como la columna vertebral de la infraestructura

para el Internet de las cosas, permite que innumerables dispositivos dentro de las lineas de produccién
farmacéutica se conecten y colaboren a alta velocidad.

Las operaciones tradicionales de los centros de datos cada vez cobran menos importancia. Los
procesos de trabajo estan cambiando cada vez mas a la nube, y las tecnologias en la nube se estan
conectando a la infraestructura de Tl existente, por lo que ya no se trata solo de proteger su red con un
perimetro seguro. La seguridad de red tradicional tenia sentido siempre y cuando todas las aplicaciones
estuvieran alojadas en el centro de datos y todos los usuarios estuvieran en la red. La tecnologia de red
privada virtual (VPN) heredada no fue disefiada para gestionar miles de accesos remotos; sufre
problemas de latencia y seguridad.

Ante el repentino aumento de usuarios que trabajan desde casa, muchas empresas inicialmente lograron
proporcionar a sus empleados acceso remoto seguro a la red corporativa central basado en la nube. El
numero de personas que trabajan desde casa se multiplicd por seis debido a la pandemia de COVID-19.
En general, se prevé que esta tendencia al trabajo a distancia se intensificara en el futuro y que muchas
personas que trabajan desde casa optaran por un modelo de trabajo hibrido. Estos desarrollos plantean
numerosas preguntas: ¢sigue necesitando una red de oficina clasica en estas condiciones? ; Como debe
adaptarse la infraestructura de Tl para apoyar al personal hibrido a largo plazo?
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ACTEARRI®R A

Las colaboraciones como modelos de negocio farmacéutico establecidos

Las fusiones y adquisiciones son una estrategia de crecimiento frecuente para las empresas
farmacéuticas con el fin de mantenerse por delante de la competencia y desarrollar nuevos modelos
de negocio asi como los conocimientos técnicos necesarios. En 2018, el volumen de transacciones

en el sector farmacéutico global fue de cerca de 150 mil millones de ddlares. Sin embargo, estas
actividades de fusiones y adquisiciones deben implementarse rapidamente para acelerar las sinergias
y garantizar una monetizacion rapida. Aqui es exactamente donde la fusidn de redes demuestra ser
un obstdculo para la velocidad ya que requiere mucho tiempo. Ademas, la apertura mutua de las
redes debe estar protegida. Por lo tanto, las actividades de fusiones y adquisiciones a menudo se
prolongan durante meses y, en ocasiones, incluso afos.

La colaboracién con terceros proveedores es un reto permanente. Dichos proveedores deben poder
acceder a los sistemas centrales de manera rapida y segura a fin de permitir una asociacion efectiva.
Sin embargo, los expertos en Tl generalmente carecen de transparencia sobre quién tiene acceso

a qué datos y herramientas bajo qué parametros de seguridad. Como resultado, las empresas se
exponen involuntariamente a un riesgo de seguridad. ;Cémo puede el departamento de Tl controlar
con qué terceros trabaja la empresa? ; COmo pueden garantizar que solo puedan acceder a las
aplicaciones necesarias sin afectar a toda la red? Hay una serie de preocupaciones normativas cuando
se trabaja en la nube, especialmente cuando se trata de trabajar con socios. Todos los entornos de
trabajo deben verificarse y la informacion debe estar protegida frente al acceso no autorizado.

La estricta normativa de Internet en China también supone un reto adicional para el sector. La
correspondencia comercial electronica se ve considerablemente ralentizada, si no bloqueada, por
el “Gran cortafuegos”. A las empresas farmacéuticas que utilizan los servicios de Google les resulta
dificil llevar a cabo negocios sin inconvenientes con sus centros de produccién en China y tienen
dificultades para conectarse con los usuarios remotos.
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Tecnologia de la informacion obsoleta y mayor complejidad de la red

En sus décadas de existencia, las principales empresas farmacéuticas de todo el mundo han pasado
por innumerables modelos de negocio, han introducido modelos nuevos y han dejado otros atras.
Con el tiempo, esto ha dado lugar a un entorno de Tl complejo que es dificil de administrar, lo que
genera problemas de seguridad.

En la busqueda de soluciones rapidas, muchos empleados han instalado soluciones por su cuenta,
pasando por encima de la Tl y creando una “Tl en la sombra”, evadiendo asi el control central.

Esto se ve exacerbado por la escasez global de expertos cualificados en seguridad que podrian
abordar los problemas de seguridad de la red existente. Un tercio de las empresas afirman tener
problemas para encontrar expertos en Tl y se tarda un promedio de seis meses antes en cubrir

un puesto de Tl. Si bien la escasez de habilidades ya era un problema antes de la pandemia, la
batalla por el talento se ha intensificado debido al aumento de las tareas necesarias para gestionar
entornos de Tl complejos.

Aumento de la ciberdelincuencia debido a la digitalizacion

La digitalizacidn presenta una plétora de problemas de seguridad que suponen una

amenaza potencial para todos los sectores de la economia. Las tecnologias de digitalizacion

se estan desarrollando rapidamente, pero los métodos y las herramientas utilizados por los
ciberdelincuentes también se estan volviendo cada vez mas sofisticados. Las industrias farmacéutica
y sanitaria se encuentran entre los objetivos mas comunes, como evidencian numerosos ejemplos
recientes (Informe de superficie de ataque de Zscaler 2020).

Las consecuencias de un ciberataque incluyen el deterioro de la reputacién de la marca y la pérdida
de la propiedad intelectual, el retraso en la comercializacion y los elevados costes de defensa o
eliminacién de los dafos.
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Los 15 sectores potencialmente mas vulnerables a CVE

Aeroespacial y defensa
Seguros
Servicios publicos, petréleo y gas, energia
Servicios financieros
Medios de comunicacién y entretenimiento
Gobierno
Transporte
Comercio minorista y comercio mayorista  —
Educacion m———
Servicios ——————
Servicios sanitarios T ————— 157
Restaurantes, bares y servicios de alimentacion I ————————— 161
High Tech m—— 175
Fabricacion n— 222
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la modernizacion de las Tl no se trata realmente
de una opcidn sino de una prioridad para que las
empresas farmacéuticas eviten los ciberataques.
Un concepto de seguridad de confianza cero no
solo protege frente a los problemas de seguridad,
sino que deberia formar parte de una estrategia

de transformacion holistica para fortalecer la

innovacion del sector farmacéutico.

Mas informacion sobre
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https://www.zscaler.es/resources/ebooks/global-corporate-network-attack-surface-report.pdf
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RETOS D= URIPAD La confianza cero
‘N FORMA‘HCA es un enfoque holistico para proteger a las empresas

en la era de la digitalizacion. Se basa en el principio de
derechos de acceso minimos y en el concepto de que
ningun usuario o aplicacion debe ser inherentemente
confiable. En consecuencia, la confianza solo se estable-
ce en funcion de la identidad y el contexto del usuario,
con politicas que sirven como guardianes en cada paso.

Las empresas farmacéuticas deben estar preparadas para establecer sus mecanismos de defensa y
control alli donde se establecen las conexiones: en Internet. Para garantizar que sean rapidas y seguras,
independientemente de cémo o dénde se conecten los usuarios y accedan a sus aplicaciones, es
preciso un nuevo concepto: el “enfoque de confianza cero’.

El concepto de seguridad de confianza cero se basa en el principio de no confiar en ningun dispositivo,
usuario o servicio dentro o fuera de la red. Para implementar este enfoque, se deben tomar amplias
medidas para analizar y autenticar el trafico de red. El riesgo para las redes y aplicaciones corporativas
se minimiza al proporcionar visibilidad a todos los derechos de acceso basados en politicas y trafico a
Internet y a las aplicaciones en entornos multinube o en el centro de datos.

Con la introduccién de una plataforma de seguridad de confianza cero basada en la nube, las
empresas farmacéuticas pueden resolver sus problemas informaticos actuales. Se trata de una
reestructuracién holistica que combina aplicaciones, aspectos de seguridad, conectividad y una nueva
arquitectura de red. Basandose en esto, las empresas pueden abordar su viaje de transformacién
digital de forma estratégica.
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Mas informacion sobre
Zscaler Cloud Protection

La complejidad de la red en entornos multinube

El Zero Trust Exchange de Zscaler permite a los empleados con conexiones rapidas y seguras
acceder a las aplicaciones desde cualquier lugar, lo que permite efectivamente que Internet actie
como una red corporativa. El acceso individual de los usuarios se segmenta granularmente a nivel
de aplicacion, incluido el acceso remoto al centro de datos y las aplicaciones en entornos en la
nube. Zero Trust Exchange protege a miles de clientes de ciberataques y violaciones de datos

al conectar de forma segura a usuarios, dispositivos y aplicaciones desde cualquier ubicacién a
través de un microtunel cifrado basandose en la politica.

Zscaler Cloud Protection (ZCP) utiliza la plataforma Zero Trust Exchange no solo para mitigar el
riesgo asociado con la migracion a la nube, sino también para reducir la complejidad operativa.
ZCP identifica cargas de trabajo en la nube y garantiza una sdélida postura de seguridad, lo que
permite un acceso seguro a las aplicaciones solo para usuarios autorizados y un acceso seguro
para cargas de trabajo a otras nubes, centros de datos e Internet. También tiene como objetivo
mitigar los riesgos de ataque evitando el movimiento lateral de los atacantes.

Los usuarios esperan una experiencia digital rapida y fluida. Zero Trust Exchange de Zscaler
ofrece esto y mas. La medicién y mejora de las experiencias digitales en un entorno de trabajo
hibrido y en la nube requiere una vista unificada de las aplicaciones, Cloudpath y las métricas de
rendimiento de los puntos finales. Zscaler Digital Experience es un servicio nativo de la nube que
analiza, repara y resuelve problemas de experiencia del usuario como parte de la mayor nube de
seguridad del mundo.
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https://www.zscaler.es/resources/data-sheets/zscaler-cloud-protection-at-a-glance.pdf
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Mas informacién sobre
Asegurar la transformacion Q
en la nube

Seguridad

Nube publica

Pasar de una arquitectura de seguridad rigida y centrada en el perimetro a una arquitectura que se
adapte a una infinidad de arquitecturas y puntos de control diferentes en la nube requiere tanto
cambios tedricos como practicos. Para ello es necesario tanto una nueva forma de pensar sobre una »
solucién como la tecnologia adecuada para implementarla. La seguridad en si misma debe trasladarse =
a la nube. La nube y la confianza cero crean las condiciones para una solucién integral. Este es el nucleo
del enfoque de confianza cero para la transformacion segura de la nube.

Fusiones y adquisiciones

Cada ano se completan mas de 50 000 fusiones, adquisiciones y desinversiones. La fusion de

redes suele llevar mucho tiempo. Un enfoque de seguridad basado en la nube no solo simplifica la
integracion de Tl durante fusiones y adquisiciones o desinversiones (y acorta el proceso a unas pocas
semanas), sino que también reduce la superficie de ataque de la empresa.

Zscaler Private Access (ZPA) es una solucidn basada en la nube que proporciona acceso seguro a
las aplicaciones internas alojadas en la nube o en un centro de datos a través de Zero Trust Exchange
de Zscaler. Al conceder permisos de acceso granulares, ZPA puede garantizar que los empleados
autorizados tengan acceso a las aplicaciones que necesitan en la red adquirida, incluso durante las
adquisiciones corporativas, sin dar acceso a toda la red

Empresa A Empresa B

Mas informacion sobre
Zscaler Private Access (ZPA)
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https://www.zscaler.es/resources/solution-briefs/zpa-for-mergers-acquisitions-and-divestitures.pdf
https://www.zscaler.es/resources/solution-briefs/zpa-for-mergers-acquisitions-and-divestitures.pdf
https://www.zscaler.es/resources/white-papers/zero-trust-approach-for-secure-cloud-transformation.pdf
https://www.zscaler.es/resources/white-papers/zero-trust-approach-for-secure-cloud-transformation.pdf?_ga=2.91055194.1540877994.1581928848-1343079642.1581928848

Mike Towers

CISO de Takeda

En general, el valor empre-
sarial y el impacto de nues-
tra asociacion con Zscaler

y nuestra marcha hacia la
confianza cero nos ha per-
mitido obtener valor en
menos tiempo
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IMPULSAR LA TRANS-
FORMACION DE TI. CON
CON CERO

Los responsables de Tl de las empresas farmacéuticas
evallan el uso de las nuevas tecnologias basadas en
la nube desde una perspectiva técnico-estrategica.
Se preocupan especialmente por impulsar la transfor-
macion digital de su empresa.

Implementar la transformacion digital de forma estratégica

Una estrategia para implementar la transformacién digital es particularmente importante en mercados
de rdpida evolucién y altamente competitivos, como el sector farmacéutico, con el fin de mantener

y ampliar las ventajas competitivas anteriores. Aqui se abordan los tres pilares de ciberseguridad,
transformacién de Tl y experiencia de usuario.

Ciberseguridad significa garantizar el funcionamiento seguro de las aplicaciones y las redes, tanto

in situ como a distancia. Hay que tomar medidas preventivas para encontrar los puntos vulnerables
de seguridad y cerrarlos lo antes posible. Esto es especialmente importante en la integracion

de las infraestructuras informaticas en el curso de las actividades de fusiones y adquisiciones. La
segmentacion de aplicaciones/redes y la restriccion de acceso (por ejemplo, en el desarrollo de
vacunas) son las herramientas adecuadas para ello. Minimizan los movimientos laterales dentro de
la red y garantizan la colaboracidn con partes externas concediéndoles el menor acceso privilegiado
posible.

La transformacion de Tl consiste en reducir la complejidad de la infraestructura (Que generalmente
aumenta en el curso de las actividades de adquisiciones y fusiones). Las fusiones empresariales

deben implementarse técnicamente. Se deben sustituir los sistemas heredados y las operaciones
empresariales se acelerardn posteriormente mediante el cambio a herramientas modernas basadas en
la nube.

Permitir que los empleados trabajen de forma fiable desde cualquier lugar, independientemente del
dispositivo que utilicen, manteniendo un buen rendimiento constante es el objetivo de la optimizacién
de la Experiencia del usuario. Un alto nivel de seguridad no puede estar renido con la productividad
en el trabajo.
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FORTALECER EL

CRECIMIEN(SEREERES
SARIAL SEEEIRCONCON

CON

CERO

Mediante la implementacion de una estrategia de
confianza cero a través de una plataforma de seguri-
dad basada en la nube, los lideres empresariales
desean fortalecer el poder innovador de su empresa,
garantizar su crecimiento y rentabilidad y lograr una
monetizacion rapida de las actividades de fusiones

y adquisiciones e |+D.

Aprovechar el poder de la innovacion

Para seguir siendo competitivos en este entorno de mercado altamente competitivo del sector
farmacéutico, son esenciales la capacidad innovadora, la eficiencia y confiabilidad de los procesos y un
corto tiempo de comercializacidn. La eleccion correcta y el uso de las tecnologias adecuadas ayudan a
los responsables de las empresas a alcanzar estos objetivos estratégicos. Se centra la atencién en tres
areas secundarias: crecimiento y desarrollo, reduccion del riesgo empresarial y excelencia operativa.

Crecimiento y desarrollo significa que las actividades de fusiones y adquisiciones se acelerany, por lo
tanto, se monetizan rapidamente, y se reduce el tiempo de comercializacion (por ejemplo, el desarrollo
de vacunas). Una infraestructura de Tl moderna ayuda a explotar el potencial de innovacion de la
mejor manera posible y a mejorar la cooperacion con los socios en todas las areas. También respalda la
implementacién de nuevos modelos de ingresos y cadenas de suministro adaptadas.

Reduccion del riesgo empresarial significa minimizar los riesgos de seguridad con una tendencia
simultanea al trabajo a distancia, garantizando asi la proteccion de los activos mas valiosos. Esto se
debe a que el aumento de los modelos de oficina en casa, la colaboracién con partes externas y
la integracion en el curso de las fusiones y adquisiciones han aumentado visiblemente el riesgo de
posibles ciberamenazas.

Excelencia operativa significa optimizar la productividad y la eficiencia para acelerar la innovacién.
La monetizacién rapida y el menor tiempo posible hasta llegar a la comercializacién para los nuevos
productos farmacéuticos también son factores criticos.
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LOS PRINCTFAESS

Con Zscaler encabezando la transformacion digital
segura en el sector farmacéutico, las empresas de este
sector cuentan con un experto con abundante ex-
periencia a su lado. Al utilizar la mayor plataforma de
intercambio de confianza cero del mundo con su ar-
quitectura de proxy de confianza cero, las empresas
farmacéuticas pueden reforzar su poder de innovacion.
Esto las situa en posicion de abordar el proyecto de
“transformacion digital” con el mayor valor anadido

y minimizando los riesgos.

Las arquitecturas: Existentes se superponen para acelerar la transformacion digital y brindar
servicios eficientes, seguros, centrados en el cliente y escalables.

Eficiencia: Una informatica sencilla reduce la complejidad y los costes.

Seguridad: La mejora de la capacidad de recuperacion y una mejor posicion general de seguridad
gracias a la supervision centralizada e interdepartamental evita la pérdida de datos y minimiza los
riesgos de seguridad.

Enfoque al cliente: Un enfoque de seguridad de confianza cero admite entornos de trabajo
desde cualquier lugar, aumenta la capacidad, reduce la latencia y crea una experiencia de
usuario consistente.

Escalable: Es una plataforma moderna y agil que sustenta la innovacién digital, acelera la
transformacion digital y genera capacidad para el crecimiento.

Actividades de fusiones y adquisiciones: Esta suponen un reto para los equipos de red y
seguridad responsables de garantizar la conectividad de los usuarios a las aplicaciones internas y la
seguridad de los datos sensibles. Una plataforma de confianza cero proporciona seguridad y una
monetizacion mas rapida de las fusiones y adquisiciones.

© 2021 Zscaler, Inc. Todos los derechos reservados. 13




Zscaler, Inc.

120 Holger Way
San Jose, CA 95134
+1408.533.0288
www.zscaler.es

©2021 Zscaler, Inc. Todos los derechos reservados. ZscalerTM, Zscaler Internet AccessTM, ZIATM,
Zscaler Private AccessTM, y ZPATM son (i) marcas comerciales o de servicio o (ii) marcas comerciales
o de servicio de Zscaler, Inc. en los Estados Unidos y/o en otros paises. Todas las demas marcas
comerciales son propiedad de sus respectivos propietarios. V072020


https://www.zscaler.es/
https://www.facebook.com/Zscaler?ref=ts
https://twitter.com/zscaler
https://www.zscaler.com/blogs
https://www.youtube.com/user/ZscalerMarketing
https://www.linkedin.com/company/zscaler

