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3 Requisitos esenciales
para una proteccion
inmejorable

de los datos

¢Quiere un mejor CASB y un DLP
mas fuerte? Tiene que empezar
con la base correcta.

Cualquiera que trabaje en Tl o seguridad de red le dira: la proteccion de datos solia ser
mucho mas facil cuando todos los datos estaban en el centro de datos y sus empleados
estaban trabajando en la oficina. Pero los tiempos definitivamente han cambiado.

Ahora, sus datos han salido del centro de datos y estan en todas
partes, repartidos en cientos de aplicaciones de la nube. Y sus
empleados estan adoptando el trabajo remoto fuera de la red
corporativa y lejos de sus controles de seguridad. Y por si eso no fuera
suficientemente problematico, la mayoria del trafico de Internet esta
encriptado y es dificil de inspeccionar, por lo que los malhechores
esconden sus amenazas alli. Y sus empleados estan utilizando redes
no seguras o dispositivos no administrados, lo que abre sus datos

a aun mas oportunidades de exposicion.

En este nuevo mundo feliz, las organizaciones necesitan una
plataforma de proteccion de datos que se construyo desde el principio

para la nube y la movilidad y deberia incluir estos requisitos esenciales.
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La proteccion de sus
datos con un CASB

y un DLP sera tan buena
como la arquitectura
sobre la que se asienta.
Es esencial entender

la receta del éxito.



3 REQUISITOS ESENCIALES PARA UNA PROTECCION INMEJORABLE DE LOS DATOS

Requisito esencial n.° 1:

Insista en una arquitectura SASE construida ex profeso

Con la nube y la movilidad, los dispositivos de seguridad

no pueden estar en todas partes. Cuando los usuarios se caen
de la red, se queda ciego y sus usuarios y datos quedan
expuestos. Ademas, para ofrecer capacidades de agente

de seguridad de acceso a la nube (CASB) y proteccién contra
la pérdida de datos (DLP), necesita una inspeccién completa
de SSL. Los dispositivos simplemente no pueden lograr esto
debido a restricciones de hardware.

Una plataforma de nube SASE construida ex profeso

es el primer requisito que necesita para ofrecer conexiones
seguras de alto rendimiento, siempre activas, sin importar

la ubicacion del usuario. SASE unifica todos los servicios

de CASB, DLP y seguridad en una plataforma de nube
distribuida globalmente para que obtenga menos complejidad,

mejor proteccion de datos y una experiencia de usuario rapida.
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Proteger contra
amenazas avanzadas (ZIA™)
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Crear una arquitectura

de proteccion de datos en linea
de nivel empresarial que se escale
a través de SSL no es facil.

Confie su trafico exclusivamente
a un proveedor con la mayor
experiencia, un historial probado
y SLA de grado empresarial.

Proteger contra la pérdida de datos
y restaurar el cumplimiento (ZIA)

DLP y cumplimiento CASB unificado
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Cortafuegos IPS Sandbox Proteccion
avanzada
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Seguridad Aislamiento Antivirus Filtrado URL
DNS del navegador

Su personal

El Zscaler Zero Trust Exchange™ es un proxy == ,”’I“m P~
nativo de la nube, construido desde la base para ~ swewssl - Sede - Usuaro ftnerante
la proteccion de datos y la inspeccion SSL a escala

a través de 150 centros de datos. Cada usuario

obtiene una conexion rapida y segura. Y nuestra

capacidad de SSL ilimitada significa que puede

proteger todos sus datos en cada conexion

de usuario, dentro o fuera de la red.
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EDM CASB CASB fuera
en linea de banda
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Control de tipo CSPM Proxy Aislamiento
de archivo de identidad del navegador

Como lider del mercado, Zscaler lleva
proporcionando inspeccion en linea
mas de una década. Lo mejor de todo
es que, debido a que DLP, CASB y todos
los demas servicios de seguridad estan
integrados, se obtiene una politica
simplificada y un enfoque unificado

de la proteccion de datos y amenazas.



3 REQUISITOS ESENCIALES PARA UNA PROTECCION INMEJORABLE DE LOS DATOS

Requisito esencial n.° 2:

Una mejor proteccion de datos requiere el mejor contexto

Para clasificar correctamente los datos que tiene, necesita
contexto, pero es la calidad del contexto lo que le ayuda
a tomar las mejores decisiones y las mas informadas.

Era facil en los viejos tiempos: los usuarios accedian

al correo electrénico desde un servidor de Exchange o solo
tenia unos pocos servidores de archivos. Todo lo que
necesitaba para tomar decisiones informadas estaba ahi
y era facil de acceder.

Sus datos se mueven a través de cientos de canales,
desde aplicaciones en la nube a nubes publicas hasta
plataformas de intercambio de archivos.

Y todo el contexto que necesita en esos canales

se oculta dentro de la encriptacion SSL.
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Cuando se trata de contexto, Zscaler no tiene igual.
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El contexto es el alma

de su CASB y DLP. Busque

una plataforma con el motor
de clasificacion mas solido
que descubra la mayoria de los
atributos en cada transaccion
en la nube, dentro o fuera

de lared y dentro de SSL.

Nuestro Zero Trust Exchange y nuestra aplicacion Client Connector le ayudan a ofrecer proteccion de datos
siempre activa en todas las conexiones dentro o fuera de la red. También proporciona visibilidad en TODO

su trafico SSL, dando a las empresas un tesoro oculto de contexto.

Y, aprovechando los diccionarios industriales y personalizados de Zscaler y utilizando técnicas avanzadas, como
la huella digital Exact Data Match (EDM), puede clasificar rapidamente los datos a través de los formatos comunes

del sector (PClI, HIPAA) y definiciones personalizadas.

Contexto de un
Firewall o Proxy

Contexto anadido
que se obtiene con
el descifrado completo SSL
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Los enfoques tradicionales
en linea no proporcionan
suficiente visibilidad del
contexto.

Cuando se puede descifrar
todo el SSL sin limites, se
obtiene el contexto necesario
para tomar mejores
decisiones de proteccion.
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Requisito esencial n.° 3:

Exigir una plataforma unificada que proteja todos los canales

La proteccion de sus datos contra la fuga y la exfiltracion

requiere que la seguridad esté en todos los lugares donde
se encuentren sus datos. Si no puede controlar todos los

canales, sus datos son vulnerables y estan expuestos

a posibles amenazas.

Ademas, si no puede unificar todas las protecciones CASB

y DLP en una sola plataforma, ha hecho las cosas demasiado
complejas. Sin una sola vista de la plataforma, termina con
una politica desarticulada, lagunas de seguridad y una mayor
propensién a cometer costosos errores de configuracion.
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Informacion
relevante

Para todos los canales de datos
clave (en movimiento, en reposo,
en puntos finales y proveedores

de nubes) una plataforma unificada
mejorara drasticamente la solidez
de sus politicas y simplificara sus
flujos de trabajo.

Debido a que todos los servicios de nube de Zscaler estan integrados en una arquitectura de nube en linea
construida a tal efecto, todos los servicios trabajan juntos en armonia para unificar la politica y racionalizar

la proteccion de sus canales de datos en la nube.

SaaS Internet
Datos en reposo
Control de usuario
y exposicion a amenazas
en Microsoft 365y SaaS
* DLP
+ Prevencion de amenazas
» Escaneos de datos histéricos
+ Compartir la exposicion
INTERCAMBIO
® \dont DE CONFIANZA CERO
entidad
L
o O o o O

Datos en movimiento

Controlar las aplicaciones de sombra
no autorizadas y clasificar y controlar
la industria y los datos personalizados

Computar al limite en 150 DCs (SASE)
—Inspeccion probada en linea/SSL—

+ Control del tipo de archivo

+ Control de la aplicaciéon de nube
+ DLP de nube

+ Coincidencia exacta de datos

+ Inspeccion de Microsoft 365

Remoto Sucursal  Centro de datos
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Nube publica

Proveedores
Remediar las malas
configuraciones

de en la nube publica
y SaaS (CSPM)

= Navegador
i aislado

Puntos finales
Restringir no
administrado/BYOD
acceso y control fuga
de datos
+ Proxy de identidad
+ Aislamiento del
navegador
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Asi es como funciona:

Datos en movimiento: La inspeccion en linea de grado empresarial es esencial para la proteccion de datos
en tiempo real. Con la nube en linea construida ex profeso por Zscaler, puede seguir a todos los usuarios
fuera de la red y dentro de SSL. Rapidamente clasifica y bloguea datos criticos, sin importar hacia dénde
se dirigen y bloquea aplicaciones de nube no autorizadas.

Data en reposo: A medida que sus usuarios adoptan sus aplicaciones en la nube, debe verificar que estén
tomando las decisiones correctas. Con Zscaler CASB fuera de banda, puede controlar facilmente el uso
compartido inadecuado de archivos en aplicaciones de Microsoft 365, como SharePoint y OneDrive,
mientras que también se analizan los depdsitos de archivos en busca de problemas de DLP y malware.

Puntos finales: Este canal trata de asegurar que solo las personas adecuadas tengan acceso a sus datos.
Con el control de acceso de BYOD, puede hacer una rapida busqueda SAML/SSO y bloguear el acceso

no autorizado a los recursos de Microsoft 365. Ademas, Zscaler Cloud Browser Isolation le ayuda a prevenir
fugas en los dispositivos no gestionados (BYOD), ya que muestra los datos de los puntos finales solo como
pixeles. Esto significa que un contratista puede ver e interactuar con los datos, pero no podra guardar,
descargar o copiar y pegar los datos. Esto asegura que nada se aleje del dispositivo después de la sesion.

Proveedores: La configuracion erronea accidental de las aplicaciones en la nube es una de las causas
mas comunes de la exposicion de datos, que cuesta tiempo y dinero a las empresas. Zscaler Cloud
Security Posture Management (CSPM) identifica y remedia automaticamente las malas configuraciones
de las aplicaciones en Saa$, laaS y PaaS, de modo que su riesgo de pérdida de datos se reduce y puede
mantener el cumplimiento.

Resumen

La nube y la movilidad han cambiado la forma en que las empresas hacen negocios y la forma en que
trabajan los empleados. Los datos se manejan de manera diferente ahora, por lo que deben protegerse
de manera diferente. Los dispositivos de seguridad ya no proporcionan una proteccion adecuada para
sus datos en el mundo actual. Necesita una plataforma de seguridad construida en la nube, con una base
de SASE, que proteja sus datos dondequiera que estén. Necesita a Zscaler.

Vea nuestro CASB/DLP en linea en action
youtube.com/watch?v=R88TINEMgGE

Vea nuestro CASB fuera de banda en action
youtube.com/watch?v=1KtoW-IXgMs

Contacte con nosotros o reserve una demo personalizada.
zscaler.com/empresa/contacto

Sobre Zscaler
Zscaler acelera la transformacion digital con su Zero Trust Exchange, una plataforma basada en SASE que proporciona
conexiones rapidas y seguras entre usuarios, dispositivos y aplicaciones en cualquier red.

1 Zscaler, Inc.
(9Zscaler 120 Holger Way
San Jose, CA 95134

+1 408.533.0288
www.zscaler.com
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