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SSE. ;Qué es y por qué deberia importarme?
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Figura 1: El marco del perimetro de servicio de acceso seguro (Secure Access Service Edge o SASE) incluye SSE para la decision y aplicacion de politicas.
SASE requiere el uso de soluciones de conectividad dedicadas desde la entidad solicitante y el perimetro de seguridad donde se aplica la politica.

El perimetro de servicio de seguridad (SSE) es la especificacion de Gartner de la
decision y aplicacion de politicas como componentes del marco del perimetro
de servicio de acceso seguro (SASE). SSE promete seguridad y conectividad
consolidadas, simplificadas y entregadas en la nube.

La sencillez arquitectdnica es siempre una ventaja para una empresa, especialmente cuando esa sencillez minimiza la deuda
técnica y acelera el negocio. Pero en muchas organizaciones, la seguridad se considera un inconveniente, un obstaculo que crea
cuellos de botella, un guardian que limita la agilidad o un obstaculo para el éxito del negocio. SSE contrarresta esos estereotipos.
Dentro de un entorno SSE, la seguridad ofrece proteccién y control entregados como habilitadores del progreso empresarial.

Algunos antecedentes: presentado en 2019, el marco SASE tiene como objetivo guiar a las empresas a través del proceso de
digitalizacion, un proceso impulsado principalmente por la adopcion de la nube y la movilidad.

SASE hace converger el acceso a la red y la seguridad, y sirve a ambos desde el perimetro de la nube (altamente distribuido)
(véase la figura 1). De este modo, SASE garantiza que la seguridad ya no esta centralizada y que se pueden entablar conexiones
seguras desde y hacia cualquier lugar.
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Descripcién general de SSE  SSE ;Qué esy por qué deberfa importarme?

Piense en como se conecta un teléfono maovil a varias redes moviles
e inalambricas. No existe una solucion de enrutamiento de red especifica,
pero el usuario exige controles de seguridad para el trafico entre el origen

y el destino. Del mismo modo, el perimetro, la red o la ubicacion a la que se
conecta el usuario no deben importar a la hora de proteger el trafico empresarial.
Esto es lo que ofrece SSE.

Las empresas de ciberseguridad rapidamente aprovecharon la oportunidad SASE. Algunos vendedores se apropiaron
del término de una forma un tanto cinica en beneficio de la marca, pretendiendo que el "acceso" en SASE los convertia
en cumplidores de SASE (o que la competencia no lo era): "Tengo una funcién de red, por tanto soy SASE; td no estas
construyendo rutas de red, por tanto, no eres SASE".
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Figura 2: Ofrezca un acceso basado en politicas y validado de entidad a entidad en el perimetro para un mundo mévil y en la nube. SSE le permite llevar
la seguridad al usuario en el perimetro, sin comprometer el rendimiento, mientras anula todos sus cortafuegos y VPN

SSE se refiere al conjunto de servicios de SASE utilizados para proteger el trafico empresarial. SSE garantiza que el usuario

(o la carga de trabajo) correcto tenga acceso, de forma segura y bajo el control de Tl empresarial, a las aplicaciones y servicios
correctos. Esos servicios pueden ser cargas de trabajo en un laaS o PaaS, aplicaciones SaaS o servicios de Internet como
LinkedIn o YouTube. El acceso al servicio debe otorgarse siguiendo los controles de acceso de confianza cero (ZTA), descritos
con mucha mayor profundidad en el segundo error que evitar.
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Descripcion general de SSE  SSE. ;Qué es y por que deberla importarme?

Para cumplir estos altos objetivos, un proveedor de soluciones SSE debe
proporcionar una solucion global, de alta disponibilidad, escalable e independiente
de la red que ofrezca una politica coherente, un acceso de confianza cero y una
experiencia digital rapida.

Sin dicha funcionalidad y disponibilidad, las soluciones SSE no pueden ofrecer proteccion y disponibilidad ubicuas (véase la
Figura 2). A diferencia de SASE, SSE no prescribe ninguna conexion ni método de acceso. SSE presupone que funcionara en
cualquier red y proporcionara controles a cualquier servicio autorizado, en cualquier lugar donde ese servicio pueda estar.

El SASE ideal es fusionar conectividad y proteccion, pero en un entorno empresarial, esa fusion solo funcionara si es
transparente para los empleados del usuario final. La conectividad es directa, ya sea de usuario a aplicacion, de aplicacion

a aplicacion, de carga de trabajo a carga de trabajo, lo que sea. Los usuarios nunca deben pensar: "Vaya, tengo que conectarme
a la red antes de poder trabajar". Lo que deben pensar es: "Voy a hacer mi trabajo ahora"

Este ideal integrado sencillamente no se puede lograr en los entornos empresariales que dependen de la infraestructura

de red y seguridad heredada. En ese antiguo modelo arquitectdnico, la seguridad estaba centralizada, y el trafico de datos,
independientemente de su ubicacion (por ejemplo, remota o sucursal), independientemente de su origen (por ejemplo, usuario,
aplicacién o carga de trabajo) e independientemente de su destino (por ejemplo, Internet, nube, centro de datos), tenia que
conectarse y enrutarse primero a través de la red corporativa hasta (y a través de) la ubicacién fisica de los controles de
seguridad basados en dispositivos de hardware.

El verdadero valor empresarial de la transformacion digital impulsada por SSE
La adopcion de SSE puede requerir una importante transformacioén digital de la empresa. Pero adoptar ese cambio puede
generar un impacto tangible:

Control:

SSE empieza desde cero. SSE valida cada persona, maquina, carga de trabajo, red y perimetro.

Sin una identificacion correcta, combinada ademas con el contexto proporcionado por el analisis del
comportamiento, no hay acceso, lo que permite a una empresa controlar completamente qué o quién
accede a cualquier servicio dentro de la empresa.

Conectividad directa:
La aplicacion de politicas SSE reside en linea entre la entidad de origen y el servicio de destino.
Las decisiones de acceso se toman por aplicacién, no a nivel de red.

Seguridad orientada al negocio:

Las politicas sobre qué entidades pueden conectarse a qué servicios se definen utilizando el privilegio
minimo. Los usuarios, las maquinas, las cargas de trabajo, etc., solo pueden conectarse a lo que se les
permite y nada mas. No hay ninguna otra conectividad disponible y todos los demdas accesos estan
blogueados.

Ejecucion global:

SSE debe tener una ejecucion global para que cualquier entidad pueda aplicar controles en la ruta
de acceso basados en el contexto proporcionado por la politica, los motores de conocimiento y los
aprendizajes externos (supervision de amenazas, engafno, etc.). Esta ejecucion global debe adaptarse
a los requisitos de su empresa.

Integral:

SSE proporciona una evaluacién completa en linea para inspeccionar el trafico a escala y en profundidad.
SSE brinda proteccién frente a amenazas avanzadas, defiende los activos corporativos (en la nube y fuera
de ella), evita la pérdida de datos y garantiza el control en linea. Cuando sea necesario, la solucion debe
proporcionar control de los contenidos almacenados en los servicios en la nube.

Oculto:
SSE evita el acceso no deseado vy la exposicion de los activos empresariales eliminando la superficie
de ataque. No es posible atacar lo que no es accesible.

Desde cualquier lugar:

SSE ofrece esta conectividad para todas las partes de la empresa desde cualquier lugar. SSE protege

y conecta una base de usuarios flexible al tiempo que garantiza que las cargas de trabajo, los objetos y las
maquinas puedan moverse, reubicarse y transformarse sin perder el control.

©2022 Zscaler, Inc. Todos los derechos reservados. Los siete errores que hay que evitar al seleccionar una solucién SSE | 5



Descripcion general de SSE  SSE. ;Qué es y por que deberla importarme?

SSE puede ser un catalizador del cambio en una organizacion sencillamente
asegurando el negocio de una manera notablemente integral. Pero no todas las
soluciones son iguales. Los lideres de Tl que buscan adoptar SSE deben evaluar
y seleccionar la solucion correcta, una que permita a su organizacion simplificar
la seguridad.

Hay siete errores que debe evitar en el recorrido de transformacion digital empresarial hacia SSE. Evitar estos pasos erréneos
permitird que esos lideres de Tl seleccionen el conjunto correcto de servicios, arquitectura y funciones para cumplir con

la propuesta de valor SSE. Este recorrido debe ser una alternativa a las "viejas formas de trabajar", como aferrarse a las redes
o permitir el acceso general a los servicios, lo que limita la capacidad de transformar y satisfacer las necesidades del negocio.

Error n.°1:

Elegir una solucion SSE que carezca
de un historial probado de
funcionamiento en una plataforma
de nube global que se adapte
al rendimiento y la disponibilidad

Error n.° 2:
Elegir una solucién SSE que
no esté basada en una
arquitectura de confianza cero

Error n.° 3:
Elegir una solucién SSE que
prometa proteccion contra
amenazas avanzadas y DLP
avanzada, pero que no pueda
inspeccionar el trafico cifrado
a escala

Error n.° 4:
Elegir una solucion SSE que sea

Error n.° 5:
Elegir una solucién SSE que

Error n.° 6:
Elegir una solucién SSE limitada

&quot;Unica para todo&quot;

y no admita opciones de
despliegue y gestion flexibles,
escalables y diversas

proporcione una experiencia de
usuario mediocre al no optimizar
la conectividad de las aplicaciones
ni diagnosticar las degradaciones
dela UX

Errorn.° 7:

Elegir una solucion SSE que
no pueda mostrar facilmente
su valor en un entorno
de produccion piloto

en cuanto a la integracién
y orquestacion con un ecosistema
de proveedores ajenos




Elegir una solucion SSE que carezca de un historial
probado de funcionamiento en una plataforma

de nube global que se adapte al rendimiento
y la disponibilidad

En su lugar, considere soluciones SSE que:

e Ofrezcan un conjunto diverso y global de perimetros de aplicacion de politicas de servicio publico con
rendimiento, disponibilidad, rendimiento y funcién respaldados por SLA. La solucion ejecuta la aplicacion
de politicas de forma local en las ubicaciones de los clientes.

® Hayan nacido en la nube con la mejor capacidad de recuperacion, infraestructura, diversidad geografica,
capacidades funcionales y una experiencia de usuario 6ptima. Ofrezcan servicios SSE en linea en centros
de datos sin importar el operador y no como un servicio ejecutado sobre una nube administrada de destino
o un proveedor de centros de datos.

® Tengan un historial probado y transparente de adaptabilidad, crecimiento y entrega validado por referencias
de clientes, informes historicos, certificaciones de terceros y repositorios externos de datos de codigo abierto
(https://www.peeringdb.com/org /12297).

Como los proveedores de SSE adecuados hacen que esto funcione:

Crear y gjecutar una plataforma SSE multiusuario para miles de millones de
transacciones implica mucho mas que el nivel de computo y no es algo sencillo.
Se confiara a la solucion SSE la proteccion, conectividad y habilitacion de su
empresa y, por lo tanto, debe brindar el conjunto de servicios SSE de manera
uniforme y oportuna a todas las partes de la organizacion.

La solucidn SSE correcta prestara servicios a su empresa a través de un servicio distribuido globalmente. Arquitectdnicamente,
la forma de entrega mas eficaz es a través de un servicio basado en proxy. Al no estar sujeto al estado de la red, un servicio
proxy se centra en entregar SSE al acceso a la aplicacién, lo que permite una mayor comprensién sin descargar plataformas
adicionales para obtener informacion estratégica, como la inspeccion a escala (consulte el error n.° 3).

Tenga en cuenta que una verdadera arquitectura proxy requiere un esfuerzo significativo de [+D y muchos afos de refinamiento
para lograr los requisitos de escala de la empresa moderna. La solucion SSE adecuada tendra decenas de ejemplos de grandes
despliegues en los que se ha demostrado que la arquitectura proxy es escalable.

Este servicio debe prestarse a través de un conjunto uniforme de perimetros de politica en el que se protejan todas y cada una
de las funciones de transmisién de datos de su empresa y no debe ser solamente el nimero de nodos, sino mas bien el nUmero
de sitios con garantia de SLA que ofrecen los servicios que necesita el cliente. El proveedor de SSE no debe proporcionar PoP
publicos si no puede garantizar el SLA en esa regién debido a una mala interconexion u otras razones.

Adoptar SSE significa que consolidard, vigorizard y compartira la responsabilidad de su seguridad, conectividad y control
empresarial con un proveedor de seguridad de confianza. Este modelo compartido simplificara los medios por los que ofrece
proteccion y conectividad a sus usuarios, cargas de trabajo, servicios y sucursales, entre otros. El proveedor de SSE debe cumplir
con un conjunto de SLA definidos y comprobados para garantizar la actividad de su empresa y, al mismo tiempo, ofrecer
proteccion.
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Elegir una solucion SSE que carezca de un historial probado de funcionamiento en una plataforma de nube global

o
Errorn.°1 que se adapte al rendimiento y la disponibilidad

Cuando su servicio empresarial se conecta, necesita una ruta eficaz para consumir la funcion de destino. Esto solo se puede
lograr a través de una solucion SSE con interconexién altamente eficaz en los centros de datos neutrales para el operador.
Por lo tanto, los controles se deben aplicar en linea, entre el origen y el destino, independientemente de la ubicacion de un
origen y/o destino.

Las soluciones gue alojan el servicio de seguridad dentro de nubes de computacion
centrales, a menudo dentro de hiperescaladores y tienen puertas de entrada,
como se muestra en Figura 3 (suelen ser denominados servicios de rampa de
entrada) se basan en perimetros de entrada distribuidos, pero procesan el control
de las politicas y la aplicacion de forma centralizada, introduciendo asi una latencia
no deseada y dando lugar a malas experiencias de usuario.

Los proveedores de SSE deben tener una plataforma de nube completa, masiva y escalable demostrada. Mas alla de
los acuerdos de nivel de servicio, la plataforma SSE también debe proporcionar pruebas de escalabilidad, estabilidad,
disponibilidad y despliegue geografico, etc. Para validar esta revision, consulte los datos histéricos publicos y hable con
los clientes existentes para comprender sus experiencias.

Aplicacion de la politica de perimetro uniforme

El conjunto de perimetros de servicio de un proveedor de SSE debe cumplir con las politicas. No pueden ser perimetros
de conectividad a una red mas grande y basada en la nube, cuyo Unico fin sea el de enrutar o encauzar su trafico a la
infraestructura de cumplimiento central. Dichos esquemas anulan el objetivo de proporcionar servicios de alta eficacia

y baja latencia
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Figura 3: Los servicios de SSE en linea (izquierda) aplican controles de seguridad al trafico en linea. Los controles de seguridad de rampa (derecha) proporcionan
puertas de enlace de entrada en el perimetro, con el Unico fin de reenviar a un control central alojado en el cdmputo en la nube, lo que produce latencia,
ineficiencia y una mala experiencia de usuario.
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Elegir una solucion SSE que carezca de un historial probado de funcionamiento en una plataforma de nube global

o
Errorn.1 que se adapte al rendimiento y la disponibilidad

El proveedor debe tener en cuenta las siguientes consideraciones de diseno y asegurarse
de que los perimetros:

® FEstén alojados en ubicaciones de interconexion vitales dentro de centros de datos neutrales para el operador, lo que
garantiza una latencia minima entre la fuente y el destino. Al evaluar a un proveedor de SSE, revise las estadisticas de
referencias publicas como PeeringDB y las implementaciones de socios (consulte el error n.° 6 para obtener detalles
sobre la integracién de socios).

® FEstén respaldados por un SLA vélido. Esto garantizard la estabilidad de las funciones comerciales e indicara que el
proveedor de SSE estd trabajando en las regiones para garantizar los SLA.

® Se implementen de forma privada por cliente en ubicaciones donde las condiciones locales requieran implementaciones
mas matizadas, como en las instalaciones del cliente o dentro de un nodo de computo perimetral (el error n.° 4 contiene
mas detalles).

® Demuestren un recorrido histérico de crecimiento del rendimiento.

® Ofrezcan tolerancia a errores implementada en modo activo-activo para garantizar la disponibilidad y redundancia
(el proveedor supervisa y mantiene sus perimetros de servicio publico para garantizar una disponibilidad continua).

® Promuevan la privacidad de los datos para garantizar que el trafico del cliente no pase a ningin otro componente dentro
de la infraestructura y que ningun dato se almacene en el disco.

® Proporcionen controles uniformes para los recursos de la empresa en todos los perimetros y no encaminen o encaucen
el tréfico desde los perimetros remotos a las ubicaciones centrales.

® Apliquen una proteccion a escala global para proteger todos los servicios de la empresa una vez que se detecta
una amenaza.

& ¢Qué debo tener en cuenta?

® Perimetros publicos que no proporcionan ejecucién. En su lugar, ® Derivan al perimetro los servicios sin multitenencia y fuerzan
encauzan el trafico a grandes centros de datos de cumplimiento el tréfico a través de un cauce / ruta a otros lugares.

donde hay recursos informaticos disponibles. o ; ) )
® Servicios SSE que no tienen evidencia comprobada

® Aseguran tener cientos de perimetros publicos sin compartir de implementacion con grandes clientes.

la funcién y la capacidad de cada perimetro o L B
® Servicios sin informacion publica sobre la estabilidad

® Perimetros sin SLA sobre disponibilidad, rendimiento y resiliencia. y disponibilidad del servicio
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Elegir una solucion SSE que no esté basada en una

arquitectura de confianza cero

En su lugar, considere soluciones SSE que:

® Permitan exclusivamente el acceso a identidades validadas contextualmente, independientemente de
la ubicacion/red. Esta ruta con menos privilegios es para todos los servicios, no solo para los usuarios.
Al conectar fuentes autorizadas a través de los controles correctos de SSE a destinos validos exclusivamente,
las empresas eliminan el movimiento lateral, del que a menudo se aprovechan los actores de amenazas.

® Se centren Unicamente en la conexion del acceso dinamico y por sesion. La confianza cero no se entrega con
cortafuegos, SD-WAN y otros servicios de red. Debe ser una superposicion independiente de la red.

® Nunca expongan los activos empresariales a una fuente no autorizada, reduciendo con ello la superficie
de ataque y garantizando que se apliquen los controles correctos a todos los servicios.

Como los proveedores de SSE adecuados hacen que esto funcione:

La confianza cero para todas las comunicaciones de la empresa significa que no se
concede acceso desde ninguna fuente (incluidos los usuarios, terceros, redes, etc.)
a ningun destino sin el permiso y la aprobacion explicitos para hacerlo.

Ofrecer confianza cero dentro de una empresa ha sido tradicionalmente un reto debido al contexto de red compartida de
conectar el origen con el destino, confiando en una ruta de red fisica o Iégica para interconectar las dos entidades. La figura 4
detalla estas preocupaciones fisicas compartidas. No se puede construir o afadir confianza cero con las SD-WAN o los
cortafuegos.

La persona tiene acceso
a todas las salas a pesar
del estado de
autorizacion

10

La persona deja un
dispositivo que escucha
y sale del edificio con
archivos confidenciales

__®

\ 2 El usuario pasa por el
detector de metales

. 1 v :
El usuario presenta Va =
su identificacion Recepcién

Permiso concedido
para una sala E O
L1 Selezy

Figura 4: Cémo no habilitar el acceso: el antiguo mundo de la analogia de la seguridad de la red. Conectar a los usuarios a su red corporativa es como permitir
que visitantes no escoltados paseen dentro de sus instalaciones y potencialmente roben datos confidenciales.
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Error n.°2 Fflegir una solucién SSE que no esté basada en una arquitectura de confianza cero

SSE puede ayudarle a reforzar el acceso de los usuarios en toda la empresa
y las restricciones para sus cargas de tralbajo. Al ampliar estos controles mas alla
de los empleados, puede proteger a su empresa de riesgos como una superficie
de atagque expuesta 0 un movimiento lateral de amenazas.

Entre otras muchas cosas, la arquitectura de confianza cero impone controles granulares, garantizando que cada solicitante
se comunique con el destino correcto en cada sesion, como ilustra la Figura 5. Estas reglas requieren el conocimiento de las
entidades de origen y de destino, y son la razdn por la que la mayoria de las empresas comienzan su viaje de confianza cero
(y SSE) con su base de usuarios. A los usuarios se les suele asignar una identidad, lo que les permite diferenciarlos de los
distintos servicios. Sin embargo, dado que las redes son planas y estan expuestas y abiertas, el riesgo de que un usuario tenga
acceso a mas informacion solo por haber compartido una red es una preocupacioén importante para la estabilidad de las
empresas.

acceder a ninguna otra sala

(
@ 9,
El usuario no puede ® Se acompana al usuario
ver el edificio a través del edificio y puede
-

§’° B,
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©
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Figura 5: La forma correcta de proporcionar acceso es mediante el control de extremo a extremo. El acceso de confianza cero es como acompafiar a un visitante
con los ojos vendados a una reunion en sus instalaciones y luego acompafiarlo a la salida. El visitante no puede deambular ni husmear.
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Error n.°2 Flegir una solucién SSE que no esté basada en una arquitectura de confianza cero

Considere todos los casos de uso empresarial, como la proteccion de los usuarios
y los activos empresariales clave, y aplique los controles de SSE a todo el trafico.
Establezca conexiones despues de revisar dinamica y contextualmente el riesgo
de los siguientes cuatro valores de conexion (veéase la Figura 6):

Iniciador de la conexion

¢Cuél es la identidad y la confianza del usuario/dispositivo/red? ;Cémo diferencia esta identidad el acceso
a esta fuente y en qué condiciones?

Ejemplo: Sarah, de Recursos Humanos, necesita acceder al sistema de recursos humanos alojado en la
nube, asi como al sistema interno de gastos. El acceso se concede a través de la plataforma SSE siempre
que su identidad y la confianza del dispositivo tengan los derechos definidos para obtener dicho acceso.

Control de politica

¢(Donde, cdmo y qué controles se aplicaran? Los criterios de control incluyen la eficacia de la ruta, el riesgo
y la confianza del iniciador, la funcidn del destino solicitado y la politica de la empresa.

Ejemplo: Pierre tiene una identidad valida para acceder a Salesforce, pero su empresa solo quiere que
vea, no que descargue o manipule datos. Por tanto, la solucién SSE Unicamente permite a Pierre acceder
para ver el contenido de la aplicacién y nada mas.

Destino de la conexion

¢A qué servicio accede el solicitante? ;Es SaaS publico o una carga de trabajo interna? ; Qué controles
hay que aplicar? El acceso puede cambiar en funcion del contexto de la politica de identidad y control.

Ejemplo: un iniciador valido puede tener aprobacidn para acceder a un servicio PaaS en la nube
especifico y, si se trata de un servicio en la nube, SSE inspeccionara la carga de trabajo para asegurarse
de que no estd filtrando secretos corporativos. Ese mismo iniciador puede entonces hablar con un
servicio interno con una confianza similar, estableciendo asi simplemente una conexion iniciador-servicio,
sin controles adicionales.

Establecimiento de la conexidn

Por ultimo, tomando las entradas anteriores, las perspectivas condicionales sobre cargas de trabajo,
capacidades de red o perimetro, politicas definidas por la empresa, etc., se establece el acceso.

La solucion SSE debe identificar variaciones, por ejemplo, una ubicacién cambiada, y encauzar

el acceso a traves de la mejor ruta aplicable.

Ejemplo: una vez validados el origen, el control y los destinos, se construira la conexién para esa sesion
y nada mas. El flujo de extremo a extremo de la aplicacion de politicas por sesidn se describe en la Figura 6.
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Error n.°2 Fflegir una solucién SSE que no esté basada en una arquitectura de confianza cero
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Figura 6: Pasos que se dan en una arquitectura de confianza cero, que muestran el control y la aplicacion de politicas en cada paso

La definicion de los controles de conexion dentro de una solucion SSE garantiza
que solo el origen correcto puede acceder al destino adecuado, a traves de

la solucion SSE correcta. Este uso de SSE con menos privilegios ofrece multiples
beneficios a una empresa, entre los que se incluyen:

® Aplicacion de los controles SSE correctos a la fuente correcta

® |os servicios protegidos por SSE no estan expuestos a fuentes no autorizadas, lo que reduce los riesgos de ciberseguridad

Reduccion de residuos, por ejemplo, no permitir que un servidor Linux se conecte a un sistema de parches de Windows.

Visibilidad granular y aprendizaje de los flujos, por solicitud de acceso, no IP de red a IP

Consolidacién del acceso basado en la identidad y no en la red, lo que permite racionalizar la funcién de las redes
(y lainfraestructura)
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Error n.°2 Flegir una solucién SSE que no esté basada en una arquitectura de confianza cero

Viaje escalonado hacia el SSE con confianza cero:

Al seleccionar una solucion SSE que ofrece el control en todos los siguientes
casos de uso (y el control basado exclusivamente en el usuario), puede ampliar
la proteccion en todas las funciones empresariales (véase la Figura 7):

Usuario a cargas de trabajo

Habilitar el acceso de los usuarios a las cargas de trabajo significa que puede eliminar el contexto de la red
del acceso de los usuarios, al tiempo que obtiene visibilidad de las cargas de trabajo a las que acceden los
usuarios. Esta combinacion suele ser la mas rentable.

Considere el control granular para los usuarios en todo el entorno de la aplicacion. Por ejemplo,
los servicios de Internet como YouTube pueden estar limitados al equipo de relaciones publicas de
una organizacion.

Permita un mayor desarrollo de la totalidad de los servicios empresariales, asi como reglas mas granulares,
como el acceso a plataformas aisladas de OT e +D, sin exponer nunca la totalidad del ecosistema
a la base de usuarios.

Acceso de terceros

Implementar el acceso de confianza cero para socios externos elimina el riesgo de conectividad de red
y la superficie de ataque expuesta que acompafa al acceso de socios heredado. El control de privilegios
minimos de confianza cero le permite controlar el acceso de los socios desde dispositivos personales

o no confiables hasta aplicaciones especificamente designadas, a la vez que brinda mayor visibilidad

de aquello a lo que se accede.

Los controles de terceros de la solucién SSE deben proporcionar multiples mecanismos para el control
de acceso. Las opciones incluyen acceso de cliente autorizado desde multiples proveedores de identidad
a aplicaciones especificas, acceso aislado solo del navegador o aislamiento completo de acceso a una
imagen renderizada presentada a dicho tercero (se transmiten pixeles al dispositivo del usuario, como

un dispositivo propio).

Cargas de trabajo a cargas de trabajo

Los controles de carga de trabajo a carga de trabajo son solicitudes de acceso a aplicaciones y servicios.
Por lo general, una maquina Windows solicitara revisiones de Windows, no de Linux. Por consiguiente,
es fundamental que una empresa determine qué sistemas deben tener acceso a qué.

Al igual que con los usuarios, los controles de la carga de trabajo deben proporcionar una identidad valida
para consumir un servicio. Si la carga de trabajo consume recursos publicos, como los servicios 1oT/OT
basados en PaaS, el perimetro de seguridad debe validar y comprender su contexto, y bloquear cualquier
intento de uso improcedente.

Por el contrario, si la carga de trabajo accede a un servicio local y privado, esto Unicamente puede
hacerse a través de controles SSE en linea, tras la aprobacién de la identidad, mediante una validacion
de confianza cero.

Ubicacion a ubicacion

A medida que el acceso y el control evolucionan en su empresa, considere el uso de la confianza

cero para la conectividad entre sitios. Deberia aislar un conjunto de servicios a una red, sitio, VPC, etc.

La conexion entre la ubicacion y el sitio conocido no debe realizarse a través de una red compartida.

La confianza cero permite que una ubicacion vélida se conecte a un conjunto valido de cargas de trabajo
dentro de otra ubicacién. La confianza cero no utiliza el acceso a la capa de enlace de la red; exige una
conectividad de aplicacion a aplicacion de manera uniforme en cualquier sitio, VPC, VLAN, etc.
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Error n.°2 Flegir una solucién SSE que no esté basada en una arquitectura de confianza cero

ECentro de datos

laaS / PaaS laaS / PaaS
a w W
s )
Fabrica/Planta
Subred de 4—/
loT/0T °
Subred ]
e P
dett W W I
\ J 000 000 viwke
A j\NA A [ \NA A j\NA
Acceso Usuario a cargas Usuario a cargas
de terceros de trabajo de trabajo
Usuario a cargas Acceso Carga de trabajo Ubicacién
de trabajo de terceros a carga de trabajo a ubicacion

Figura 7: Un enfoque sugerido para la segmentacién empresarial. Permitir un enfoque de control, aprendizaje, segmentacion y aislamiento por fases, como parte de una
implementacion de confianza cero

Un ejemplo reciente: cuando los investigadores de seguridad descubrieron la vulnerabilidad de dia cero de Log4j, todos los
clientes que ejecutaban la utilidad de registro vulnerable basada en Java de Apache corrian el riesgo de una ejecucién remota
completa de cédigo. Sin embargo, aquellos que adoptaran una arquitectura de confianza cero tendrian sus aplicaciones
internas completamente invisibles a Internet, lo que significaba que los atacantes no podrian encontrarlas ni explotarlas,
salvaguardando incluso las versiones susceptibles de Apache Log4j de esta y futuras vulnerabilidades. Esto habria sido
imposible con servicios heredados y expuestos, como las VPN y los cortafuegos. La confianza cero garantiza que solo los
usuarios autorizados puedan acceder a las aplicaciones; evita el movimiento lateral con la microsegmentacién de usuario
a aplicacién y de aplicacion a aplicacion, y puede inspeccionar tanto el trafico entrante como el saliente.

Lo mismo ocurrié con el ataque a Colonial Pipeline, en el que las credenciales de VPN robadas (que no tenian activado el MFA)
dieron a los piratas informaticos acceso para moverse lateralmente por la red y acceder a datos confidenciales. Una arquitectura
de confianza cero que conecta exclusivamente a los usuarios autorizados a las aplicaciones y no a las redes evita el movimiento
lateral segmentando las comunicaciones de usuario a aplicacion y de aplicacion a aplicacion.

& ¢Qué debo tener en cuenta?

® FEvite los servicios SSE que no sigan los principios de la arquitectura ~ ® AsegUrese de que los controles de confianza cero comiencen
de confianza cero, como la publicacién especial 800-207 del NIST. con un acceso cero; No se debe poder acceder a los activos

) o ) empresariales hasta que se validen.
® Asegurese de que el servicio SSE ofrezca controles de confianza

cero para todos los recursos empresariales, no solo para los usuarios.  ® Aborde todos los aspectos de su empresa. No limite sus
controles de confianza cero a una parte de la misma.

® |a confianza cero no hace funcién de cortafuegos o SD-WAN.
Es independiente e indiferente de la red. Un SSE de un proveedor
que depende de la red puede exponerle a una deficiencia
arquitecténica de confianza cero.
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Elegir una solucion SSE que prometa proteccion
contra amenazas avanzadas y DLP avanzada, pero

que no pueda inspeccionar el trafico cifrado a escala

En su lugar, considere soluciones SSE que:
® Proporcionen inspeccion SSL/TLS del tréfico a escala de produccién con un impacto minimo en el rendimiento.
Esto requiere una arquitectura proxy escalable.

® Recojan y analicen informacion estratégica detallada obtenida de la inspeccion para aplicar proteccion frente
a amenazas avanzadas para el trafico cifrado y apliquen politicas avanzadas de clasificacion de datos para
la prevencion de la pérdida de datos.

® |nspeccionen todo el trafico, incluido el cifrado, de usuarios, cosas, cargas de trabajo, etc.

Como los proveedores de SSE adecuados hacen que esto funcione:

Los proveedores de SSE no pueden afirmar tener la mejor proteccion contra
amenazas avanzadas y prevencion de la péerdida de datos si no tienen la capacidad
de inspeccionar todo el trafico a escala de produccion, incluido el trafico cifrado.

Tenga cuidado con las afirmaciones de proveedores de SSE en este sentido, ya que muchas cosas dependen de la arquitectura
subyacente de la solucién. Aquellos proveedores de SSE que han construido su proxy en la nube como nativo de la nube desde
cero tienen una ventaja clara en esta area.

Con una gran mayoria (estimada en torno al 85 %) del tréfico de Internet cifrado, los proveedores de SSE deben inspeccionar
este trafico a escala y en profundidad para obtener la proteccion adecuada frente a amenazas y la prevencién de la pérdida

de datos necesarias ante el crecimiento exponencial de los riesgos para la seguridad que plantean los canales cifrados. ; Por qué
es tan importante el descifrado SSL/TLS a escala (véase la Figura 8)?

® F|cifrado SSL/TLS puede ocultar contenido nocivo, como virus, spyware y otros tipos de malware.

® |os atacantes crean sus sitios web con cifrado TLS y SSL, o inyectan contenido malicioso en sitios conocidos y fiables
habilitados para SSLy TLS.

® SSL/TLS puede ocultar fugas de datos, como la transmisién de documentos financieros confidenciales de una
organizacion.

® SSI/TLS puede ocultar la navegacion de sitios web de dmbitos de responsabilidad legal.

® |2 capacidad de controlar e inspeccionar el trafico hacia y desde los servicios en linea utilizando HTTPS se ha convertido
en una pieza importante de la postura de seguridad de una organizacion.
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Elegir una solucion SSE que prometa proteccion contra amenazas avanzadas y DLP avanzada, pero que no pueda

o
Error n.°3 inspeccionar el tréfico cifrado a escala

Figura 8: La arquitectura de paso que emplean algunos proveedores no proporciona la inspeccion del trafico cifrado a escala, de forma similar a un puesto de control de seguridad
bésico que permite el paso de un coche sin revisar su maletero en busca de carga maliciosa

Teniendo en cuenta estos riesgos, la arquitectura de un proveedor de SSE debe escalar para funcionar como un proxy SSL/TLS
central que proporcione un andlisis completo del contenido entrante y saliente, y blogquee inmediatamente cualquier amenaza
detectada en cualquier lugar de la nube.

Los actores de las amenazas contindan evolucionando sus herramientas, técnicas y procedimientos cuando atacan a las
organizaciones, lo que incluye el abuso de proveedores legitimos de servicios de almacenamiento como Dropbox, Box,
OnebDrive y GDrive para alojar cargas Utiles maliciosas. Estas conexiones utilizaran certificados SSL/TLS comodin de estos
reputados proveedores al servir las cargas Utiles maliciosas, que si no se inspeccionan daran lugar a un ataque con éxito.

Las cargas Utiles maliciosas (ejecutables, documentos de office, etc.) también son de naturaleza polimdrfica, ya que el objetivo
es evadir las detecciones basicas de huellas digitales. La arquitectura de los proveedores de SSE debe permitir la extraccion
completa de la carga Util de estas conexiones cifradas SSL/TLS y debe ser capaz de desempaquetar y desofuscar estos archivos

para una deteccion precisa (véase la Figura 9).

Figura 9: El proveedor de SSE adecuado proporciona inspeccion SSL/TLS completa de todo el tréfico mediante una arquitectura proxy, similar a un coche al que se detiene
y se inspecciona completamente antes de que se le permita pasar el puesto de control de seguridad.

Esta proteccion frente a amenazas debe aprovechar muchas fuentes de amenazas
del sector a traves de fuentes de codigo abierto, comerciales y privadas, asi como
tener actualizaciones de seguridad frecuentes.
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Elegir una solucion SSE que prometa proteccion contra amenazas avanzadas y DLP avanzada, pero que no pueda

o
Error n.°3 inspeccionar el tréfico cifrado a escala

Ademas de bloquear amenazas, la inspeccion a escala habilita la prevencidén avanzada de la pérdida de datos. Los proveedores
de SSE deben ser evaluados en funcidn de sus capacidades de clasificacidon de datos. Estas deben incluir expresiones
regulares (regex) como un mecanismo basico, pero encontrar y clasificar rapidamente datos confidenciales en todos los canales
de datos en la nube es un requisito para proteger de pérdidas de datos personales, de salud y confidenciales. Esta clasificacion
requiere inspeccion SSL/TLS y permite capacidades avanzadas como:

® Coincidencia exacta de datos. SSE utiliza plantillas de indice para identificar un registro de una fuente de datos
estructurada que coincida con criterios predefinidos.

® Huellas dactilares de documentos. SSE utiliza un depdsito de documentos para identificar documentos que coinciden
total o parcialmente al evaluar el tréfico saliente.

® OCR (reconocimiento 6ptico de caracteres). SSE detecta datos confidenciales en un archivo de imagen, imagenes
integradas, capturas de pantalla y textos manuscritos, y cierra todos los canales de exfiltracion de datos en la nube.

® Aprendizaje automatico. Los algoritmos preentrenados toman decisiones sobre la confidencialidad de los datos.

Figura 10: Al igual que un motor de combustion interna no se puede adaptar para que funcione como un vehiculo eléctrico, sea cauteloso con los proveedores que vinculan
capacidades como la inspeccién SSL/TLSa arquitecturas heredadas

SSE incluye la funcionalidad de agente de seguridad de acceso a la nube (CASB) para supervisar y aplicar las politicas entre
los usuarios de los servicios en la nube y las aplicaciones, y poder inspeccionar el tréfico cifrado en linea tiene una serie

de ventajas en este contexto. La inspeccion puede ser "fuera de banda", lo que significa analizar las APl de los proveedores

de SaaS para proteger los datos en reposo, o "en linea", que es el analisis de los datos en movimiento. Preste especial atencion
a esta Ultima, ya que la inspeccidn en linea evita que los datos se carguen en aplicaciones no sancionadas, que se descarguen
en dispositivos no autorizados y que se descargue o cargue contenido malicioso. El proveedor de SSE también debe permitir
un control de acceso granular basado en un amplio conjunto de definiciones de aplicaciones en la nube, controles de tipo

de archivo y atributos de riesgo.

Con la adopcion de cientos y miles de aplicaciones en la nube, actualmente los datos confidenciales de las organizaciones
tienen una gran distribucion. Los dos principales canales de exfiltracidn de datos son el escritorio en la nube y las aplicaciones
de correo electrénico personales. Un buen proveedor de SSE debe ofrecer visibilidad contextual y cumplimiento completos
cuando los usuarios fraudulentos cargan datos confidenciales en su Box personal, Dropbox y otros equipos de escritorio en

la nube. También debe detener la exfiltracion de datos en servicios de correo web personales y no autorizados, como Gmail
y Hotmail.
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Errorn.°3 inspeccionar el trafico cifrado a escala

Elegir una solucion SSE que prometa proteccion contra amenazas avanzadas y DLP avanzada, pero que no pueda

Donde la diferencia entre los proveedores de SSE se hace evidente es en hasta qué punto su capacidad de descifrar
e inspeccionar el trafico SSL/TLS se adapta de manera elastica segiin las demandas de tréfico, y en si este nivel de inspeccion
se realiza sin afectar al rendimiento, todo lo cual solo se puede lograr con una solucién SSE basada en proxy creada pensando

en la adaptacién desde el principio (véase la Figura 10).

Es importante analizar detenidamente como logra todo esto el proveedor de SSE. Para mantener una latencia minima en cada
inspeccion de paquetes, el proveedor debe emplear una arquitectura de paso Unico en la que el paquete se coloca en la
memoria una vez y los servicios de inspeccién, cada uno con recursos de CPU dedicados, pueden realizar sus analisis de manera
simultanea. Los proveedores que ofrecen estas inspecciones en cadena con aplicaciones fisicas y virtuales en serie incurren en
una penalizacién de procesamiento en cada salto y corren el riesgo de que se aplique un exceso de latencia a cada paquete.

Estas ventajas arquitectdnicas deben aplicarse a estandares mas recientes, como TLS 1.3, donde una verdadera arquitectura
proxy tiene la ventaja de estar en linea con dos conexiones diferentes al cliente y al servidor. Puesto que esto permite volver
a montar y analizar todo el objeto, se pueden aplicar proteccién frente a amenazas avanzadas, DLP y sandboxing. Aseglrese
de que su proveedor maneja las versiones TLS y las actualizaciones de cifrado sin problemas dentro de su nube; ciertos
proveedores basados en hardware pueden forzar las actualizaciones de dispositivos para manejar la carga adicional para

el nuevo soporte de cifrado.

También se debe considerar la gestion de certificados, dada la complejidad potencial que se puede introducir. Los proveedores
de SSE deben permitir el uso de sus certificados o traer los suyos, y permitir la rotacion entre los dos a través de la API.
Los certificados se deben replicar automaticamente entre los distintos ejes de servicio.

Tenga cuidado con los proveedores de SSE que pueden dirigir las capacidades
de inspeccion SSL/TLS a NGFW existentes, que tienen desafios de adaptacion
inherentes. Esto afecta incluso a los proveedores que trasladan los NGFW con

capacidades de inspeccion a instancias virtuales en nodos de computacion CSP

& ¢Qué debo tener en cuenta?

Al evaluar la capacidad de un proveedor de SSE para inspeccionar
SSL/TLS, asegurese de comprobar que la latencia en la que se ha
incurrido es aceptable. Desafortunadamente, las arquitecturas no

nativas de la nube pueden inducir caidas de rendimiento significativas,

especialmente cuando se utiliza TLS 1.2 o versiones anteriores.

La privacidad de los datos también puede ser una preocupacion,
por lo que hay que entender las restricciones normativas y cémo
las maneja el proveedor. Los proveedores de SSE deben permitir

la exclusion facil de ciertos tipos de datos para mantenerse dentro
de las restricciones de privacidad y nunca deben almacenar los datos
del usuario en la nube.

Tenga cuidado con los proveedores de SSE que pueden dirigir las
capacidades de inspeccion SSL/TLS a NGFW existentes, que tienen
desafios de adaptacién inherentes. Esto afecta incluso a los
proveedores que trasladan los NGFW con capacidades de inspeccion

a instancias virtuales en nodos de computacion CSP Tenga también
cuidado con los proveedores que combinan capacidades CASB fuera
de banda con una inspeccion limitada del trafico en linea. La seguridad
de los datos en reposo y en movimiento es fundamental.

Evalle la forma en que el proveedor de SSE gestiona los certificados
y tenga en cuenta que la fijacion de certificados puede ser un
problema.

La implantacion de la inspeccién SSL/TLS ha sido histéricamente
complicada para las empresas por varias razones. El proveedor de

SSE debe ser el experto de confianza principal y debe proporcionar
orientaciéon, comprension e implementacion al habilitar la inspeccién
SSL/TLS. La inspeccién SSL/TLS no es negociable en el mundo

SSE, ya que no se deberia sacrificar la velocidad en beneficio de

la seguridad en absoluto.
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N o 4 Elegir una solucion SSE que sea "Unica para todo"
y y no admita opciones de despliegue y gestion
Error flexibles, escalables y diversas

Ofrezcan modelos de despliegue flexibles para proteger a los usuarios y las aplicaciones dondequiera que la
aplicacion esté alojada, incluidos el centro de datos, la nube publica, la nube privada, el nodo de computacién
perimetral y en las instalaciones.

Ofrezcan proteccién a los usuarios que acceden a las aplicaciones tanto en dispositivos de usuario final
gestionados como en dispositivos no gestionados.

Extiendan esas mismas protecciones de datos y frente a amenazas para proteger todas las demas
comunicaciones de carga de trabajo a carga de trabajo dentro de la misma nube o en varias.

Los evaluadores de soluciones SSE deben valorar la preparacion de su entorno para
comprender la mejor manera de aplicar las protecciones SSE. Para acomodarse

a la variedad de escenarios de despliegue, los proveedores de SSE debben permitir
tanto los perimetros de servicio publico como los perimetros de servicio privado.

Los evaluadores de soluciones SSE deben valorar la preparacién de su entorno para comprender la mejor manera de aplicar
las protecciones SSE. Para acomodarse a la variedad de escenarios de despliegue, los proveedores de SSE deben permitir tanto
los perimetros de servicio publico como los perimetros de servicio privado.

La mayoria de los usuarios se conectaran a SSE a través de un perimetro de servicio publico del proveedor. Se trata de
pasarelas de Internet seguras y con todas las funciones, asi como de agentes de aplicaciones privados que proporcionan
seguridad integrada. Inspeccionan todo el trafico bidireccional en busca de malware, aplican politicas de seguridad,
cumplimiento y cortafuegos, y deben gestionar cientos de miles de usuarios simultdneos con millones de sesiones simultaneas.
Por ello, independientemente de donde se encuentren sus usuarios, pueden acceder desde cualquier dispositivo:

Internet con los perimetros de servicio publico protegiendo el trafico y aplicando sus politicas corporativas.

Aplicaciones internas con politicas de acceso y reautenticacién impuestas basadas en las mejores practicas corporativas
de su organizacion.

Figura 11: Un proveedor de SSE debe ofrecer tanto opciones de perimetro de servicio publico como privado, que también deben funcionar en armonia entre si con
una gestion centralizada
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Es importante asegurarse de que estos perimetros de servicio publico tengan

una importante capacidad de tolerancia a los fallos y se desplieguen en modo
activo-activo para garantizar la disponibilidad y la redundancia. El proveedor debe
supervisar y mantener sus perimetros de servicio publico para garantizar una
disponibilidad continua. Para garantizar la privacidad de los datos, el trafico de los
clientes no debe pasar a ningun otro componente de la infraestructura y ningun
dato debe almacenarse en el disco

Sin embargo, pueden surgir situaciones en las que el perimetro de servicio publico no cumpla con los requisitos y, por lo
tanto, el proveedor de SSE debe ofrecer opciones de perimetro de servicio privado (véase la Figura 11). Esta opcidn extiende

la arquitectura y las capacidades del perimetro de servicio publico a las instalaciones o a una ubicacién privada de una
organizacion y aprovecha la misma politica controlada centralmente que los perimetros de servicio publico.

Para un acceso seguro a Internet, se pueden instalar perimetros de servicio privado en el centro de datos de una organizacion
y dedicados a su tréafico, pero el proveedor de SSE debe gestionarlos y mantenerlos, con una participacion practicamente nula
por parte de la organizacion. Este modo de implementacion suele beneficiar a organizaciones que tienen ciertos requisitos
geopoliticos o utilizan aplicaciones que requieren la direccién IP de esa organizacién, como la direccion IP de origen.

Para el acceso a aplicaciones internas, el perimetro de servicio privado proporciona una gestion similar de las conexiones entre
el usuario y la aplicacion y aplica las mismas politicas que el perimetro de servicio publico, con el servicio alojado en el sitio o en
la nube publica, pero nuevamente lo administra el proveedor de SSE. Este modelo de implementacion permite la confianza
cero dentro de las instalaciones propias, ya que resulta Util para reducir la latencia de la aplicacion cuando una aplicacion y un
usuario se encuentran en la misma ubicacién (y acudir al perimetro de servicio publico agregaria latencia adicional). Esta opcién
también proporciona una capa de supervivencia si se pierde la conexion a Internet. El proveedor de SSE debe distribuir
imagenes para su despliegue en los centros de datos de la empresa y en los entornos locales de nube privada.

A fin de brindar proteccidn de confianza cero para aplicaciones internas, los proveedores de SSE deben ofrecer una manera de
crear una interfaz segura y autenticada entre sus servidores de aplicaciones y los perimetros de servicio publico y privado para
proteger las aplicaciones internas. Este mecanismo debe estar disponible en varios factores de forma: una imagen de maquina
virtual (VM) estandar o una implementacion contenerizada en centros de datos empresariales, entornos de nube privada
locales como VMware o entornos de nube publica como Amazon Web Services (AWS) EC2, y paquetes que se pueden instalar
en distribuciones compatibles con Linux.
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Figura 12: El proveedor de SSE debe ofrecer diversos modos de despliegue y gestidn, teniendo en cuenta los usuarios remotos, los usuarios en las sucursales,
los usuarios en la sede central, las cargas de trabajo que se comunican con las cargas de trabajo, etc., a través de agentes y maquinas virtuales.
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Una vez establecido desde donde se administraran y aplicaran las politicas SSE,
hay que considerar cOmo se ofrecera esta proteccion a los usuarios y a las cargas
de trabajo. Es importante tener en cuenta varios escenarios (véase la Figura 12):

Para los usuarios remotos en dispositivos gestionados, el proveedor de SSE debe ofrecer un solo agente
unificado que reenvie el trafico al perimetro del servicio para un acceso seguro a Internet. El agente
también debe proporcionar acceso granular basado en politicas a los recursos internos. Todo esto debe
ser automatico utilizando la inteligencia incorporada en el agente. También debe proteger el trafico

movil de los usuarios en redes wifi o moviles. El agente reenvia el trafico de los usuarios al servicio SSE,
que aplica las politicas de seguridad y acceso de su organizacion dondequiera que los usuarios accedan

a Internet, y establece un transporte seguro para acceder a aplicaciones y servicios empresariales.
Asegurese de que este agente pueda detectar cuando se conecta un usuario a una red confiable y, si se
detecta una red fiable, si el agente debe desactivar su servicio, segin lo que determine la politica.
Asegurese de que estos agentes sean compatibles con una amplia gama de sistemas operativos, incluidos
Windows, MacOS, Linux, iOS y Android.

Para los usuarios en una sucursal, un método comun para reenviar trafico al perimetro de servicio es

a través de un tunel GRE o IPSec. No obstante, el proveedor de SSE debe ofrecer un enfoque alternativo.
Una maquina virtual instalada en la sucursal puede simplificar la complejidad y la administracién continua
de estos tUneles y acabar con el movimiento lateral de amenazas eliminando la red enrutable gestionada
por el cliente. La implementacion debe automatizarse e incluir politicas flexibles de direccionamiento de
trafico al perimetro de servicio con supervisiéon de SLA y conmutacion por error integradas. Esta opcidn
funciona bien para sucursales de tamafio medio y grande, y aquellas que ofrecen servicios locales.

Se debe considerar la opcion anterior de tratar a cada usuario como un usuario remoto para sucursales
mas pequenas donde no se ofrecen servicios locales (piense en un modelo de cafeteria). Dado el modo
en que los ultimos acontecimientos han cambiado la importancia de la sucursal, esta opcion es deseable,
ya que no permite que nadie entre en la red corporativa y evita la posibilidad de movimiento lateral.

Para los usuarios/objetos en dispositivos no gestionados o acceso de terceros a aplicaciones web
internas, los proveedores de SSE deben proporcionar una proteccion SSE similar sin la necesidad de
instalar un agente. Dichos usuarios deben aprovechar un navegador web para la autenticacion de
usuarios que, a continuacion, proporcione una proteccién de confianza cero mediante la publicacion
de un CNAME especifico de la aplicacion en su zona DNS de tal modo que el navegador web pueda
redirigir automaticamente esas solicitudes. Como alternativa, el proveedor de SSE también debe tener
una capacidad integrada de aislamiento del navegador en la nube (CBI) para una seguridad sin agente
para cualquier dispositivo no gestionado en cualquier lugar. Como beneficio secundario, esto evita por
completo la necesidad de un proxy inverso fragil.

Con CBI, los administradores configurarian los ajustes SSO de un recurso en la nube autorizado para
redirigir al proveedor de SSE. Después, cuando los usuarios intentan acceder a dicho recurso en la nube
desde un punto final personal o de terceros, su trafico se envia a CBl automaticamente y sin necesidad de
instalar ninguin software. Representa el contenido en pixeles que se envian a los dispositivos del usuario,
evitando la descarga, la copia, el pegado y la impresion. De este modo, los usuarios pueden realizar sus
tareas laborales desde puntos finales no gestionados sin el riesgo de filtraciones de datos y cargas de
malware, todo ello respetando los requisitos de cumplimiento.

Para las cargas de trabajo que se conectan a cargas de trabajo dentro de la misma VPC o centro

de datos, la segmentacion de red tradicional era la respuesta. Si bien esto tenia sentido en un plano
tedrico, lograr la segmentacion de red en la practica era todo un desafio. Como tal, los proveedores de
SSE deben extender sus protecciones de usuario a aplicacion a las comunicaciones de carga de trabajo

a carga de trabajo. Con una instalacién de agente en la carga de trabajo en si, el proveedor de SSE deberia
determinar el riesgo y aplicar proteccion basada en identidad a sus cargas de trabajo, sin cambios en la
red, y deberia tener politicas que se adapten automaticamente a los cambios del entorno.
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En el caso de las cargas de trabajo que se conectan a cargas de trabajo a través de VPCo CSPo a
Internet, los proveedores de SSE deben volver a extender a estas cargas de trabajo una proteccion

SSE similar a la ofrecida a los usuarios. Para ello, los proveedores de SSE deben ofrecer un mecanismo,
normalmente a través de una maquina virtual (disponible en nubes publicas o hipervisores locales),

que simplifique el reenvio de trafico al perimetro del servicio. El resultado es la proteccion frente a las
ciberamenazas y de los datos para las cargas de trabajo que llegan a Internet, asi como proteccion de
confianza cero para las cargas de trabajo en una nube que acceden a las cargas de trabajo en otra nube.
Con este enfoque, los proveedores de SSE pueden consolidar multiples productos (por ejemplo, proxies
web, cortafuegos, pasarelas NAT, filtrado de URL, etc.) en una Unica solucién.

Para asegurar los datos en reposo en entornos laaS y SaaS, el proveedor de SSE también debe
proporcionar soluciones en el espacio de CASB, gestion de derechos de infraestructura en la nube

(CIEM) y gestion de la postura de seguridad en la nube (CSPM), de modo que pueda producirse un
analisis basado en API con aplicaciones SaaS e laaS populares. Esto permite identificar y remediar las
configuraciones erréneas y los permisos inadecuados dentro de los entornos de la nube, junto con la
auditoria y las exploraciones de las plataformas SaaS e laaS para la proteccidn de los datos y frente a
amenazas. Un proveedor de SSE debe ofrecer estas capacidades fuera de banda en estrecha consonancia
con sus capacidades en linea para aplicar politicas coherentes a los datos en reposo y en movimiento.

La ventaja de que un unico proveedor de SSE proporcione este amplio marco
de proteccion es que puede gestionarse desde un plano de control central
con politicas corporativas aplicadas de forma uniforme y dinamica en todas las
comunicaciones entre usuarios/objetos y aplicaciones y entre cargas de trabajo.

& ¢Qué debo tener en cuenta?

La implementacion de la tecnologia SSE depende en gran medida de la complejidad del entorno de la organizacion. Por lo tanto, comprender
la ubicacion, el comportamiento y los requisitos de acceso de los usuarios, asi como los requisitos de la aplicacién, es tremendamente
importante. Ademas, ciertos paises como China presentan desafios Unicos en cuanto a rendimiento debido a sus controles de Internet que

ni siquiera los modelos de implementacion flexibles pueden superar. El proveedor de SSE debe ofrecer soluciones innovadoras para afrontar
estos desafios.
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Elegir una solucion SSE que proporcione una
experiencia de usuario mediocre al no optimizar

la conectividad de las aplicaciones ni diagnosticar
las degradaciones de la UX

En su lugar, considere a los proveedores de SSE que:

e Sean transparentes, faciles de autenticar y estén siempre activos, para asegurar que los usuarios finales en su
plataforma de SSE disfrutan de una gran experiencia de usuario utilizando medidas objetivas.

e Correlacionen la mala experiencia del usuario final con sus causas subyacentes, ya sea el punto final, la red,
la aplicacion o la pila de seguridad.

® Aprovechen las asociaciones con los proveedores de SaaS mas populares, como Microsoft 365, para minimizar
la latencia entre el perimetro de servicio publico y la red del proveedor de aplicaciones

Cdémo los proveedores de SSE adecuados hacen que esto funcione:

Los puntos de presencia del proveedor de SSE en todo el mundo y las relaciones
de intercambio de pares de Internet con proveedores y proveedores de
aplicaciones ofrecen una potente alternativa al retorno vy los bucles invertidos
que requieren las pilas de seguridad heredadas.

Mas alld de estos beneficios arquitectdnicos, los proveedores de SSE estan en una posicidon Unica para medir y diagnosticar
la experiencia del usuario final gracias a su presencia en los puntos finales del usuario y en la ruta de datos de la aplicacién.
Estas ventajas permiten a los proveedores de SSE comprender la experiencia del usuario desde la perspectiva del punto
final del usuario y proporcionar diagndsticos y escalas mas profundas mediante el aprovechamiento de la infraestructura
del perimetro de servicio publico.

Céntrese en los proveedores de SSE que han integrado una solucion de supervision (cominmente llamada supervision de la
experiencia digital o DEM) en sus agentes e infraestructura de nube existentes. Aquellos proveedores que ofrezcan soluciones
que requieran agentes adicionales o sean adquisiciones poco integradas no proporcionaran el mismo nivel de visibilidad

y diagnostico.

La solucion DEM que ofrezcan los proveedores de SSE debe ser amplia, que proporcione visibilidad de extremo a extremo

y resolucion de problemas de rendimiento del usuario final para cualquier usuario o aplicacion, independientemente de su
ubicacion. Ademas, debe permitir la supervision continua de los equipos de red, seguridad, escritorio y servicio de asistencia
técnica con informacién sobre los problemas de rendimiento de los dispositivos, la red y las aplicaciones de los usuarios finales.
Por ultimo, debe permitir tanto flujos de trabajo reactivos que ayuden a cerrar los tickets de problemas comunicados por

los empleados, como flujos de trabajo proactivos que ayuden a identificar macroproblemas (como cortes regionales del ISP

o caidas globales de las aplicaciones) antes de que los usuarios se den cuenta. Esto se debe habilitar mediante algoritmos de
puntuacién basados en el aprendizaje automatico que hagan un seguimiento de la experiencia normal del usuario frente

a la anormal por usuario, aplicacién, oficina o localizacién geografica.

Esta supervision debe darse a varios niveles, incluida la capa 7, para brindar informacion estratégica sobre los tiempos de
respuesta de la aplicacion web, y la capa 3, para comprender el comportamiento de la red, incluida la informacién estratégica
continua sobre la ruta, la latencia y la pérdida de paquetes. Este andlisis también debe incluir el autodiagndstico de la nube del
proveedor de SSE para identificar si el salto de SSE estd induciendo un retraso anémalo y cuando. Finalmente, la solucién debe
brindar informacidn estratégica sobre el estado del dispositivo de punto final del usuario e identificar los eventos del dispositivo
que contribuyen a las caidas de puntuacién (véase la Figura 13).

Los proveedores de SSE estan en una posicion unica para medir y diagnosticar
a experiencia del usuario final dada su presencia en los puntos finales del usuario
y en la ruta de datos de la aplicacion.
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Supervision del rendimiento de la calidad y resolucion de problemas de Microsoft Teams
y Zoom

Ahora que Teams y Zoom se estan convirtiendo en las principales plataformas de colaboracién y comunicacién para

muchas organizaciones, la medicion y el diagndstico de los problemas de calidad del audio/video son incluso mas urgentes.
Las soluciones de DEM que proporcione el proveedor de SSE deben ser capaces de interactuar con las aplicaciones UCaaS mas
populares, como Zoom y Microsoft Teams, para tomar las métricas de calidad de audio y video y combinarlas con el analisis
exhaustivo de la red salto a salto y de los dispositivos de punto final. Al combinar estos conjuntos de datos, la solucion de DEM
debe identificar a aquellos que tienen problemas de calidad, asi como proporcionar una causa raiz para el problema.

Ademas, la DEM debe aprovechar la escala de la nube del proveedor de SSE, utilizandola para realizar pruebas de telemetria de
proxy y caché, de modo que se puedan recopilar datos granulares de cada usuario final, cada pocos minutos, con un impacto
minimo en las aplicaciones.
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Figura 13: Una solucién de DEM integrada como parte de la plataforma SSE deberia proporcionar una visibilidad tnica de la calidad de la experiencia del usuario
desde la perspectiva del usuario final, lo que arrojaria luz sobre los problemas del punto final, la red y la aplicacién

Tenga cuidado con las herramientas de supervision heredadas que adoptan un enfoque centrado en el centro de datos para
supervisar y recopilar métricas desde ubicaciones fijas en lugar de directamente desde el dispositivo del usuario. Este enfoque
no proporciona una visiéon unificada del rendimiento basada en el dispositivo del usuario, la ruta de red o la aplicacion, y ofrece
poca visibilidad cuando los usuarios y las aplicaciones no estan en el centro de datos o en la red corporativa. Estas herramientas
crean silos de informacién y no comparten ningln contexto, lo que lleva a una visibilidad fragmentada de la experiencia del
usuario y a un tiempo de resolucion de problemas prolongado. Las herramientas de supervisién de puntos optimizadas para los
centros de datos dejan brechas de visibilidad para detectar, solucionar problemas y diagnosticar problemas de rendimiento del
usuario final en Internet, mientras que una solucién DEM moderna integrada en una plataforma SSE proporciona la gama mas
amplia de datos para el andlisis de causa raiz (véase la Figura 14).

La solucion de DEM debe identificar a aquellos que tienen problemas de calidad,
asi como proporcionar una causa raiz para el problema
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Errorn.°5
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Figura 14: Una solucién de DEM integrada como parte de la plataforma SSE deberia proporcionar una visibilidad Unica de la calidad de la experiencia del usuario
desde la perspectiva del usuario final, lo que arrojaria luz sobre los problemas del punto final, la red y la aplicacién

Optimizacion de la experiencia del usuario de M365

Un SSE integral puede ir mas alld de la medicidn y el diagndstico de la experiencia del usuario final para optimizar el rendimiento
de aplicaciones SaaS populares como Microsoft 365. El reto es que la mayoria de las empresas dirigen el trafico centralmente

a través de redes radiales y ExpressRoute. Ademas, el trafico de usuarios de M365 aumenta la utilizacién de la red en un 40 %

y las infraestructuras de salida de Internet de la mayoria de las empresas simplemente no estan a la altura de la tarea, por lo

que la experiencia del usuario se ve negativamente afectada. Microsoft recomienda las conexiones directas a Internet y la
arquitectura de los proveedores de SSE que permiten los accesos locales de Internet para proporcionar un rendimiento y un
coste optimos.
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Figura 15: Microsoft recomienda una conexién directa a Internet como el método éptimo para mejorar rendimiento y coste, en consonancia con los principios de SSE
(fuente: microsoft.com).
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Pero la arquitectura es importante. Los puntos de presencia del proveedor de SSE en todo el mundo vy la relacion de
interrelacion con proveedores y vendedores de aplicaciones deben acercar el perimetro a los usuarios para una conectividad
répida y un acceso de baja latencia. Busque proveedores de SSE que establezcan interconexiones con fibra directa

a Microsoft 365 en la mayoria de los principales intercambios para reducir la latencia a aproximadamente 1-2 ms de tiempo

de ida y vuelta, adaptarse para manejar el alto numero de conexiones de larga duracion, permitir descargas rapidas de archivos
y proporcionar una rapida resolucion de DNS con menos saltos (véase la Figura 15).

Es especialmente importante proteger sus transacciones de M365 con su solucion SSE, ya que la inspeccidon de aplicaciones
como OneDrive y SharePoint es ventajosa para la prevencion de la pérdida de datos confidenciales. Esto también proporciona
una pista de auditoria completa de todas las comunicaciones hacia y desde las aplicaciones de M365. Sin embargo, tenga en
cuenta que ciertas aplicaciones de M365 como Teams pueden no necesitar ser inspeccionadas, dado que gran parte de este
tréfico es de voz/video via UDP.

& ¢Qué debo tener en cuenta?

Ya que en nuestro mundo trabajamos desde cualquier lugar (work from anywhere [WFA]), hay muchos enlaces débiles a lo largo de

la cadena para suministrar un buen rendimiento de las aplicaciones en el entramado global de redes inaldambricas y por cable. Optimizar
la experiencia del usuario es dificil incluso con una arquitectura superior y con conjuntos de herramientas que sirven para medir

y diagnosticar los problemas de UX. Es esencial establecer unas expectativas razonables con los usuarios finales sobre lo que constituye

una experiencia de usuario aceptable de las aplicaciones criticas. A continuacion, es vital utilizar estas expectativas para establecer unas

lineas de base que controlar y gestionar.

Diagnosticar los problemas de la experiencia del usuario es mas un arte que una ciencia. Requiere unas herramientas y una
arquitectura excelentes, pero también depende de que se disponga de los conocimientos adecuados para interpretar los datos

y actuar en relacion a ellos. Aunque las herramientas de DEM que ofrecen los proveedores de SSE pondran de manifiesto la mayoria
de las causas de los problemas (wifi, ISP, red troncal, punto final o problemas de DNS), un subconjunto requerird una ampliacién

y conjuntos de datos adicionales. Por ejemplo, pueden ser necesarios el rastreo de registros y paquetes para llegar a la causa raiz.

Y también habrd un subconjunto de problemas que no se resuelven en absoluto, lo cual es absolutamente normal.

Desconfie de los proveedores que meten el trafico en un bucle invertido. Todos los centros de datos de un proveedor de SSE

deben tener capacidad de computacidn e inspeccion, lo que permite una experiencia de usuario mas rapida y mejor. La arquitectura
nativa de la nube no deberia dirigir el trafico mediante bucles invertidos a unas pocas ubicaciones centralizadas para inspeccionarlo.

Por ejemplo, si un usuario aparece en Melbourne, la inspeccién de su trafico deberia realizarse localmente con servicios de prevencion
de amenazas y proteccién de datos, y no ser retornada a otras regiones como Sidney o Singapur. Los proveedores de SSE que ejecutan

su nube en hiperescaladores a menudo acaban dirigiendo el trafico de los usuarios mediante bucles invertidos. Un hiperescalador puede
tener 120 puntos perimetrales, pero es probable que el 80 % de ellos sean cauces de entrada para llevar el trafico a un nimero menor de
centros de datos del hiperescalador donde se pueda aplicar el control de la politica de SSE. Es importante entender cuantos centros de
datos son cauces de entrada y cuantos pueden realmente aplicar la politica.




Elegir una solucion SSE limitada en cuanto
a la integracion y orquestacion con un ecosistema

de proveedores ajenos

En su lugar, considere a los proveedores de SSE que:

® Seintegren a través de API sélidas con otros de los mejores reproductores de ecosistemas (como CSP, SD-WAN,
IAM, SOAR/SIEM, EDR, etc.) para garantizar una proteccidon y una experiencia de usuario éptimas.

® Aprovechen estas integraciones para permitir la automatizacion y la orquestacion, asi como para reducir
la complejidad operativa y los gastos generales.

® No anadan deuda técnica combinando una cartera de soluciones con una integracion limitada tanto dentro
de la cartera como con terceros

Como los proveedores de SSE adecuados hacen que esto funcione:

La mayoria de las organizaciones que tienen dificultades con la deuda técnica son conscientes de que gran parte de ella se
debe a la adquisicidon de tecnologias de proveedores a lo largo de los afios que no logran interactuar entre si.

Peor es la llamada "plataforma" que ofrece un Unico proveedor que no esta realmente integrada, sino que es una coleccion de
productos puntuales adquiridos que no tienen una integracion real mas alld de un cuadro de mandos. A menudo, la operacion
de estas tecnologias de proveedores requiere conocimientos especializados y son tecnologias que coexisten fragilmente con

las tecnologias que las acompanan. SSE puede eliminar gran parte de esta deuda técnica con una plataforma de seguridad
unificada en la nube suministrada por un Unico proveedor. Teniendo en cuenta esta vision, SSE sigue viviendo en un ecosistema
de tecnologias complementarias, y los vendedores deben considerar la interoperabilidad con este ecosistema como un objetivo
primordial (véase la Figura 16). Este ecosistema se compone, en general, de otras soluciones de seguridad, red y nube.

Figura 16: No se encuentre como si estuviera en el desierto, sin recursos, con un proveedor que no tenga un rico ecosistema de integraciones de terceros,
ya que esto conduce a una deuda técnica, una interoperabilidad limitada y una pila de seguridad fragil (no agil).
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Para garantizar un despliegue y una integracion rapidos, sencillos y seguros, el proveedor
de SSE debe proporcionar integraciones con lideres en:

® Proveedores de servicios en la nube (CSP), tanto laaS/PaaS como SaaS

® Deteccion y respuesta en puntos finales (EDR)

® SD-WAN

® Gestion de identidades y accesos (IAM)

® Gestidn de eventos e informacion de seguridad (SIEM)/orquestacién, automatizacién y respuesta de seguridad (SOAR)
® Herramientas de organizacion

Estas integraciones deben permitir la orquestacién entre el proveedor de SSE y los proveedores adyacentes para reducir
la complejidad y el coste total de propiedad, y mejorar la postura de seguridad (véase la Figura 17).

Proveedores de servicios en la nube (laaS/PaaS y SaaS)

Para las aplicaciones internas que se trasladan a la nube o se desarrollan de forma nativa en la nube,

el proveedor de SSE debe integrar los principales proveedores de laaS/PaaS como AWS, GCP y Azure

para proporcionar conectividad de acceso remoto seguro y de confianza cero a esas aplicaciones.

Hacerlo garantiza que estas aplicaciones nunca se expongan a Internet, lo que las hace completamente
invisibles para los usuarios no autorizados, ya que se conectan a través de la conectividad interna y basada
en politicas en lugar de ampliar la red para que accedan a ella.

Este enfoque garantiza el acceso directo a la nube sin conectarse a través de una VPN de acceso remoto,
con la capacidad de aprovechar las ventajas de escala del proveedor de la nube sin afadir ninguna
complejidad de segmentacion de la red. No depende de ningln dispositivo virtual o fisico y aporta

las ventajas de la confianza cero para eliminar la superficie de ataque.

En el caso de las aplicaciones SaaS mas populares, los proveedores de SSE deberian ofrecer integraciones
con un solo clic. En el caso de Microsoft 365, la integracion del proveedor de SSE debe asignar todos los
rangos de IP y dominios de Microsoft para las aplicaciones M365 enumeradas, lo que permitira el reenvio
transparente del trafico del usuario final a su nube. Ademas, la interconexion con Microsoft 365 reduce

el tiempo de ida y vuelta, mejora la escala y permite descargas de archivos y una resolucion de DNS

mas rapidas.

La integracion SSE con otros proveedores de SaaS como ServiceNow puede mejorar la proteccion de
datos. Al escanear los datos nuevos y existentes de ServiceNow, el proveedor de SSE debe identificar los
datos confidenciales basandose en las politicas de DLP y bloquear la carga saliente de archivos de datos
confidenciales. La integracion con ServiceNow Security Incident Response puede orquestar acciones de
respuesta, incluida la actualizacidn de listas de bloqueo personalizadas. Se pueden bloguear IP, dominios
y URL peligrosas sin intervenciéon manual, al mismo tiempo que se pueden cerrar las configuraciones
incorrectas en la nube para ayudar a reducir el riesgo de infracciones.

Deteccion y respuesta en puntos finales

El proveedor de SSE debe integrarse con varios socios de seguridad de puntos finales para compartir
la telemetria, mejorar la visibilidad mutua y orquestar las respuestas. Dicha integracién permite que
la defensa en profundidad implemente la confianza cero de manera eficaz y eficiente.

Esta integracion debe proporcionar la capacidad de evaluar la identidad del usuario, la ubicacion

y la postura del dispositivo para aplicar automaticamente las politicas de acceso condicional adecuadas.
Ademas, la correlacién y el flujo de trabajo entre plataformas pueden acelerar la investigacion

y la respuesta. Esto implica:

® Fvaluar el estado del dispositivo e implementar automaticamente las politicas de acceso adecuadas.

® |dentificar amenazas de dia cero y correlacionarse con la telemetria de puntos finales para
identificar los dispositivos afectados a fin de obtener respuestas rapidas con un flujo de trabajo
de cuarentena entre plataformas.

® |nvestigar las amenazas con el contexto de los puntos finales y de la red para una deteccion y una
toma de decisiones eficaces.
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SD-WAN

El proveedor de SSE deberia integrarse con los proveedores de SD-WAN para simplificar el enrutamiento del
trafico desde la sucursal y facilitar el establecimiento de accesos seguros locales a Internet.

Una solucién conjunta SSE/SD-WAN puede permitir un acceso seguro y basado en politicas a Internet

y a las aplicaciones criticas para la empresa, y proporcionar una proteccién idéntica para todos los usuarios,
dondequiera y cuandoquiera que se conecten a las aplicaciones en la nube y a la Internet abierta.

Las soluciones SD-WAN pueden integrarse con SSE mediante la integracion de la API. Con esta solucion
combinada, las sucursales de la empresa son capaces de gestionar el aumento del tréfico de la nube y de
Internet sin tener que retornar los datos a la DMZ centralizada del centro de datos, utilizando una arquitectura
WAN hibrida para la transformacion de la red junto con una seguridad sdlida.

Hay que tener en cuenta que cualquier proveedor de SSE debe ser independiente de la red y no estar
vinculado exclusivamente a ninguna solucién de red subyacente. De hecho, muchos de los beneficios

de la SD-WAN provienen de sus capacidades "definidas por software", pero no necesariamente de

la WAN, que inherentemente extiende la red corporativa y permite el movimiento lateral de las amenazas.
Los responsables de la toma de decisiones de SSE deben evaluar cuidadosamente las razones para seguir
extendiendo la red corporativa a la sucursal y considerar enfoques alternativos (como el de exclusivamente
Internet) que sean mas seguros.

W

Proveedores
de nube

Herramientas de
organizacion

=2

Enrutado
de sucursal /
SD-WAN

Perimetro

de servicio BN
de seguridad

(SSE)

N

Gestion
de identidad

Seguridad/gestién
depunto final

Operaciones
de seguridad

Figura 17: Los proveedores de SSE deben integrarse con los mejores actores en varias funciones.

Gestion de identidad y acceso (IAM)

Los proveedores de SSE deben proporcionar integraciones con las IAM para hacer cumplir el acceso de
confianza cero basado en la postura de los dispositivos y una proteccion contra amenazas mas eficaz para
toda la empresa.

Utilizando estandares como Security Assertion Markup Language (SAML), el despliegue de la integracion
deberia ser sencillo. Los usuarios deben poder autenticar y proteger el acceso a Internet y a las
aplicaciones internas. La IAM administra el acceso del usuario final a las aplicaciones mediante una
combinacién del inicio de sesion Unico (SSO) y de la autenticacion multifactor (MFA), mientras que el
proveedor de SSE protege la conexidén. La compatibilidad con el protocolo System for Cross-domain
Identity Management (SCIM) permite que toda la informacidn del usuario se mantenga sincronizada entre
los dos sistemas, incluidos los cambios de roles de trabajo o grupo de los usuarios y las eliminaciones de
cuentas para las instancias de usuarios que salen de la empresa.
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SIEM y SOAR

Los proveedores de SSE deben incluir integraciones con proveedores de SIEM y SOAR para permitir
una gestion efectiva y eficaz del riesgo y el cumplimiento con enriquecimiento y automatizacion de
la informacion.

Los proveedores de SSE deben tener la capacidad de enviar datos de registro casi en tiempo real

a soluciones SIEM/SOAR tanto locales como basadas en la nube para facilitar la correlacion de registros
de multiples fuentes, lo que permite a las organizaciones analizar patrones de trafico en todas sus redes.
Ademas, las organizaciones deben ser capaces de aprovechar los datos de registro del SIEM para realizar
analisis histéricos ampliados (> 6 meses). De este modo, se garantiza el cumplimiento de la normativa
mediante el archivo local de los registros.

Herramientas de organizacion

A medida que la infraestructura como cédigo (IaC) y DevSecOps obliga a los equipos de seguridad

a realizar procesos Shift-left, los proveedores de SSE deben proporcionar las APl para la orquestacion.
Aqui, la atencidn estd en las aplicaciones internas donde la instancia de acceso de confianza cero es

parte del ciclo de vida de entrega de aplicaciones, habilitada por scripts de orquestacion (como Ansible

o Terraform), particularmente para la configuracién de segmentacién de usuario a aplicacion o de carga de
trabajo a carga de trabajo. Dicha orquestacion permite que las capacidades de confianza cero se alineen
con los métodos agiles que utilizan los desarrolladores de software.

A medida gue la infraestructura como codigo (1aC) y DevSecOps obligan
a los equipos de seguridad a realizar procesos Shift-left, los proveedores
de SSE deben proporcionar las APl para la orquestacion.

& ¢Qué debo tener en cuenta?

Los responsables de la toma de decisiones en materia de SSE deben evaluar la profundidad de las integraciones de API
y la frecuencia de actualizacion, y supervisar los cambios en el mercado que puedan impedir futuras integraciones

(por ejemplo, que un proveedor adquirido se convierta en un competidor). Sea consciente de la escasez de habilidades
en su organizacién, ya que la implementacion de estas integraciones (especialmente con herramientas heredadas)
requerira habilidades especializadas.
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No 7 Elegir una solucion SSE que no pueda mostrar
facilmente su valor en un entorno de produccion

Error piloto

Puedan pilotar sin problemas su solucion con un Unico agente unificado y acceder a un conjunto global de
perimetros de servicio (cerca del usuario), con una interfaz de usuario centralizada y facil de usar.

Piloten los numerosos aspectos de la plataforma SSE con requisitos de implementacién adicionales minimos.

Proporcionen la confianza de que su solucion funcionara segun lo previsto en la implementacion completa
con un esfuerzo de posventa minimo.

Figura 18: Asegurese de que la prueba del proveedor de SSE se realiza con el producto real y no con una réplica. Solo una prueba piloto en un entorno
de produccién puede demostrar el valor de la solucion del proveedor de SSE.

Adoptar una plataforma SSE requiere replantear su arquitectura de seguridad,

por lo que la eleccion de un proveedor de SSE no debe tomarse a la ligera. Por o

tanto, poder entender la verdadera capacidad del proveedor de SSE para trabajar
en su entorno de produccion es fundamental. La facilidad con la que se hace esto
es representativa de la arquitectura de la plataforma.

Cuando tenga en cuenta a diferentes proveedores de SSE, comprenda los pasos necesarios para llevar a cabo una prueba piloto.
Para los proveedores de SSE adecuados, el proceso deberia ser encontrar una manera de reenviar el trafico al perimetro del
servicio SSE y que posteriormente, la propia nube del proveedor SSE se haga cargo. Los pasos que debe dar el administrador

de SSE deben ser minimos, aparte de establecer un mecanismo de reenvio, configurar las politicas basicas, la autenticacidon y los
informes. Por supuesto, las configuraciones avanzadas de politicas tardaran mas tiempo.
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La prueba piloto deberia abordar un conjunto de resultados comerciales e involucrar a miembros de varios equipos, incluidos
seguridad, red y escritorio (por ejemplo, para la instalacién de los agentes de punto final). No obstante, la participacién activa
de estos equipos debe ser minima; al fin y al cabo, su objetivo es adquirir una solucion SaaS. Los proveedores de SSE que
exigen una gran implicacion, sobre todo de los equipos de redes para manejar escenarios de enrutamiento complejos en una
prueba piloto, deberian hacer saltar las alarmas.

Adopte un enfoque secuencial que refleje los objetivos de su empresa al planificar una prueba
piloto de una solucién SSE integral:

@ @ @ @

Revise la postura de seguridad Identifique un conjunto de Habilite el reenvio de trafico para Configure la autenticacién de
y las politicas existentes, usuarios/servicios de origen y un esos usuarios, normalmente con un usuario suministrando la integracion
la infraestructura de red y los conjunto de aplicaciones de destino Unico agente, pero también se del proveedor de identidad.
requisitos de aplicacion, en las que ejecutar la prueba piloto. pueden crear tuneles desde una
la tecnologia de autenticacion, sucursal; despliegue maquinas
las opciones de reenvio de trafico virtuales ante las aplicaciones
y la capacidad. privadas elegidas.

® @® @

Configure la prevencién de Configure el descubrimiento Configure la inspeccién SSL/TLS,
amenazas y pérdida de datos de servidores para aplicaciones las politicas avanzadas y las
mediante plantillas estandar, privadas y la politica de acceso capacidades adicionales como CBI,
incluidas la proteccidn contra para dichas aplicaciones. DEM o CSPM.

amenazas, las politicas de sandbox, Esta puede ser una pdliza *.*
las politicas de control de a efectos de la prueba piloto.
navegadores, la politica de URL,
la politica de aplicaciones en
la nube, el control de tipos de
archivos y la integracion de API para
SaaSy politicas de cortafuegos.

Todos los pasos anteriores deberian ser sencillos y realizables por parte del proveedor de SSE en poco tiempo (probablemente
en cuestion de dias) y sin necesidad de realizar grandes revisiones de enrutamiento o configuracién. Mientras que el despliegue
completo real requerira mas pasos, configuraciones de politicas avanzadas, tratar con varios tipos de aplicaciones y puntos
finales, e integraciones y coexistencia con otros agentes/tecnologias, el proveedor de SSE deberia ser capaz de mostrar el valor
de la plataforma mediante una prueba piloto sencilla pero bien ejecutada.

Durante la prueba piloto, el proveedor de SSE debe ser capaz de demostrar lo siguiente,
en consonancia con las seis practicas anteriores de detalladas en este documento:

® |Infraestructura global en la nube con una latencia minima para el usuario final que opera con alta disponibilidad
y rendimiento. El proveedor debe demostrar su capacidad para operar esta nube a escala y demostrar el efecto de
la conmutacion por error.

® Confianza cero para cada sesion de usuario, desde la proteccién de aplicaciones privadas, aplicaciones publicas,
e incluso las comunicaciones de carga de trabajo a carga de trabajo (si la prueba piloto lo requiere).

® Proteccion frente a amenazas avanzadas y DLP avanzada mediante el analisis del trafico cifrado. La gestion de
certificados puede requerir algunos pasos adicionales en la prueba piloto, pero demostrar la capacidad del proveedor
para realizar la inspeccién SSL/TLS con una latencia minima afadida es una excelente manera de diferenciar un proveedor
de SSE de otro.

® Opciones de implementacion flexibles. Aunque esto puede no formar parte de la prueba piloto, el proveedor de SSE
debe proporcionar un plan para proteger a todos los usuarios, independientemente de la ubicacion o la aplicacién.
Puede requerir una comprension de la implementacion de los perimetros de servicio privado o CBI para los contratistas.
El punto clave a verificar es que el proveedor de SSE pueda cumplir con los requisitos de aplicaciones y un personal
distribuidos con sus modelos de implementacion.
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® Experiencia 6ptima del usuario. Esta métrica varia desde la facilidad de uso (por ejemplo, ;cdmo interactla el usuario
final con su agente?) hasta la experiencia general del usuario al acceder tanto a aplicaciones publicas como privadas
a través de su plataforma SSE. El proveedor deberia poder medir y diagnosticar un amplio conjunto de problemas de
rendimiento del usuario final (wifi, ISP, CPU, etc.). Esta capacidad de medir/diagnosticar se debe integrar directamente
en la plataforma SSE sin la necesidad de implementar nuevos agentes.

® [ntegracion de proveedores externos. Aunque esto también puede no formar parte de la prueba piloto, el proveedor
debe suministrar métodos para integrar los datos de registro en una herramienta externa de SIEM o integracidon con una
herramienta de EDR implementada. El proveedor de SSE deberia analizar el ecosistema de herramientas implementado
y proporcionar recomendaciones para la integracion una vez que comience la implementacion real.

Dé preferencia a los proveedores de SSE que requieran la menor cantidad de gastos generales, dada la escasez de habilidades
y de personal que afronta el sector.

La ventaja de recurrir a un proveedor de seguridad SaaS es confiar al proveedor
de SSE las tareas que normalmente realiza el personal interno: la prueba
piloto deberia proporcionar indicaciones claras de cuanto esfuerzo supondra
la implantacion, la gestion vy la actualizacion de la solucion SSE,

& ¢Qué debo tener en cuenta?

® En las pruebas piloto no se pueden probar todas las ® Tenga en cuenta los gastos generales de gestion necesarios:
posibilidades y podrian surgir problemas imprevisibles ¢qué cubrird usted y qué cubrira el proveedor de SSE? Calcule
durante un despliegue real. el esfuerzo necesario para una implantacion en produccion

’ y el mantenimiento continuo de la solucion.
® Compruebe que el proveedor de SSE esta centrado en el

cliente y muestra el deseo de superar cualquier problema ® Algunos proveedores de SSE pueden no ser verdaderos SaaS.
de implantacion que surja. Asegurese de que la gestion de la solucion SSE tenga el menor
coste total de propiedad, que es especialmente importante dada
® Recuerde que probablemente no vera la escala en una la escasez de cualificacion a la que se enfrentan la mayoria de las

prueba piloto y es posible que no vea los dafios. Durante

la prueba piloto, los proveedores de SSE pueden evitar
problemas de red o de enrutamiento que les puedan poner
en duda que pueden salir a la luz Unicamente durante el
despliegue. El proveedor de SSE correcto debe ser el que
no depende de ninguna ruta de red para funcionar.

organizaciones de TI.
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No tienen que creernos ciegamente

Los momentos que permiten a las empresas invertir fuertemente en un NUEVO
camino son muy escasos. Por eso, las empresas deben considerar un enfoque
mesurado para brindar SSE. El alcance de SSE empresarial (compartido
oublicamente a través de https://trust.zscaler.com), destinado a todos los usuarios,
servidores, dispositivos, etc. posibles, se describbe en error n.© 2. A continuacion

se muestra como sus contemporaneos han abordado la adopcion de SSE:

Referencia A:

El cliente implemento la plataforma Zscaler SSE para el control de confianza cero de:

® Acceso granular del usuario final a servicios privados
® Seguridad de Internet para los usuarios finales, incluidas inspeccion en linea y proteccién de datos
L4 Transformacién de la red al eliminar por completo a los usuarios de la red
® Proteccion de cargas de trabajo, de Internet y del acceso privado
® Control de acceso de terceros limitado
@ L]
3
Internet SaaS laaS / PaaS Centro de datos

 ZEROTRUST
EXCHANGE

Acceso a las aplicaciones En cualquier lugar ﬁ Ubicaciones BYOD (uso de
privadas y en todas partes &8 corporativas dispositivo propio)
Internet segura O O O o O o o O O
——) A [ \NA A j\NA A [ \NA

Figura 19: Representacion de alto nivel de la conectividad implementada en la empresa con Zscaler
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Qué aspecto deberia tener una solucién SSE Un enfoque mesurado al elegir una solucion SSE

Referencia B:

® F|cliente desplegod la plataforma Zscaler SSE para tener:
® Visibilidad completa del acceso a todos los servicios de Internet (nube y otros)
® Control total en linea para restringir la pérdida de propiedad intelectual corporativa

® Supervision de la experiencia digital del acceso de los usuarios cuando trabajan desde casa

w w
SaaS laaS / PaaS
-~ :

i

H Modo de analisis
ATP = CASB de API
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EXCHANGE
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Supervision de la En cualquier lugar ﬁ Ubicaciones
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Figura 20: Ejemplo de inspeccion en linea y supervisiéon de la experiencia con Zscaler.
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Qué aspecto deberia tener una solucién SSE Un enfoque mesurado al elegir una solucion SSE

Referencia C:

El cliente proporciond una proteccion granular de los servicios no informaticos utilizando la plataforma Zscaler:
® Confianza cero a la tecnologia operativa (OT), tanto empleados como terceros
® Tecnologia operativa a carga de trabajo

® Nube a carga de trabajo
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Figura 20: Ejemplo de inspeccion en linea y supervisiéon de la experiencia con Zscaler.
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Principales conclusiones

O El proveedor de SSE debe ofrecer un SLA documentado basado en la pérdida o degradacion
del servicio.
O La solucion SSE debe ofrecer el cumplimiento en todos los sitios: en linea, en todo el mundo

y dentro de los puntos de interconexion neutrales del operador, lo que garantiza el camino mas
eficaz hacia los clientes.

O El proveedor de SSE debe ofrecer controles de confianza cero para todos los usuarios
empresariales, cargas de trabajo y dispositivos autorizados a través de cualquier protocolo.

O La solucion SSE debe prestar un servicio de forma independiente a través de cualquier red.

O El proveedor de SSE debe proporcionar su inspeccion en linea a través de una arquitectura
de nube proxy que garantice una latencia minima y permita una visibilidad completa de todo
el trafico web (hasta TLS 1.3 incluido).

O La solucion SSE debe proporcionar varios controles de seguridad a través de una Unica
arquitectura de andlisis de memoria para obtener ventajas de escalabilidad uUnicas para el
descifrado a escala.

O El proveedor de SSE debe proporcionar su soluciéon gestionada de forma centralizada
y desplegable en multiples formas para abordar la ubicacién del cliente, la regién, la localidad
y la personalizacién de la funcién.

O La solucion SSE debe ampliarse para proporcionar proteccion para el acceso no gestionado de
dispositivos propios, terceros y socios con el mismo nivel de control granular que los empleados.

O El proveedor de SSE debe optimizar la experiencia del usuario supervisando y diagnosticando
los problemas de rendimiento de los servicios empresariales (Teams, Zoom, etc.).

O La solucion SSE debe recopilar métricas de las rutas de aplicacion, los puntos finales y las capas
de red para identificar anomalias y proporcionar informacion a los equipos de soporte.

O El proveedor de SSE debe integrarse con los mejores actores del ecosistema (como CSP, SD-WAN,
IAM, SOAR/SIEM, EDR, etc.), aportando un control y una seguridad completos y profundos a todo
el panorama empresarial.

O La solucion SSE debe integrarse con estos proveedores para proporcionar una orquestacion que
minimice la sobrecarga operativa.

O Los proveedores de SSE deben ser capaces de realizar una prueba piloto sin problemas para
demostrar las funciones y ubicaciones que necesita la empresa en produccion.

O La solucion SSE debe poderse ampliar con facilidad sin necesidad de hardware o agentes

adicionales, permitiendo a las empresas aumentar su uso de SSE mediante un enfoque gradual.

Para mas informacion sobre SSE, visite Zscaler SSE 2022

Yy
tienen trayectorias profesionales que abarcan todo el mundo y empresas como

Gartner, Nestlé, Riverbed y Verizon, aportan un liderazgo y una visién innovadora sobre la nube, la seguridad,
la transformacién y las tecnologias emergentes.
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https://www.zscaler.com/gartner-magic-quadrant-security-service-edge-sse-2022
https://www.linkedin.com/in/sganguli/
https://www.linkedin.com/in/nbhowe/
https://www.linkedin.com/in/nbhowe/
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