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20 %

de los estadounidenses con
trabajos que se pueden realizar
remotamente trabajan desde
casa a tiempo completo *

92 7%

de los empleados de esta

misma categoria trabajan

un tiempo desde casay,
en otros momentos,

lo hacen desde la oficina.’

1. Fuente: Gallup, Indicadores: Trabajo hibrido, segundo trimestre de 2023.
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Introduccion

En el mundo actual, el trabajo de los equipos de atencién al cliente es mas dificil que
nunca. En el pasado la mayoria de los usuarios finales estaban ubicados en el la oficina
central o en sucursales, usaban dispositivos propiedad de la empresa y se conectaban
a recursos en el centro de datos corporativo a través de infraestructuras de red que
administraba la organizacién. Pero esos dias ya pasaron.

Ahora, las personas trabajan desde cualquier lugar, necesitan acceso a recursos
de Tl las 24 horas del dia y dependen de una compleja variedad de aplicaciones
de software como servicio (SaaS), servicios en la nube y tecnologias heredadas.
Actualmente, un 20 % de los estadounidenses con trabajos que se pueden
ejecutar remotamente trabajan desde casa a tiempo completo, mientras que

el 52 % de los empleados de esta categoria trabajan un tiempo desde casa y,
en otros momentos, lo hacen desde la oficina.’

La adopcidn a gran escala del trabajo remoto hace que sea mucho mas dificil
para los equipos de atencidn al cliente resolver los tickets, ya que el trafico

de los usuarios fluye hacia lugares que no pueden ver. En el pasado, estas
comunicaciones viajaban en gran medida dentro de la red del campus, mientras
que en la actualidad, todo Internet es la columna vertebral corporativa y puede
haber miles (0 mas) de redes remotas (una para cada empleado que trabaja
desde casa). Con demasiada frecuencia, el complejo laberinto de servicios

en la nube, enrutadores, proveedores de servicios de Internet (ISP) y redes

wifi domésticas de las que depende la conectividad es dificil de entender, casi
imposible de visualizar y ain mas dificil de solucionar cuando surgen problemas.

Al mismo tiempo, las expectativas para los equipos de servicio estan aumentando
porque la productividad de los empleados estd muy ligada al rendimiento de las
herramientas digitales y las aplicaciones en la nube. Si una aplicacién SaaS en la que
confian los empleados deja de funcionar, el impacto en su productividad

(y en la rentabilidad de la empresa) puede ser grave e inmediato.
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cDemasiados tickets, muy poco tiempo?

Debido a que los empleados dependen mucho mas de la tecnologia
para realizar su trabajo y a que los ecosistemas de Tl son mas
complejos, el nimero total de tickets del servicio de atencion

al cliente se esta disparando. Desde 2020, ha habido un aumento
del 35 % en el volumen total de tickets de soporte que han recibido
las organizaciones. Ademas, el tiempo necesario para gestionar
cada ticket ha aumentado de una media de 7,37 minutos a casi

10 minutos.? Esto se debe a que resolver tickets y diagnosticar las
causas fundamentales de los incidentes que afectan al usuario final
se ha vuelto mas dificil. Los costes asociados a estas actividades
también han seguido aumentando.

El enfoque del pasado, en el que los equipos atencion al cliente
dependian de conjuntos complejos de soluciones de mltiples puntos
para supervisar el rendimiento de aplicaciones, redes y dispositivos,
ya no es sostenible. Ese enfoque dejaba puntos ciegos entre

el dispositivo del usuario final y la aplicacion, proporcionando sélo una
vista fragmentada de la cadena de entrega de la aplicacion. Requeria
mucha mano de obra y mucho tiempo, ya que los equipos tenian

que exportar y correlacionar manualmente datos desde muiltiples
herramientas. Requeria una amplia formacién, porque cada herramienta
individual exigia un nuevo conjunto de habilidades. Ademas, dejaba

a los equipos en modo reactivo, tratando de resolver problemas
después de que se hubiera informado de ellos, sufriendo un exceso
de alertas y luchando por encontrar informacion til.

Para resolver mas tickets de forma mas rapida, los analistas del servicio
de atencidn al cliente necesitan menos herramientas que sean mas
sencillas de usar. Con tasas anuales de rotaciéon laboral en este campo
que se aproximan al 40%,*también necesitan soluciones de aprendizaje
facil y que puedan transformar el proceso inherentemente complejo

de resolucién de problemas en algo sencillo e intuitivo.

Una plataforma moderna de supervision de experiencias digitales
puede aprovechar el poder de la |A para hacer exactamente esto.
Podra recopilar datos de dispositivos, redes y aplicaciones para
identificar las causas fundamentales de los problemas de forma
rapida y automatica. Debido a que la solucién consolida informacién
de una amplia variedad de fuentes en un panel simple y facil

de entender, sera posible poner al dia a los nuevos empleados
rapidamente. Ademas, como permite un enfoque proactivo, puede
cerrar tickets mas rapido o evitar que se abran en primer lugar.

El tiempo necesario para procesar cada ticket
ha aumentado de un promedio de

7,37 minutos a casi
10 minutos?

2. “Helpdesk meltdown due to absenteeism, low morale and increased workload”, Computer Weekly, febrero de 2021.

3. “Métrica del mes: rotacion anual de agentes”, HDI, agosto de 2018.
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Presentamos Zscaler Digital Experience (ZDX)

Zscaler Digital Experience (ZDX) brinda a los analistas del servicio de atencién al cliente una visibilidad integral

y de extremo a extremo de todos los factores que potencialmente podrian afectar a la experiencia del usuario

final, y presenta sus hallazgos dentro de una interfaz de usuario intuitiva que facilita la identificacién de las causas
fundamentales. Desde aplicaciones en la nube hasta redes wifi domésticas (y cualquier punto intermedio), ZDX recopila
y analiza automaticamente una amplia gama de métricas de rendimiento de forma continua, lo que permite identificar
problemas de forma proactiva y resolverlos rapidamente.

Echemos un vistazo a como se ve esto en la practica. Asi es como ZDX proporciona informacién en la nube en toda
la cadena de entrega de aplicaciones.

El panel de incidentes de ZDX

ZDX aprovecha la IA y el aprendizaje El Panel de incidentes de ZDX muestra incidentes que afectan al rendimiento
automatico (ML) para correlacionar datos del dispositivo para multiples usuarios en todas esas areas. La visualizacion
en cuatro areas: de incidentes se puede filtrar por:

o Wifi  Geolocalizacién

« ISP de Ultima milla » Tipo de incidente (;en qué area de las anteriores ocurre el incidente?)

» Centro de datos Zscaler » Tiempo

 Aplicacion » Usuarios afectados

Para cada incidente, puede profundizar en detalles granulares consultando la pagina Detalles del incidente. Esto le indica el tipo,
la gravedad, el origen, las horas de inicio y finalizacion y la duracion del incidente, asi como otras métricas clave.

©2023 Zscaler, Inc. Todos los derechos reservados. Libro electrénico



Caida de la aplicacion: Zoom

Analisis de causa raiz con un solo clic

ZDX puede supervisar de forma segura las s " | LK Soors highlights

2 et = Lisisiry i Liniga
aplicaciones Saa$, la nube publica y los centros — — =
de datos privados alojados en cualquier empresa, * - o [+ ) "ﬁ
ofreciendo una vista detallada de las experiencias e )
individuales del usuario final, incluso si difieren - %ﬁ A Eu e
entre regiones o partes de la empresa. Esto b __ s o ﬂn . sl
permite a ZDX identificar casi instantaneamente T o o mﬂ -
el origen de los problemas que afectan — — —
al usuario final, incluso cuando se originan (s

en la infraestructura de un proveedor de SaaS.

Por ejemplo:

A las 7:55 de la manana (horario PDT) del

15 de septiembre de 2022/ 7ZDX detectd una Panel de experiencia digital de Zscaler que muestra los problemas globales de Zoom
caida en la aplicacién Zoom, ampliamente
adoptada de comunicaciones unificadas como
servicio (UCaaS), que afectd a usuarios de todo

el mundo. El primer indicio de que habia

un problema surgidé cuando la puntuacién ZDX
asociada con los servicios de Zoom cayd repentina
e inesperadamente. Tras un analisis mas detallado,
los errores del cédigo de respuesta HTTP 502
indicaron una caida de Zoom y el mapa de calor
ZDX ilustré que el impacto era global.

©2023 Zscaler, Inc. Todos los derechos reservados. Libro electrénico



Puntuaciones de ZDX

ZDX mantiene una puntuacion ZDX para cada aplicacion que supervisa.
Esta puntuacion representa el rendimiento de esa aplicacién para todos
los usuarios de una organizacién en todas las ubicaciones.

Las puntuaciones ZDX se muestran en el panel del portal

de administracién de ZDX, donde es posible filtrarlas por periodo

de tiempo y aplicacién individual. Las puntuaciones ZDX van de cero

a 100, y los nimeros mas bajos indican peores experiencias de usuario.

En este incidente, la puntuacion ZDX de Zoom llegd a cero durante
un periodo de 35 minutos. Con ZDX, los equipos de atencién
al cliente pudieron ver rapidamente que la degradacién del servicio

no se limitaba a una Unica ubicacién o usuario.

Zoom autage Zoom starts
nctas. o recover
. , - ol
\ -
1 '}
LR T 1 DB 25 ar
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Puntuacién ZDX que indica los tiempos de degradacion y recuperacién en Zoom

©2023 Zscaler, Inc. Todos los derechos reservados.

El panel de ZDX también proporciona métricas de Web Probe, que
muestran la recuperacion de paginas y los tiempos de respuesta
del servidor para cada aplicacién. En este caso, el servidor de Zoom
no respondié durante un periodo de tiempo y generé errores 502,
lo que significa que un servidor recibié una respuesta no valida

de otro servidor mientras actuaba como puerta de enlace o proxy.

i

[
e mm——

Meétricas de ZDX Web Probe que indican errores 502
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Para los analistas del equipo de atencidn al cliente que necesitan
saber por qué sucede esto, es facil encontrar respuestas en ZDX.
ZDX aprovecha |A para automatizar el proceso de anélisis de la causa
raiz. Cuando la puntuacién ZDX cae por debajo de un cierto umbral
(lo que indica una mala experiencia del usuario), aparece el botén
Analizar puntuacion en el panel de ZDX. Haga clic en este botdn

y recibira informacion sobre posibles problemas.
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Analisis de casos raiz impulsado por ZDX Al

©2023 Zscaler, Inc. Todos los derechos reservados.

Cuando una aplicacién no funciona, los equipos de Tl suelen
pensar que la red puede ser la causa principal. En caso de la caida
de Zoom, ZDX ya ha verificado que el problema se produjo a nivel
de la aplicacién, no debido a la red. Se puede verificar mediante las
métricas de Cloud Path desde el usuario final hasta el destino.

ZDX CloudPath muestra desde el usuario final hasta el destino

Cloud Path

Cloud Path es una visualizacion que facilita la comprension
de lo que sucede con el trafico a medida que atraviesa
diferentes puntos de salto. ZDX Cloud Path le permite ver:

« Un grafico que muestra la latencia o la pérdida de paquetes
durante un periodo de tiempo en particular

« Vistas de salto y linea de comando que detallan la ruta

completa desde el dispositivo del usuario hasta la aplicacion

u otro destino
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En este caso, Cloud Path indicé que el problema estaba

en la aplicacién SaaS. Esto pronto fue verificado por Zoom.

Segun su pagina de estado, se informé de la interrupcion a las 8:17
de la manana (horario PDT), los servicios comenzaron a recuperarse
a las 8:25 y Zoom informé de que el problema quedaba resuelto

a las 8:49.

Con ZDX, los equipos de atencidn al cliente conocian la causa

del problema antes de que se publicara en la pagina de estado

de Zoom, y el panel de ZDX proporcioné informacién granular
sobre qué areas geograficas se vieron afectadas. Esto facilitd que los
analistas del servicio de atencién al cliente comprendieran el alcance

y la duracién de la interrupcion.

©2023 Zscaler, Inc. Todos los derechos reservados.
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Interrupcion de los servicios en la nube:

Microsoft Azure

La ruta de la nube detalla la causa precisa
del problema

ZDX proporciona informacién detallada sobre los problemas
que afectan a los servicios en la nube, de modo que los
equipos de atencién al cliente puedan determinar de manera
rapida y precisa sus causas fundamentales. Esto reduce

el tiempo medio de resolucidén (MTTR) y el tiempo

de respuesta inicial. También facilita la labor de informar
sobre degradaciones e interrupciones del servicio a los
proveedores de la nube, junto con evidencia detallada que
respalda la afirmacion.

Nuestros clientes experimentaron esto de primera mano

el 24 de enero de 2023 cuando, a las 11:10 de la noche
(horario PST). ZDX mostrd una caida sustancial e inesperada
en las puntuaciones ZDX para los servicios de Microsoft
Azure en todo el mundo. Tras un analisis mas detallado,
nuestros equipos observaron errores HT TP 503, indicativos
de una interrupcion de servicio de Microsoft Azure, y el mapa
de calor ZDX reveld que el impacto tenia un caracter global.

Durante esta interrupcion, que durd aproximadamente

50 minutos, las puntuaciones ZDX para las sondas Microsoft
OneDrive, SharePoint y Outlook cayeron a cero. Al utilizar
ZDX, los equipos de atencion al cliente pudieron ver
facilmente que la degradaciéon del servicio no se limitaba

a una Unica ubicacion o usuario.

©2023 Zscaler, Inc. Todos los derechos reservados.
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El analisis de la causa raiz basado en |A de ZDX observé de
inmediato que una aplicacion que no respondia era el motivo
del problema.

=, e W e Tl i e e eIl P T i

El analisis del causa raiz impulsado por ZDX Al indica el motivo de la caida de servicio

Verificar las métricas de Cloud Path permite a los miembros

del equipo de atencién al cliente obtener informacion mas detallada.

De hecho, ZDX Cloud Path muestra que el problema esta entre
dos enrutadores de Microsoft Azure.

ZDX CloudPath muestra desde el usuario final hasta el destino

©2023 Zscaler, Inc. Todos los derechos reservados.

La pagina de estado de Microsoft Azure pronto confirmé esta caida
del servicio, de la que se informé a las 7:05 (hora UTC) y que quedd
resuelto a las 9:45.

Con las alertas de ZDX, nuestros clientes recibieron notificaciones
de forma proactiva sobre el problema. Se abrieron incidentes
automaticamente dentro de nuestra integracion de la mesa

de servicio, mucho antes de que los usuarios finales comenzaran
a notar e informar de problemas. Dado que los equipos de Tl
pudieron ver que se trataba de un problema entre los enrutadores
de Mlicrosoft (no partes de sus redes internas), no perdieron
tiempo en diagndsticos o resolucién de problemas innecesarios.
Se generaron muchos menos tickets , porque el aviso previo
significaba que no habia necesidad de ellos.

ZDX hace el trabajo pesado

La resolucién de problemas de enrutadores, tanto si forman
parte de una red local como si estan en la nube, requiere

un conjunto de habilidades especializadas que lleva afnos
desarrollar. Con ZDX, no es necesario saber cémo identificar
la alta latencia entre enrutadores, porque la IA lo hace por
usted. A los analistas del servicio de atencion al cliente se les
presenta la informacién mas relevante, segin la necesidad,
que les ayuda a trabajar de manera eficiente y efectiva.

Libro electrénico
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Alta latencia de DNS

Resolucion de problemas asistida
por IA con instantaneas que se pueden
compartir

En un mundo donde el trabajo hibrido es la norma,

los equipos del servicio de atencion al cliente

y redes/ Tl a menudo no controlan (y carecen

de visibilidad) de las fuentes de los problemas que
ocurren fuera del ecosistema de Tl corporativo.
ZDX hace que la colaboracién sea mas sencilla

y facil.

En primer lugar, los analisis de causas raices
basados en IA y ML aceleran la clasificacion

y la resolucion. Ademas, la integracion nativa

de ZDX con ServiceNow permite que un analista
del servicio de atencién al cliente pueda derivar
un ticket a un especialista de red con un solo clic
si es necesario.

Asi es como se ve esto.

En este incidente, es facil ver que el problema
es la alta latencia de DNS.

©2023 Zscaler, Inc. Todos los derechos reservados.
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Para permitir que el equipo de red continle con el
analisis, los analistas del servicio de atencién al cliente
pueden simplemente crear una instantanea ZDX para
que la revisen los especialistas de red (L3).

Esta instantanea permite a los especialistas de L3
profundizar mas de inmediato, ahorrando tiempo.
Hay una funcién de "comparacion" que facilita ver qué
factores han cambiado desde que la puntuacion ZDX
comenzd a disminuir. La vista comparativa en paralelo
proporciona una descripcion general del problema,
de modo que los especialistas puedan identificar
rapidamente las areas de atencion prioritaria correctas
e implementar rapidamente soluciones duraderas.

En lugar de simplemente enviar notas sobre el
problema, los equipos del servicio de atencién al
cliente pueden identificar el problema exacto y tener
la confianza de que todos estan en la misma pagina,
porque todos estan viendo los mismos datos, desde
una sola herramienta.

Las instantaneas ZDX también se pueden utilizar
como herramienta de formacién. Incluso los nuevos
empleados con experiencia limitada pueden ponerse
al dia rapidamente, ya que pueden aprender
directamente de la propia solucién de supervision.

En este ejemplo, hay una cadena de servicios
entre un proxy de terceros y Zero Trust Exchange:
ahi es donde se debe verificar la configuracion

de DNS.

©2023 Zscaler, Inc. Todos los derechos reservados.

[= SN

R ]

Libro electrénico



ZDX también incorpora el Panel de incidentes
de ZDX. Esto permite a los equipos ver
el panorama general y resaltar las areas donde

ocurren problemas con mayor frecuencia.

El Panel de incidentes aprovecha los modelos

de ML que pueden detectar problemas en
aplicaciones, wifi, centros de datos de Zscaler,

ISP de dltima milla e intermedios, y puntos finales.
También se basa en una correlacion automatizada
impulsada por IA para brindar a los analistas del
servicio de atencion al cliente una imagen amplia

y detallada.
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El panel muestra todos los incidentes que han tenido lugar en las Ultimas dos semanas,
detallando quién se vio afectado, cuando y dénde. Puede profundizar mas en los detalles
del incidente para ver el tamafo exacto del area impactada, su epicentro y si otros
usuarios también se vieron afectados. También puede categorizar la lista de usuarios
afectados, especificando, por ejemplo, grupos cuyo estado necesita verificacion adicional.
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Se muestran métricas relevantes para cada incidente, que muestran qué puede haberlo
desencadenado.
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Ayuda wifi en casa

Capacidades de autoservicio

Dado que a menudo los trabajadores operan desde
casa (o en la cafeteria del barrio) los problemas con las
redes wifi locales se encuentran entre las causas mas
comunes de los problemas de conectividad, pero los
equipos del servicio de atencion al cliente a menudo
no cuentan con las herramientas que necesitarian
para diagnosticar y resolver problemas de wifi.

Con ZDX, es posible que ya no necesiten hacer esto.

ZDX ahora permite a los usuarios finales solucionar
sus propios problemas, que afectan la experiencia
digital si la solucion esta dentro de su control.

Un motor de IA ligero que se ejecuta en Zscaler Client
Connector notifica a los usuarios sobre problemas
como una mala conectividad wifi o una alta utilizacion
de recursos, y ofrece sugerencias sobre como

los usuarios pueden resolver esos problemas por

si mismos.

Hay varias ventajas importantes: los usuarios finales
pueden restaurar su productividad mas rapido

(sin necesidad de llamar al servicio de atencion

al cliente) y los equipos del servicio de atencidn

al cliente veran menores volimenes de tickets.

En general, las experiencias de los empleados seran
mejores y podran mantener alta su productividad,
con menos interrupciones largas.

©2023 Zscaler, Inc. Todos los derechos reservados.
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Zscaler Digital Experience (ZDX) hace su trabajo
mas facil y a sus usuarios finales mas felices

Zscaler Digital Experience (ZDX) ayuda a los equipos del servicio de atencién al cliente
a brindar a los usuarios finales excelentes experiencias en todas las ubicaciones, dispositivos
y aplicaciones, al tiempo que acelera los tiempos de resolucién de tickets y reduce el volumen

general de estos. Pero hace mucho mas que esto.

ZDX permite a los analistas de atencion al cliente ser los mejores profesionales de soporte

al usuario posibles, brindandoles la informaciéon que necesitan para convertirse de la noche

a la manana en expertos en el diagndstico y la resolucién de problemas que afectan al

usuario. ZDX proporciona a los equipos de atencidn al cliente el conocimiento técnico que
necesitan para tener éxito en un mundo hibrido, permitiéndoles convertirse en colaboradores
productivos dentro de los complejos ecosistemas de Tl actuales. Con ZDX, es facil documentar
y administrar los procesos de soporte de Nivel 1y 2, lo que garantiza una utilizacion eficaz

de Tl para una rapida resolucion de incidentes. Ademas, es posible participar en conversaciones
de expertos sobre redes, circuitos, telefonia y otros sistemas (y aprender de estos), de modo
que los analistas del servicio de atencion al cliente puedan ayudar a optimizar la conectividad

y garantizar un rendimiento de primer nivel.

©2023 Zscaler, Inc. Todos los derechos reservados.

En Gltima instancia,
ZDX puede impulsar
las habilidades técnicas
y de liderazgo de los

miembros del equipo,
transformandolos en los
profesionales de mayor
rendimiento del mafana

y en los mas eficaces de hoy.
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5> zscaler | Experience your world, secured:

Acerca de Zscaler

Zscaler (NASDAQ: ZS) acelera la transformacién digital para que los clientes puedan ser mas agiles, eficientes, resistentes y seguros. Zscaler

Zero Trust Exchange protege a miles de clientes de los ciberataques y la pérdida de datos mediante la conexién segura de usuarios, dispositivos

y aplicaciones en cualquier lugar. Distribuida en mas de 150 centros de datos en todo el mundo, Zero Trust Exchange basada en SASE es la mayor
plataforma de seguridad en la nube en linea del mundo. Obtenga mas informacién en zscaler.es o siganos en Twitter @zscaler.

+1 408.533.0288 Zscaler, Inc. (HQ) * 120 Holger Way * San Jose, CA 95134
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