> zscaler



El desafio de la nube: expandirse de forma rapida pero segura
La solucion moderna, integral y que prioriza la nube de Zscaler

ZPA: una solucion de acceso de confianza cero sin fisuras y que prioriza
la nube para aplicaciones privadas

ZIA: una pila confiable de sequridad en la nube como servicio
ZDX: experiencias rapidas y fluidas para los usuarios finales
Una solucién conjunta de facil despliegue y rapidamente operativa

¢Listo para transformar su seguridad en la nube?




El desafio de la nube: expandirse de forma
rapida pero segura

Las VPN y otras practicas de seguridad basadas en el perimetro no pueden seguir
el ritmo de los desafios modernos de la nube. Asi que, ¢cudles son las opciones?

En 2020, mas de la mitad de las empresas migraron sus cargas de trabajo a la nube

y el 76 % de ellas eligieron Amazon Web Services (AWS). Los beneficios de la adopcion
de la nube son innegables, desde el ahorro de costes hasta la escalabilidad agil.

Las empresas que operan en la nube se enfrentan a dos nuevos retos: la gestion del
acceso y las operaciones en medio del creciente cambio a estructuras de trabajo
remotas e hibridas, asi como al malware y el ransomware, amenazas cada vez mas
sofisticadas.

Histéricamente, implementar un entorno seguro requeria una VPN centrada en la red,
que sacrificaba la velocidad, la facilidad de uso y la flexibilidad para el control. Hoy en
dia, a medida que las empresas migran a la nube y el volumen de las operaciones de Tl
aumenta, las desventajas de usar una VPN superan a los beneficios.

En su base, la VPN no esta disefiada para proporcionar un acceso a Internet
intrinsecamente seguro y hace que el peso de tener una conexién a Internet sélida

y medidas de seguridad actualizadas recaiga en el personal. A medida que las
empresas que se trasladan a la nube contratan a usuarios que trabajan desde cualquier
lugar, las conexiones entrantes han aumentado, lo que amplia la oportunidad de
ataques DDoS. Esto, a su vez, aumenta la complejidad de la segmentacién del acceso
cuando ya hay un problema: una visibilidad reducida de quién esta haciendo qué en la
red. En dltima instancia, estos obstaculos limitan la escalabilidad, aumentan los costes,
perjudican la productividad y merman la calidad de la experiencia de los empleados.

En algunos casos, también afectan al usuario final: el cliente.

Estos obstaculos son el motivo por el que Zscaler, un intercambio de confianza cero
lider que ha revolucionado el sector de la red y la seguridad, funciona tan bien con
AWS. Como socio tecnoldgico avanzado de AWS, Zscaler proporciona seguridad como
servicio basada en un modelo de confianza cero para ayudar a las empresas a lograr
una verdadera transformacion en la nube, de forma segura y simple, ahora y en el futuro.

o> zscaler


https://techjury.net/blog/how-many-companies-use-cloud-computing/#gref
https://aws.amazon.com/
https://info.zscaler.com/resources-ebooks-global-corporate-network-attack-surface-report-es
https://info.zscaler.com/resources-ebooks-global-corporate-network-attack-surface-report-es
https://info.zscaler.com/resources-ebooks-global-corporate-network-attack-surface-report-es
https://info.zscaler.com/resources-ebooks-global-corporate-network-attack-surface-report-es
https://www.zscaler.es

La solucion moderna, integral y que prioriza
la nube de Zscaler

Un paquete de productos configurables para simplificar el acceso y fortalecer
la seguridad, disefiados para la complejidad de la nube multiple

Tanto si una empresa quiere trasladar las cargas de trabajo a la nube o simplemente
dejar atras la VPN, la solucién estd en el emparejamiento de Zscaler y AWS,

que ofrece una seguridad de primer nivel y una gran experiencia de usuario a través
de tecnologia de vanguardia y un modelo de confianza cero.

Los servicios de seguridad centrados en aplicaciones de Zscaler estan construidos
en la nube desde el principio y sustituyen las tradicionales puertas de enlace

de entrada/salida por un enfoque mas moderno (ideal para las empresas que
funcionan con AWS). Son tres los servicios centrales que ayudan a los clientes

de AWS a aprovechar al maximo sus operaciones en la nube:

Zscaler Private Access (ZPA) hace que la VPN quede obsoleta al conectar a los
usuarios a las aplicaciones (no a las redes) eliminando las aplicaciones de Internet
para conseguir un entorno mas seguro y reducir la complejidad del backend
(gestion mas sencilla de las herramientas y operaciones entre bastidores con las
que los usuarios no interacttan).

Zscaler Internet Access (ZIA) es una pila de seguridad completa entregada en la
nube que mitiga el coste y la complejidad de los enfoques tradicionales de puerta
de enlace web segura.

Zscaler Digital Experience Monitoring (ZDX) es una plataforma de supervision
multiusuario basada en la nube que sondea, compara y mide las experiencias
digitales de cada usuario dentro de una organizacion.

Juntos, Zscaler y AWS ayudan a las organizaciones a acceder a las puertas del
futuro con:

+ Acceso permanente que mejora la experiencia del usuario final

+ Enrutamiento mas eficiente que reduce la latencia y se traduce en un tiempo
de produccién mas rapido

+ Postura de seguridad mas sélida y completa para eliminar amenazas

+ Migracién de aplicaciones mas rapida para lograr un tiempo de inactividad
minimo
Mayor agilidad empresarial para disfrutar de una ventaja competitiva

Disminucién de los costes para liberar fondos que estarian mejor destinados
en otras areas de la empresa

Aunque estas herramientas ayudan a cualquier empresa a estar preparada para el

futuro, demuestran un valor especial en los casos de uso de alto riesgo. Por ejemplo,

Zscaler elimina gran parte de los quebraderos de cabeza técnicos a los que se
enfrentan los equipos de Tl durante las fusiones y adquisiciones. Proporcionando
un proceso de integracion mucho menos complejo a la vez que aplica las mejores
practicas de seguridad, Zscaler ha ayudado a las empresas a reducir su proceso
de configuracion técnica de meses a semanas. Las empresas fusionadas pueden
conectar a los empleados directamente a las aplicaciones sin la preocupacién

o la demora de crear o trasladar redes.
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Zscaler en cifras

Cada dia, Zscaler:

Bloquea

7000 millones

de amenazas

Procesa

mas de 200 000
millones

de solicitudes

Proporciona

mas de 200 000

actualizaciones de seguridad
Unicas
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ZPA: una solucion de acceso de confianza cero sin fisuras y que prioriza

la nube para aplicaciones privadas

Sustituya las engorrosas VPN por un acceso sin fricciones que mantenga las aplicaciones privadas aisladas de Internet y que sea

invisible para los actores de las amenazas externos

En su dia, las VPN fueron la mejor opcién para el acceso
privado, pero ahora se han vuelto engorrosas y vulnerables
en un mundo basado en la nube, ya que basicamente enrutan
a un usuario a una red solo para volverlo a sacar de ella.

Al atravesar el mundo para pasar por varios puntos de
contacto, desde cortafuegos hasta equilibradores de carga,
conectarse a las aplicaciones les supone alin mas pasos

a los trabajadores remotos. Ademas, la VPN requiere que los
usuarios entiendan qué perfil deben utilizar y qué recursos
les permitiran acceder a la red, algo que no es la mejor
experiencia para el usuario, especialmente para los empleados
menos expertos en tecnologia.

Mantenga sus oficinas satélite en orbita

ZPA proporciona acceso remoto seguro a las aplicaciones
sin una VPN, sin tener que acceder a la red y sin depender
de dispositivos fisicos o virtuales centrados en la IP.
Gestiona el acceso de los usuarios autorizados antes, durante
y después de la migracion de aplicaciones a AWS utilizando
una via mucho mas eficiente y segura: una solucién de
perimetro definido por software (SDP) de confianza cero

que aprovecha una conexion interna establecida desde un
conector de aplicaciones de AWS en la nube de seguridad
global de Zscaler. Ademas, es gratuito para los grupos de
seguridad nativos de AWS, asi como de AWS Direct Connect.
Independientemente de dénde intente conectarse un usuario

a aplicaciones internas, ZPA se traduce en migracion de
aplicaciones mas rapida, costes reducidos y en dejar de ser
objetivo de amenazas (incluso para las empresas que siguen
confiando en un centro de datos privado). Todo esto es
perfecto para asociar escalabilidad con agilidad.

ZPA Northstar: como GROWMARK hace que
no pare la produccion de alimentos

GROWMARK, una empresa agricola norteamericana que
ofrece diversos materiales y servicios para apoyar el
crecimiento de los cultivos, cuenta con empleados de mas

de 500 ubicaciones rurales, por lo que la empresa esta
familiarizada con los desafios de la baja fiabilidad de Internet
Cuando llegé la pandemia de la COVID-19 y la cadena de
suministro se vio afectada, era mas importante que nunca

que las operaciones se desarrollaran sin problemas. En sus
esfuerzos por modernizarse, GROWMARK trasladé cientos

de aplicaciones a AWS, pero también alojé algunas en sus
instalaciones, y necesitaba una solucién que pudiera funcionar
con su estructura hibrida. Después de seleccionar a ZPA,
GROWMARK pudo proporcionar a los empleados una conexién
mas fiable y, al mismo tiempo, eliminar las interfaces publicas
de su entorno privado, lo que, en ultima instancia, redujo su
superficie de ataque. En el momento algido de la pandemia,

el 98 % de la plantilla de GROWMARK se conectaba a ZPA sin
apenas problemas.
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ZIA: una pila fiable de seguridad en la nube como servicio

Reduzca el riesgo y los costes de red al pasar de la seguridad perimetral obsoleta a la proteccion

en la nube de confianza cero

Las empresas que operan en centros de datos y modelos
de seguridad basados en el perimetro estan descubriendo
que la transicién a la nube conlleva cambiar a enfoques
de pasarela web mas seguros.

Pasar de un centro de datos a la nube hace que las
aplicaciones estén en "un nuevo hogar"; las puertas

de enlace centralizadas que simplificaban el acceso

y reducian los costes en el pasado ya no abordan las nuevas
vulnerabilidades resultantes del trafico de los usuarios que
van directamente a la nube. Esto hace que el marco del
perimetro de seguridad heredado sea un lastre. Si a todo esto
le afladimos el ataque que suponen los nuevos dispositivos de
seguridad que sobrecargan una puerta de enlace ya saturada,
el departamento de Tl todavia tiene mas dificultades para
mantenerse al dia.

En el espacio, no hay margen de error

Zscaler y AWS operan con confianza cero para que nunca
baje su guardia en territorio desconocido. De acuerdo con
Forrester, esto ya sitla a las empresas a la vanguardia

y la confianza cero se estd convirtiendo rapidamente

en la arquitectura de seguridad mds elegida.

Con ZIA, las empresas pueden brindar una conexién mas

segura a las soluciones de software como servicio (SaaS),
proporcionando visibilidad de toda la actividad en Internet
de los usuarios de una empresa, a la vez que se mantiene

el acceso remoto a las aplicaciones internas en AWS de forma
sencilla'y segura.

A través de la estructura y los servicios de Zscaler,

los usuarios disfrutan de una reduccién en la superficie de
ataque, mejoran el control de acceso y fortalecen la proteccién
de datos, lo que hace posible la aplicacién de politicas
granulares a escala.

ZIA Northstar: como MAN Energy Systems
adopto ZIA

La empresa alemana de fabricacion y servicios de transporte
MAN Energy Systems suministra productos y servicios de

alto impacto que mantienen al mundo en funcionamiento,
como motores diésel y turbomaquinaria. Para seguir siendo
competitiva, la empresa migré cargas de trabajo a AWS, pero
el creciente nimero de equipos distribuidos en todo el mundo
de MAN requeria cada vez mas acceso movil a aplicaciones

y herramientas empresariales personalizadas. Esto suponia un
elevado riesgo para la seguridad y frustraba a los empleados
debido al largo y complicado proceso de autenticacion

y acceso que se requeria a nivel individual para una larga

lista de aplicaciones. Junto con la eliminacion de la VPN,

la directiva adopté ZIA para que solo los usuarios de confianza
pudieran acceder a aplicaciones de confianza. Asi, pudieron
conectar siempre de forma segura a sus trabajadores méviles
a las aplicaciones SaaS de MAN, desde cualquier ubicacién.
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ZDX: experiencias rapidas
y fluidas para los usuarios finales

Obtenga informacion estratégica profunda y procesable sobre
su experiencia de usuario basada en una vista unificada

de métricas de rendimiento de aplicaciones, puntos finales

y CloudPath

Como consumidores, nos hemos acostumbrado a una
experiencia de usuario de magnifica calidad, hasta el punto de
que una interrupcién temporal de las redes sociales es noticia.
Mientras que las empresas estaban empezando a dominar

la experiencia del usuario con la tecnologia en la oficina,

los cuellos de botella se han vuelto mas comunes a medida
que los equipos remotos e hibridos se enfrentan a obstaculos
como una mala conexién a Internet y diferentes dispositivos
moéviles personales (a veces anticuados). Cuando esto sucede
en forma de tiempos de espera y reconexiones constantes,
los tickets de ayuda se acumulan y el trabajo no sale adelante,
lo que pone a Tl en una situacion de gran presioén para
averiguar la causa (y la resolucion) de problemas unicos.

Permita a todos los usuarios finales viajar
hacia un trabajo sin frustraciones

ZDX es una plataforma de supervisién multiusuario basada en
la nube que sondea, compara y mide las experiencias digitales
de cada uno de los usuarios de su organizacion, sin importar
doénde se encuentren. En tiempo real, ZDX evaluara lo que esta
causando un problema (por ejemplo, la conexién a Internet
frente al proveedor de ISP) y luego implementara sus
capacidades de resolucion remota de problemas. Los andlisis
miden el rendimiento a lo largo del tiempo por ubicacién,
usuario y departamento para identificar tendencias e informar
sobre las mejoras. ¢ El resultado? Una auténtica arquitectura
de perimetro de servidor de acceso seguro (SASE) que se
materializa en una experiencia superior para el usuario

(y muchos menos tickets de TI).

ZDX Northstar: como Liberty Mutual mejoro
la experiencia de sus empleados

Liberty Mutual Insurance podia garantizar sus centros

de datos y ancho de banda ISP, pero no el funcionamiento
de Internet para los empleados que trabajaban desde

casa, algo que todos experimentaron en masa en 2020.
Empezando con 100 usuarios para proporcionar una prueba
de concepto, el equipo de seguridad de Liberty comenzé

a implementar ZDX para los usuarios con problemas

a largo plazo como casos de uso iniciales, lo que hizo
posible pasar problemas al equipo de soporte técnico de
nivel 2, que podia resolver facilmente los problemas de los
usuarios con sus redes domésticas. Ahora que han integrado
ZDX en toda la organizacién, han detectado y eliminado
problemas de latencia de los proveedores de servicios,
problemas de enrutadores inaldmbricos, fugas de memoria
en ordenadores de escritorio y problemas de ISP en torno

al tiempo de recuperacién de péginas, entre otros.
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Una solucion conjunta de facil
despliegue y rapidamente operativa

Con un proceso de implementacién disefAado para conseguir
velocidad y Zscaler Client Connector que administra el acceso,

sus equipos pueden ponerse en marcha en cuestién de minutos Despidase de las VPN

Pasar a una nueva plataforma e infraestructura de Tl puede Nuestros clientes estan dejando las VPN atras para

ser un proceso complejo y prolongado, por lo que Zscaler siempre con la instalacién rapida y sin complicaciones
disefié el proceso de adopcién teniendo en cuenta la de Zscaler.

velocidad y la simplicidad. Hay todo el tiempo operaciones 1. Tlinstala los conectores de aplicaciones en AWS,
seguras basadas en la nube y transiciones fluidas para las donde residen las aplicaciones, para que Zscaler
personas adecuadas, algo facil de hacer con Zscaler y AWS. pueda llegar a las aplicaciones a las que los usuarios
Aunque ZPA, ZIA y ZDX pueden funcionar por separado, tendran que acceder.

lo mejor es utilizarlos conjuntamente para conseguir un . En el portal ZPA, defina aplicaciones y conectores
marco de trabajo bien disefiado. En el eje de sus procesos y asignelos a grupos de servidores

estd Zscaler Client Connector (ZCC). . Una vez instalado, Client Connector puede servir
ZPA utiliza Client Connector para conectar a los usuarios para multiples propésitos: decidir a donde se dirigen
a aplicaciones privadas mediante un enfoque de confianza las solicitudes, donde deben ir y donde conectar
cero, pero Browser Access también esta disponible para a los usuarios.

aplicaciones privadas solo por Internet. . . .. ‘s
P P P Mas informacion sobre la configuracion

ZIA utiliza Client Connector para proteger a los usuarios de Client Connector.
fuera de la red corporativa, reenviando el trafico de Internet
a través del servicio de Zscaler para garantizar una politica
de seguridad granular.

ZDX utiliza Client Connector para realizar un sondeo
sintético a la aplicacién de software como servicio (SaaS)
o servicio basado en Internet (por ejemplo, Salesforce,
Zoom, etc.) que se desee.

Los clientes de Zscaler se estan alejando

de forma rapida y segura de sus VPN...
. , a ZPA App Connector
para siempre. Veamos como. ZPA Public
Service Edge
ZPA Public Service Edge b

alberga el motor de politicas

e intermedia en las conexiones m
Zscaler Client Connector

es un agente de punto final que

reenvia el trafico a la nube de Zscaler

ZPA App Connector
conecta a aplicaciones privadas
y descubre nuevas aplicaciones a

» | Zscaler Client
————— Connector
A
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https://help.zscaler.com/zdx/step-step-configuration-guide-zdx
https://help.zscaler.com/zdx/step-step-configuration-guide-zdx

¢Listo para transformar su seguridad
en la nube?

Zscaler y AWS han allanado el camino para superar la tltima
frontera en el acceso de los usuarios, y hay mucho que descubrir.
Encuentre soluciones de Zscaler en AWS Marketplace.

Pruebe una demostracion gratuita de 7 dias de ZPA alojada

En tan solo unos clics, Zscaler preparara un informe que proporcionara
una evaluacién detallada de su postura de seguridad en la nube,

que le mostrara dénde se encuentran sus vulnerabilidades en Internet.
Comience su analisi icién a amenaz



https://aws.amazon.com/marketplace/seller-profile?id=e9494dd9-99ea-444b-82ab-b3596b0ac48e
https://www.zscaler.es/zpa-interactive
http://securitypreview.zscaler.com/?_gl=1*nx891o*_ga*MTEwMTY2NjEyMy4xNjMxNzQzNTcz*_ga_10SPJ4YJL9*MTYzODQ3NDY5OS4xMS4xLjE2Mzg0NzQ3MjQuMzU.&_ga=2.247428289.477897837.1638474700-1101666123.1631743573&_gac=1.94596462.1637169078.CjwKCAiA7dKMBhBCEiwAO_crFMdOQ99bpkVVVSjayK12tVMujGOnGkwRbwkcG-3h_OLTLtWbiJBERBoC0PcQAvD_BwE
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