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Zscaler ITDR™

Ventajas de Zscaler ITDR

-+ Reduzca la superficie expuesta i Detecte ataques de identidad -1 Mitigue el riesgo de identidad
a ataques de identidad Detenga las amenazas de identidad Mida y controle su postura de superficie de
Obtenga visibilidad de las configuraciones sigilosas como DCSync, DCShadow ataque de identidad utilizando puntuaciones
errbneas de identidad que permiten a los y kerberoasting que eluden las de riesgo generadas por la evaluaciéon
adversarios escalar privilegios y moverse defensas existentes. de seguridad de identidad.

lateralmente.

¢Qué es Zscaler ITDR? ¢Por qué Zscaler ITDR?

Debido a la rapida adopcién de la confianza cero, los atacantes @ No se requieren agentes/maquinas virtuales adicionales
centran su objetivo en los usuarios y las identidades para usarlos Integrado en Zscaler Client Connector, Zscaler ITDR

como puerta de entrada y emplear ese acceso para ampliar privilegios desbloquea nuevas capacidades y protecciones listas para usar.
y moverse lateralmente. Zscaler ITDR brinda visibilidad continua de . .

configuraciones incorrectas de identidad y permisos arriesgados. @ Integrado con la politica de acceso

Zscaler Zero Trust Exchange puede aplicar dinamicamente
controles de politica de acceso para bloquear a los usuarios
comprometidos cuando se detecta un ataque de identidad.

Aumenta esta visibilidad con orientacién en forma de tutoriales en
video, scripts y comandos para remediar estos problemas y reducir
su superficie de ataque interna.

Integraciones de SOC

Fortalezca la investigacion y la respuesta con integraciones que
incluyen EDR como CrowdStrike, Microsoft Defender, VMware
CarbonBlack y todos los SIEM lideres.

Ademas de capacidades preventivas, Zscaler ITDR también @
proporciona detecciones de alta fidelidad para ataques basados en

identidad, como credenciales robadas, desvios de autenticacion

multifactor y técnicas de escalada de privilegios, que generalmente

atraviesan las defensas existentes cuando se dan casos de compromiso

de identidad.
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Capacidades clave

Descubra problemas que permiten a los atacantes ganar
ventaja

Descubra configuraciones arriesgadas como exposiciéon de
contrasefias GPP, delegacion sin restricciones y contrasefas
obsoletas que abren nuevas rutas de ataque.

Desarrolle una sélida higiene de identidad con orientacién
de remediacion

Comprenda el problema, el impacto y quién se ve afectado.
Aproveche la guia de correccién paso a paso junto con
tutoriales en video, scripts y comandos.

Reciba alertas cuando los cambios de configuracion
presenten algln riesgo

Los sistemas de identidad se modifican constantemente con
los cambios de configuracion y permisos. Supervise en tiempo
real y reciba alertas sobre nuevos riesgos y problemas.

Detenga la escalada de privilegios con deteccién de
amenazas de identidad

No todas las configuraciones incorrectas se pueden remediar.
Detecte y detenga ataques como DCSync, DCShadow,
kerberoasting y mas en caso de compromiso.

f;zscaler“ | Experience your world, secured:

Zscaler (NASDAQ: ZS) acelera la transformacion digital para que los clientes puedan ser mas agiles, eficientes, resistentes y seguros.
Zscaler Zero Trust Exchange protege a miles de clientes de los ciberataques y la pérdida de datos mediante la conexién segura de usuarios,

Casos de uso

Visibilidad de la superficie de ataque de identidad

» Puntuacién de riesgo para la cuantificacion y el seguimiento
de la postura de identidad

» Descubrimiento de los principales problemas de identidad
y los usuarios/hosts de mayor riesgo

» Asignacion de MITRE ATT&CK para obtener visibilidad de
los puntos ciegos de seguridad

Gestién de la higiene de identidad

« Identificacién de nuevas configuraciones erréneas a medida
que surgen

 Alertas en tiempo real de nuevos riesgos en su almacén
de identidad

- Orientacidén, comandos y scripts para la remediacién listos
para usarse

Deteccién y respuesta a amenazas de identidad
» Deteccidn de ataques contra su almacén de identidades
- Detencion de kerberoasting, DCSync, enumeracién LDAP y mas

= Contencién integrada que emplea la politica de acceso de
confianza cero

Visite nuestra pagina web

para obtener mas informacién

sobre Zscaler ITDR.
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