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|A generativa: uso seguro al mismo tiempo
que se reducen los riesgos para los datos

Zscaler proporciona visibilidad y control sobre la IA generativa, lo que
permite a las organizaciones avanzar con la innovacién propiciada por la IA,
al tiempo que protege los datos confidenciales.

Los riesgos y las recompensas de la
IA generativa

Las herramientas de |A estan emergiendo como
la proxima frontera de la productividad en
muchas organizaciones. Sin embargo, presentan
riesgos para los datos confidenciales que pueden

quedar expuestos a través de un uso inadecuado.

Con Zscaler, las organizaciones pueden adaptar
el uso de determinadas aplicaciones de |A para
su organizacion, al tiempo que se aseguran una
proteccién de datos completa y una visibilidad
total del uso.

Problemas de seguridad de la |IA
generativa

 ¢Quién utiliza las aplicaciones de 1A?

+ ¢Se puede controlar el acceso hasta el
nivel del usuario?

 ¢Tiene control granular sobre aplicaciones
especificas?

« ¢Cuales son los niveles de riesgo de las
aplicaciones de IA?

 ¢Puede proteger los datos confidenciales
de las aplicaciones de I1A?

+ ¢Se pueden auditar las consultas a la |A en
toda la organizacion?
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Capacidades clave

':':':'Q Controles de uso basados en el riesgo
“’@ delalA
Permita el uso exclusivamente de las
aplicaciones de |IA adecuadas, basadas
en el riesgo, con controles de uso
granulares, hasta llegar a los equipos
y usuarios individuales.

/\ Visibilidad de la IA
Comprenda quién esta utilizando la |IA
en toda la organizacién mientras obtiene

una visibilidad completa de todas las
indicaciones y consultas en ChatGPT.

= Proteccién de datos para IA
Evite posibles filtraciones de datos
a través de aplicaciones de |A con DLP

completo que protege los datos de
filtraciones de solicitudes de |A

==—] Prevencidn de acciones arriesgadas
@& Incorpore medidas de seguridad
adicionales, como el aislamiento

del navegador, para evitar la carga

y descarga de datos y el uso del porta-
papeles, evitando la filtracién de grandes
cantidades de datos potencialmente
confidenciales en las indicaciones.
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Principales beneficios

A
Impulse innovacién con IA
Utilice la IA con confianza

para empoderar a los equipos
y fomentar la innovacion.

Personal de Acme

Riesgos de datos
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Dimensione correctamente el
uso de la IA y sus riesgos
Gestione el riesgo y los gastos
permitiendo sdlo las aplicaciones
de |A adecuadas que tengan
sentido para la organizacién por
menos riesgo y gasto.

Control de acceso
Politica de filtrado de URL

Informacién continua de IA
Con visibilidad continua
del uso y las indicaciones.
Las organizaciones pueden
comprender, controlar
y refinar continuamente el uso
y la actividad de la IA.

Detener la pérdida
de datos

Cddigo fuente
interno

Control de aplicaciones en la nube o p
Inspeccién DLP en linea

Navegacion segura (aislamiento)

..... Creacion de

contenido

confidencial

Anélisis
confidencial

Zaro Trust @ 1A

Euchange generativa

Visibilidad de la IA

Uso de aplicaciones
detalles (ZIA)

Violaciones de politicas (DLP)

Registro SIEM

Zscaler Nanolog Streaming

Con Zscaler, las organizaciones
pueden optimizar todos los controles

de datos y seguridad de |A generativa
en una plataforma unificada.

Ficha de datos
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Ademas de asegurar el uso de la |A, Zscaler también ha recurrido a la IA durante afnos para ofrecer
resultados de seguridad mas positivos para equipos de Tl y de seguridad.

Segmentacion basada en IA

Minimice la superficie de ataque interna con segmentos de aplicacién identificados

0 0 6 automaticamente a fin de crear las politicas de acceso de confianza cero adecuadas para
reducir el riesgo de seguridad.

6] Proteccion de datos rapida
... Proteja los datos de inmediato con la clasificacion automatica de datos basada en ML,
sin necesidad de configuraciones, para acelerar sus programas de proteccién de datos.

D= Analisis de causa raiz impulsado por I1A

: Identifique las causas raiz de las malas experiencias 180 veces mas rapido para ayudar a los
usuarios a volver al trabajo en segundos, acelerar el MTTR vy liberar al departamento de Tl de
laboriosas tareas de resolucién de problemas y analisis.

Conclusiones sobre sandboxing impulsado por la IA

Evite las infecciones del paciente O con la |A que sabe al instante si un nuevo archivo es malicioso

sin necesidad de permitirle entrar en una organizacion mientras espera las conclusiones sobre
el sandbox.
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Zscaler (NASDAQ: ZS) acelera la transformacion digital para que los clientes puedan ser mas agiles, eficientes, Zscaler Internet Access™, ZIA™, Zscaler Private
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