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Sichere Transformation
in die Cloud ermoglichen

Es ist keine Frage des Ob, sondern des Wie.

So funktioniert es.




Willkommen im Zeitalter
von Cloud und Mobilitat




Die Entwicklung der IT-Sicherheit
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Zum Schutz des Netzwerks wurde ein Ausgehende Internet- und eingehende VPN-Gateways Als sich die Bedrohungslandschaft dnderte, wurden
Sicherheitsperimeter eingerichtet. Das Rechenzentrum wurden entwickelt, um Internetzugang zu ermdglichen mehr Appliances eingesetzt, um das Netzwerk zu
war der Schwerpunkt, zu dem der gesamte Traffic und mobile Benutzer auf das Netzwerk zugreifen zu schitzen. Aber die Cloud war jetzt der Schwerpunkt
zuriickgeleitet wurde. lassen. und das Internet das neue Netzwerk — das

Benutzer mit Applikationen verbindet.

The Internet is the new network:

Wie konnen Sie Benutzer und Anwendungen schiitzen, wenn Sie das Netzwerk nicht
mehr kontrolli€ren




Zur Absicherung dieser neuen Welt der IT
bendtigen Sie einfach einen neuen Ansatz

Einen, der die Art und Weise verandert, wie auf Anwendungen zugegriffen wird und Sicherheitskontrollen
durchgesetzt werden. Zscaler bietet einen strukturellen Ansatz fir sichere IT-Transformation, bei

dem softwaredefinierte Richtlinien statt Netzwerke den richtigen Besitzer sicher mit den richtigen
Applikationen oder Diensten verbinden.
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Die Plattform von Zscaler: Eine neue Methode
fur Anwendungszugriff und Sicherheit

Schneller und sicherer auf Richtlinien basierter Zugang, der den richtigen Benutzer mit dem
richtigen Dienst oder der richtigen Anwendung verbindet. Die Zscaler-Plattform wurde entwickelt,
um lhre Appliances an den eingehenden und ausgehenden Gateways zu ersetzen.

Zscaler Internet Access

ermoglicht sicheren Zugang zum off-
enen Internet und SaaS-Applikationen
unabhéangig vom Verbindungsort der
Benutzer. Untersucht den gesamten
Traffic inline, um sicherzustellen, dass
nichts Schadliches nach drinnen und

nichts Wertvolles nach drauRen gelan-

gen kann.
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Zscaler Private Access

ist eine vollig neue Methode, um
ohne VPN auf interne Anwendungen
zuzugreifen, unabhangig davon, ob
sich diese im Rechenzentrum oder
in der Cloud befinden. Sie ermdglicht
sicheren Zugriff auf Anwendungen,
ohne Zugang zum Netzwerk zu
gewahren — und ohne Applikationen
dem Internet auszusetzen.

Das Konzept des Netzwerkschutzes ist nicht mehr relevant. Sie miissen lhre Benutzer und lhre

Applikationen schiitzen.



/Zscaler Internet Access: Schneller, sicherer
Zugang zum Internet und zu SaaS-Applikationen

Ermdglichen einer sicheren Netzwerktransformation

Indem Sie Zscaler Internet Access zu lhrer Standardroute zum Internet machen, bieten Sie allen Benutzern Uiberall identischen Schutz.
Zscaler ist zwischen Benutzern und dem Internet platziert und tiberpriift mithilfe mehrerer Sicherheitstechniken jedes Byte des Traffic
inline, um das hochste Schutzniveau zu bieten.
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Globale Transparenz

Alle Benutzer,

alle Anwendungen

und Botnet-infizierte Gerate

Globale Richtlinien-Engine
Definition nach Benutzer,
Standort und AD-Gruppe;
Richtlinien folgen den Benutzern
und bieten ihnen an jedem
Standort identischen Schutz

* Vollstandige Inline-Inhaltsuntersuchung
+ Native SSL-Uberpriifung
* Intelligenz der Cloud

+ Bedrohungskorrelation in Echtzeit
Standardroute zum Internet;

Schédliches blockieren, Wertvolles schiitzen + Uber 60 Bedrohungs-Feeds aus der
Industrie

Die Architektur von Zscaler
ist der beste Ansatz fiir ein
sicheres Deployment von
HQ/IoT fechenzentium SD-WAN und Office 365

Die Zscaler-Cloud optimiert den Traffic-Fluss, indem sie sichere, direkte Verbindungen
zum Internet iiber Breitband zuldsst und MPLS fiir den Traffic zum Rechenzentrum reserviert.



Speziell entwickelte, mandantenfahige Cloud-

Sicherheitsplattform

Beseitigt das Durcheinander von Appliances und gewahrleistet das hochste Sicherheitsniveau

Zscaler Internet Access verlagert den gesamten Security Stack in die Cloud und bietet dank integrierter Sicherheits-Services, die Daten sofort
korrelieren, das hochste Schutzniveau. Die Zscaler-Cloud wurde von Grund auf fiir umfassende Sicherheit und niedrige Latenzen konzipiert.
Und da sie elastisch skalierbar ist, kdnnen Kunden fast unmittelbar neue Benutzer hinzufiigen und Dienste aktivieren.

Die speziell entwickelte Cloud-Sicherheitsplattform von Zscaler

Zugriffskontrolle Bedrohungsabwehr Datenschutz
= Cloud-Firewall Erweiterter Schutz Data Loss Prevention
Q\ URL-Filtering Cloud Sandbox Cloud-basierte
Anwendungen (CASB)
il B o bersioft Virenschutz Kontrolle von Dateitypen
(Dashboard)
% DNS_Filterung DNS-Sicherheit

Gesteuert von patentierten Technologien

SSMA™ ByteScan” PageRisk” Nanolog” PolicyNow™
Alle Sicherheitsmodule Jedes aus-und Das Risiko jedes Website;  50:1 Komprimierung von Richtlinien folgen dem
werden bei jeder eingehende Byte wird Elements wird Logs mit globaler Log- Benutzer fiir denselben
Inhaltspriifung ausgelést; nur gescannt; native SSL- dynamisch berechnet | Konsolidierung in Echtzeit Schutz innerhalb und
Mikrosekunden Verzdgerung Untersuchung aulerhalb des Netzes

Auf einer globalen, mandantenfahigen Architektur aufgebaut

Globale Transparenz

Zscaler bietet nahezu in Echtzeit
globale Einsicht in alle Benutzer,
Services und Anwendungen und
blockiert Bedrohungen und ver-
suchte Kommunikationen mit C&Cs
auf allen Botnet-infizierten Geraten.



Zscaler Private Access: Schneller, sicherer Zugriff auf

interne Applikationen

Ermdglichen einer sicheren
Anwendungstransformation

Der Zugriff auf Anwendungen erforderte traditionell Zugang
zum Netzwerk — und die Einbindung von Benutzern ins
Netzwerk birgt immer Risiken. Zscaler hat eine neue
Methode fiir den Zugriff auf interne Anwendungen
eingefiihrt, die einen benannten Benutzer mit einer
benannten Applikation verbindet.

ZSCALER PRIVATE ACCESS SORGT DAFUR, DASS
Benutzer niemals ins Unternehmensnetzwerk eingebunden werden,
wodurch die Angriffsflache minimiert wird

Applikationen unsichtbar und niemals dem Internet ausgesetzt sind
und interne Applikationen nicht entdeckt oder angegriffen

werden koénnen

Das Internet ohne VPN ein sicheres Netzwerk wird

und Dritte keine Daten abfangen konnen

Sie Applikationen ohne Netzwerksegmentierung

segmentieren konnen,

sodass laterale Bewegung unmaoglich ist

Interne Applikationen problemlos zu Azure oder AWS

verschoben werden konnen

und private Applikationen ohne VPN-Infrastruktur zuganglich sind

WIE ZPA™ IN VIER
EINFACHEN SCHRITTEN
FUNKTIONIERT

sand
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Z-CONNECTOR

Richtlinien bestimmen,
ob Zugang gewahrt wird
(SAP)

Der Benutzer beantragt Zugang
zu einer Applikation (SAP)

WIE FUHRENDE ORGANISATIONEN ZSCALER PRIVATE ACCESS EINSETZEN

mm Microsoft Azure

SICHERER ZUGANG FUR
PARTNER

Gewahren Sie Partnern Zugang zu
einem Server im Rechenzentrum, nicht
zum Netzwerk

M&As /
VERAUSSERUNGEN

Lassen Sie benannte Benutzer auf

benannte Applikationen zugreifen, ohne

Netzwerke zusammenzufiihren

ZUGRIFF AUF

INTERNE APPLIKATIONEN
Ermaglichen Sie ohne Einsatz von
Appliances sicheren Zugriff auf
private Applikationen
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Wenn autorisiert,
initiiert die
Zscaler-Cloud
ausgehende
Verbindungen
zwischen

der Z-App und
dem
Z-Connector

Verbindungen werden
in der Zscaler-Cloud
zusammengefiigt

Z-APP

VPN-ERSATZ

Richtlinien verbinden Benutzer mit
bestimmten Applikationen; Benutzer
werden niemals ins Netzwerk
eingebunden und Anwendungen niemals
dem Internet ausgesetzt



Die weltgrofdte Security-Cloud

Die Plattform von Zscaler wurde in der Cloud fiir die Cloud entwickelt. Wir wussten, dass man mit dem
Verketten von Boxen niemals Kunden in globalem Mal3stab bedienen konnte. Deshalb haben wir unsere
Plattform und die Sicherheits-Services von Grund auf neu aufgebaut. Zscaler und sein Engineering-Team
haben zahlreiche Patente fur strukturelle Innovationen erhalten.
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G2000-Fuhrungskrafte vertrauen auf Zscaler

Wie eine Bank einen CryptoLocker-Angriff liberstand

Vor Zscaler Mit Zscaler

® 1.352 CryptoLocker-E-Mails trafen innerhalb von sechs ® 5.405 infizierte E-Mails trafen innerhalb von sechs Stunden ein
Stunden ein ® 169 wurden mittels veralteter Kontrollen blockiert

® 114 wurden mittels veralteter Kontrollen blockiert * 11 Mitarbeiter klickten den Link an

° . . . .
9 Mitarbeiter klickten den Link an * 0 Infektionen

® 6.500 Dateifreigaben wurden zerstért

Wie ein Kunde Office 365 an Hunderten von Standorten bereitstellte

Eine weit verbreitete Organisation erlebte bei der Umstellung ihrer Benutzer auf Office 365 eine erhebliche Uberlastung
des WAN und eine Uberforderung der Firewalls durch die Sessions von Office 365. Dank Zscaler konnte das Unternehmen
eine hervorragende Erfahrung mit Office 365 an 650 Standorten bieten. Zscaler machte es auRerdem einfach, Office 365
gegentiber privatem oder weniger geschaftskritischem Traffic zu priorisieren.

] Office 365

,Wir lassen mehr als 350.000 Mitarbeiter in 2.200 Buros
in 192 Landern von Zscaler absichern.”

Frederik Janssen, Global Head of IT Infrastructure
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Sichere IT- Drei einfache Schritte zur
Transformation sicheren IT-Transformation

Zscaler Internet Access ermaoglicht eine sichere
Netzwerktransformation von Hub-and-Spoke

e 1 | Sicherheit 2 | Vereinfachung 3 |Transformation
zu Cloud-fahig mit lokalen Internet-Breakouts. ) . . . . .
Erhohen Sie jetzt Ihr Sicherhe- Mustern Sie Punktprodukte aus; Richten Sie lokale Breakouts
itsniveau; machen Sie Zscaler zur reduzieren Sie Kosten und fur den Internet-Traffic ein,
Zscaler Private Access ermb’glicht eine sichere Anlaufstelle firr das Internet; keine Verwaltungsaufwand um eine bessere, sicherere
Infrastrukturdnderungen Nutzererfahrung zu vermitteln

Anwendungstransformation von Netzwerk-
basiertem zu Richtlinien-basiertem Zugang, bei

mB iemals im N k sind.

dem Benutzer niemals im Netzwerk sind &» Snezn & Sraze &
Google e Google o Google
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Uber Zscaler Kontaktieren Sie Zscaler,

Zscaler wurde im Jahr 2008 auf der Grundlage eines einfachen wenn Sie bea bSiChtigen,

aber wirkungsvollen Konzepts gegriindet: Da Anwendungen . Wechsel zu Office 365

in die Cloud verlagert werden, muss sich auch die Sicherheit - Absicherung einer verteilten und mobilen Belegschaft
dorthin bewegen. Heu:ce helfen wir Tausenden von globalen + Verlagerung von Applikationen zu Azure oder AWS
Organisationen beim Ubergang zu Cloud-fahigen Betriebsablaufen. - Absicherung der SD-WAN-Transformation

+ Umsetzung einer Cloud-First-Strategie

Ganz gleich, auf welcher Etappe der Reise Sie sich derzeit befinden,
die Transformation hat begonnen, und sie wird von Zscaler mdglich gemacht.

wwWw.zscaler.com
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http://www.zscaler.com

