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Uberblick / Uber die Umfrage

Uber die Umfrage

TechValidate fuhrte im
Auftrag von Zscaler eine
Umfrage durch, an der

250 US-amerikanische und
europaische Organisationen
teilnahmen, die Office 365
eingefuhrt hatten

&> zscaler

Microsoft brachte Office 365 am 28. Juni 2011 heraus. Bis April 2019 hatte
die Plattform bereits 180 Millionen Benutzer und entwickelt sich zu einer

der beliebtesten SaaS-Plattformen auf dem Markt." Seit seiner Einfiihrung
wurden zahlreiche Biicher, Website-Inhalte, Fallstudien und Deployment-
Guides sowie eine Fiille von Artikeln und Abhandlungen tiber Office 365
veroffentlicht. Aber wir vermuteten, und diese Studie bestatigte dies, dass
Organisationen nach wie vor mit dem besten Weg der Bereitstellung von
Office 365 ringen und infolgedessen mit Problemen wie Netzwerkiiberlastung,

Verwaltungskomplexitat und Upgrade-Kosten konfrontiert werden.

Wenn Sie dhnliche Probleme hatten, werden Sie sehen, dass Sie nicht allein
sind. Wir hoffen, dass Sie die Ergebnisse dieser Studie niitzlich finden.

Neben den Daten werden wir einige Perspektiven zu den Griinden fiir das
Fortbestehen von Migrationsproblemen, Empfehlungen von Microsoft fiir das
Deployment sowie Losungen vorstellen, die nachweislich zur Bewaltigung der

Herausforderungen geeignet sind.


https://office365itpros.com/2019/04/25/office-365-reaches-180-million-users/
https://office365itpros.com/2019/04/25/office-365-reaches-180-million-users/

Uberblick / Teilnehmerdemografien

250 Unternehmen in Nordamerika und
Europa aus verschiedenen Branchen

Microsoft Office 365 wird in allen Unternehmenssparten, staatlichen Behorden,
auf allen Ebenen des Bildungs- und Gesundheitswesens und in anderen
Bereichen eingesetzt. Wir haben unsere Umfrage so konzipiert, dass sie
branchentbergreifend in mehreren Landern durchgefuhrt werden konnte und
IT-Experten auf verschiedenen Ebenen, von Fuhrungskréaften bis zum Praktiker,
einbezog. Wir wollten einfach aus verschiedenen Quellen mit unterschiedlichen

Perspektiven wissen, welche Erfahrungen sie mit Office 365 gemacht haben.

FirmengroRe

95%

Mehr als 5.000
Mitarbeiter

45%

1.000-4.999
Mitarbeiter

Hauptberufsbezeichnungen der Teilnehmer

24% 22%

Direktor

34%

Manager

Administrator/
Analyst

Vertretene Lander

24 24 30 14
Schweden Spanien Deutschland Frankreich

Hauptbranchen

Technologie

Professionelle Dienstleistungen
Bankwesen & Finanzen
Gesundheitswesen
Einzelhandel

Herstellung

Bildung

Regierung



Uberblick / Umfrageschwerpunkte

Die hohen Erwartungen von Organisationen
haben sich noch nicht erfiillt

Wir wollten herausfinden, warum Unternehmen zu Office 365 wechseln und
welche Erfahrungen sie gemacht haben. Hier sind einige der genannten Grunde:

Organisationen wollen weniger Komplexitat...

Dies sollte niemanden Uberraschen; IT-Verantwortliche und Firmenleiter
wollen bessere Ergebnisse erzielen, indem sie den Benutzern Zugang zu
den bendtigten Tools ermaglichen, wo auch immer sie gerade arbeiten.

Cloud-Applikationen I6sen dieses Versprechen ein und reduzieren

viele der Schwierigkeiten im Zusammenhang mit der Verwaltung

von Anwendungen.

Organisationen wollen Kosten senken...

Viele Unternehmen wechseln zu Cloud-basierten Anwendungen und
Services wie Office 365, weil sie sich dadurch geringeren Server-Overhead,
niedrigere Verwaltungskosten und die Vermeidung von Hardware-Upgrades

und Softwarekosten versprechen.

...aber das gelingt nicht immer

Office 365 bietet eine Reihe von Vorteilen fiir die gesamte Organisation und
automatisiert viele Verwaltungsaufgaben. Aber digjenigen Unternehmen,

die ihren Security-Stack mit zusatzlichen Appliances aufristen, um steigenden
Traffic und Bandbreitenverbrauch zu bewaltigen, erleben als Folge zunehmende

Verwaltungskomplexitat und IT-Helpdesk-Tickets.

...aber die Kosten bleiben ein Problem

Es ist inzwischen allgemein bekannt, dass Office 365 den Bandbreitenverbrauch erhoht
und viele systembelastende Netzwerkverbindungen herstellt. In der Regel bereiten sich
Organisationen auf Office 365 wie auf andere SaaS-Anwendungen vor: durch Erhéhung
der Bandbreite und Aktualisierung der Firewalls. Aber Office 365 ist nicht mit anderen
SaaS-Applikationen vergleichbar, und viele der Unternehmen in dieser Umfrage stellten
fest, dass die Kosten hoher als erwartet waren. Bei 40 Prozent der Befragten waren die

Upgrade-Kosten um mehr als 50 Prozent hoher als geplant.



Uberblick / Grinde von Unternehmen fur die Einfihrung von Office 365

Die meisten Organisationen wechseln zu Office 365,

um die Komplexitat zu reduzieren, die Zuverlassigkeit von
Anwendungen zu verbessern und die Kosten zu senken

Office 365 ist oftmals der erste grolde Schritt, den Organisationen auf ihrem
Weg zur Cloud-Transformation wagen. Als eine Anwendungssuite, die fast
jeden in einer Organisation betrifft, gibt es viele zwingende Geschaftsgriinde

fur die Migration:

- Senkt die Kosten fir Wartung und Aktualisierung von Anwendungen
+ Reduziert den Hardwarebestand und die Belastung der IT
- Ubertragt die Verantwortung firr die Zuverlassigkeit und Verfligbarkeit

von Software an Microsoft

Letztendlich soll Office 365 die Produktivitat der Benutzer steigern und
die Kollaboration fordern. Es ermoglicht innen neue Arbeitsweisen, die zu
Effizienz und Geschwindigkeit fihren. Und all das kann eine Organisation

innovativer und wettbewerbsfahiger machen.

Fiihren Sie alle Hauptgriinde auf, warum lhre Organisation zu Office 365 migriert ist
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IT und Networking / Deployment-Kosten

Deployment-Kosten waren hoher als erwartet

Fast drei Viertel der Befragten
gaben an, dass die Kosten
mehr als 25 Prozent hoher
waren als erwartet, wahrend
40 Prozent sogar noch hohere
Uberschreitungen meldeten.

Trotz sorgfaltiger Planung stellen viele Organisationen fest, dass die
tatsachlichen Kosten fiir den Einsatz von Office 365 wesentlich héher
als erwartet sind. Die Probleme entstehen, wenn Organisationen in
die Aufriistung von Netzwerkinfrastruktur und das Equipment an den

Gateways investieren.

@ zscaler

Kostet die Bereitstellung von Office 365 mehr als erwartet?
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Anzahl der Organisationen, die Kostentiberschreitungen meldeten

Unsere Ergebnisse zeigten, dass es in Europa mehr
Kosteniiberschreitungen als in den USA gibt, was wahrscheinlich
darauf zuriickzufiihren ist, dass sich europaische Organisationen
sowohl auf Upgrades am Gateway als auch in der Niederlassung

konzentrieren.

80



IT und Networking / Erforderliche Upgrades

Notwendige Aktualisierungen verzogern das Deployment

Fast 40 Prozent der Befragten
nannten die Aktualisierung von
Gateway-Appliances als Hauptgrund
fUr das verzogerte Deployment von
Office 365.

Investitionen in neue Appliances treiben nicht nur die Kosten in die Hohe,
sondern verzogern bei vielen Organisationen auch das Deployment

von Office 365. Einige dieser Verzogerungen sind auf den unerwarteten
Bedarf an zusatzlichen Upgrades am Gateway und in Niederlassungen
zurlckzufihren. Diese sind teilweise deshalb notwendig, weil jeder Benutzer
von Office 365 ein Dutzend oder mehr langlebige Verbindungen initiieren
kann und selbst neu aufgeristetes Equipment schnell Gberlastet ist, wenn

die Nutzung von Anwendungen und Diensten von Office 365 zunimmt.

Latenz ist eine weitere Herausforderung, die nach einer PoC auftritt, und IT-Teams
miussen zurickgehen und ihre Strategien neu bewerten. Die herkdmmliche Art
und Weise der Verbindung von Benutzern und Anwendungen eignet sich nicht fur
Saas, insbesondere nicht fur Remote-Benutzer und solche in Niederlassungen.
Das Backhauling von Traffic zu zentralen Rechenzentren flhrt zu einer
schlechten Nutzererfahrung, wahrend direkte Verbindungen zum Internet zwar

benutzerfreundlich sind, aber Sicherheitsbedenken aufwerfen.

Welche Faktoren verzégerten Ihr Deployment von Office 365 am meisten?

=IOl Aktualisierung von
= il Gateway-Appliances

UbermaRige
Netzwerklatenz

Kosten fur neue Appliances

in Niederlassungen

[ ] .: Verminderte Anwendungs-

leistung



IT und Networking / Netzwerkprobleme

Die IT hat haufig Probleme mit dem Netzwerk
mit Office 365 verbundene Probleme

Wie oft treten in lhrer IT-Abteilung Probleme mit der Netzwerkleistung

Mehr als die Halfte der im Zusammenhang mit Office 365 auf?
Befragten erleben mit Office 365
Netzwerkleistungsprobleme
mindestens einmal taglich,

wenn nicht gar mehrmals taglich.

taglich
Die Haufigkeit von Netzwerkproblemen war eines der aussagekraftigsten Ergebnisse @
der Umfrage. Wenn die IT taglich Beschwerden im Zusammenhang mit Office 365

Mehrmals am Tag

erhalt, ist das ein klares Anzeichen daftir, dass mit dem Deployment etwas nicht

stimmt. Unsere Umfrage ergab, das sich IT-Helpdesks mit einer ganzen Reihe von wéchentlich

Problemen befassen missen:

+ Schlechte Nutzererfahrung
+ Abgebrochene Verbindungen Monatlich

+ Langsame Synchronisation mit OneDrive

- Langsame Erfahrung mit SharePoint

: . . : : Ein paar Mal im Jahr
Einer der Griinde flr auftretende Netzwerkprobleme ist, dass Office 365 die

Netzwerkauslastung erheblich erhoht. Selbst wenn Firewalls aufgeristet wurden,
sind sie nicht in der Lage, den Traffic-Ansturm von Office 365 zu bewaltigen.



IT und Networking / Bandbreitenprobleme

Netzwerkiiberlastung beeintrachtigt die Nutzererfahrung

Welche Faktoren beeinflussen

\/lerZ|g Prozent der Befragten die Nutzererfahrung am meisten? \ _________________
nannten Netzwerkiberlastung 18%  vonoficesesmrdem
als einen Hauptfaktor, der die b
Nutzererfahrung mit Office 365

beeinflusst.

Internet und SaaS

Netzwerkiberlastung ist eine von Organisationen haufig genannte Eszzr;’;":trbng 41%

Herausforderung beim Einsatz von Office 365, und dies aus verschiedenen

Grlnden. Einer davon ist, dass man aufgrund des von Office 365 erzeugten 0 Uberforderte
) ' ' 1 4 /o Gateway
Traffic-Volumens anders dartiber nachdenken muss, wie man diesen Traffic Appliances
weiterleitet und handhabt. Rechenzentrum
) ) ) Netzwerk 24%
Viele Organisationen begehen den Fehler, den Traffic von Office MPLS
Backhauling

365-Applikationen mit ihnrem tbrigen Netzwerk-Traffic zu vermischen.

Da Microsoft empfiehlt, den Traffic von Office 365 so schnell wie moglich

zur Microsoft-Cloud zu leiten, sollte man diesen Traffic unbedingt gegentiber

weniger geschaftskritischem Traffic priorisieren. Wenn Sie diesen Traffic Regionalbiiro Regionalbiiro

direkt zu Microsoft senden, konnen Sie auch die Uberlastung Ihres internen
Sowohl US-amerikanische als auch europiaische Organisationen
nannten Netzwerkiiberlastung an erster Stelle; in den USA wurden
Verwaltungsprobleme an zweiter Stelle eingestuft, wahrend Befragte in Europa
MPLS-Backhauling als ihre zweitgroBte Herausforderung bezeichneten.

Netzwerks auf ein Minimum reduzieren.



Nutzererfahrung / Kollaboration-Leistung

Unzufriedenheit mit Office 365
Kollaboration-Tools sind auf dem Vormarsch

Bitte bewerten Sie den Grad Ihrer Ubereinstimmung mit folgender Aussage:
»Die Unzufriedenheit mit der Kollaboration nimmt aufgrund von Problemen mit
der Netzwerkleistung zu.

Dreiundsechzig Prozent gaben an,

dass die Office 365-Kollaboration
aufgrund von Problemen mit der
Netzwerkleistung leidet.

Eine gute Zusammenarbeit und Produktivitat sind die Hauptvorteile von
Office 365. Deshalb ist es immens wichtig, bei der Migration auf die

Nutzererfahrung zu achten.

Viele Benutzer, insbesondere in Niederlassungen, klagen tiber schlechte
Videoqualitat, unterbrochene Verbindungen und langsames File-Sharing.
Das grundsatzliche Problem dahinter ist die Weiterleitung des Traffic von
Benutzern in der Niederlassung an ein regionales Rechenzentrum, das
unter Umstanden Tausende von Kilometern entfernt ist, bevor der Traffic

die Microsoft-Cloud erreicht.
Office 365 ist dafiir konzipiert, so nah wie moglich am Benutzer platziert zu

werden; mit herkdommlichen Netzwerken konnen die daraus resultierenden

Vorteile jedoch nicht ausgeschopft werden.

f;zscaler" e e A Rl

Stimme absolut zu

Stimme zu

ol

Stimme weder zu

noch nicht zu 2 8
1 1 Stimme nicht zu

Stimme auf gar keinen Fall zu

Europa zeigte eine starkere Tendenz zur Unzufriedenheit mit
der Kollaboration; mehr als 30 Prozent der Befragten waren
absolut dieser Meinung.

/n



Nutzererfahrung / Suche nach Verbesserungen

Die Befragten suchen nach Maoglichkeiten,
um die Leistung zu verbessern

E| N |ge U r]’[err]eh men ba uen Unternehmen erkennen, dass Office 365 Anderungen am Netzwerk erfordert
|h re H U b-and-SpOke-N etzwerke und ziehen verschiedene Moglichkeiten zur Leistungssteigerung in Betracht.
Weiter aus, Wah rend a ndere Die meisten Befragten gaben an, direkte Internetverbindungen zur
naCh neuen Ansatzen SUChen. Behebung der Leistungsprobleme nutzen zu wollen, was dem von

Microsoft empfohlenen Ansatz entspricht. In vielen Fallen entscheiden

sich Organisationen jedoch daftr, den direkt ins Internet geleiteten Traffic
durch Hinzuflgen neuer Appliances in den Niederlassungen abzusichern.
Dies ist kostspielig und erhoht die Komplexitat, da die IT diese Appliances
verwalten und die von Microsoft geschickten regelmafigen URL- und

IP-Aktualisierungen implementieren muss.

Wie Organisationen versuchen, die Leistung zu steigern

Weiterleiten von der Niederlassung
direkt zum Internet
Aktualisierungen der
Netzwerkinfrastruktur

Installation von weiteren Appliances
in der Niederlassung

122

115

96

Bandbreitenkontrolle fiir 0365-Traffic 71




Funf Empfehlungen / Teil 1

Fiinf Empfehlungen

Uberdenken Sie Ihre MPLS- und WAN-Strategie

Leiten Sie den Traffic aus der Niederlassung Uber MPLS weiter?
Dieses Backhauling flhrt zu Leistungseinbul3en, insbesondere

bei latenzempfindlichen Anwendungen wie Skype oder
bandbreitenintensiven Funktionen wie File-Sharing. Wie viele Internet-
Austrittspunkte haben Sie? Microsoft bietet weltweit Dutzende von
,Eingangsorten” an. Stellen Sie sicher, dass Ihre globalen Benutzer

Zugang zu allen haben.

Leiten Sie den Traffic von Office 365 direkt ins Internet
Unternehmen, die zu einem Netzwerk mit direkten Internetverbindungen
wechseln, konnen ihre WAN-Kosten senken, was bei verteilten
Grollunternehmen zu jahrlichen Ersparnissen in Millionenhohe

flhrt. Erhebliche Investitionsausgaben konnen vermieden werden,

da Gateway-Appliances nicht mehr regelmaRig aufgeriistet werden
missen, um steigenden Internet-Traffic zu bewéltigen. Die mit der
Verwaltung dieser On-Premise-Appliances verbundenen Betriebskosten
werden ebenfalls drastisch reduziert. Aufgrund von vermindertem

Backhauling konnen auch die MPLS-Kosten gesenkt werden.

Vereinfachung von Proxys und Firewalls
Die Verwaltung von Aktualisierungen und Richtlinien fir samtliche Appliances in
all lhren Niederlassungen kann eine Herausforderung darstellen; ein fehlendes

Update kann dazu flihren, dass Office 365 nicht mehr zuganglich ist.

Ziehen Sie in Betracht, die Firewall- und Proxy-Einstellungen in lhrer gesamten
Organisation zu automatisieren. Mit einem guten Cloud-Sicherheits-Gateway
konnen die Richtlinien, die einen Benutzer sicher mit der gewtinschten
Anwendung verbinden, mit einem Klick automatisch verwaltet werden.

Dank zentralisierter Transparenz und Kontrollmoglichkeiten kann zudem

geregelt werden, wer auf welche Anwendungen zugreifen darf.

Ziehen Sie SD-WAN in Betracht

Softwaredefiniertes WAN vereinfacht die Remote-Konnektivitat und
verbindet Ihre Niederlassungen effizient mit dem Internet und der
Firmenzentrale. Da Sie mit SD-WAN lhren Internet-Traffic Uber preiswerte
Breitbandverbindungen senden und Ihre MPLS-Leitungen fur den
Rechenzentrums-Traffic reservieren konnen, sparen Sie eine Menge

Netzwerkkosten.



Funf Empfehlungen / Teil 2

Fiinf Empfehlungen

B Mit Zscaler fiir Office 365 konnen Sie:
Uberdenken Sie die Sicherheit

Sobald Sie sich entschieden haben, Ihren Traffic direkt ins Internet zu Office 365-Traffic identifizieren und unterscheiden sowie granulare

leiten, vergroRert sich Ihre Gateway-Prasenz erheblich. Schliellich wird Bandbreitenkontrollen einrichten

jede Niederlassung zu einem Gateway. Werden Sie also das Gateway Ihrer Netzwerkverbindungen fiir den schnellsten Pfad zu Microsoft lokal ausleiten

Benutzern ohne VPN-Engpasse direkten Zugang zu Microsoft ermdglichen

Firmenzentrale in all Ihren Niederlassungen replizieren? Oder werden Sie

die Sicherheit fir das Zeitalter der Cloud und Mobilitat neu tiberdenken? Alle Regeln, IPs und URLs automatisch aktualisieren lassen

Schnelles und lokales DNS fiir weniger Netzwerkspriinge etablieren

Die Cloud-Sicherheitsplattform von Zscaler ermaglicht es Ihnen, Ihren Sichere lokale Breakouts einrichten und nur den fiir das Rechenzentrum

gesamten Internet-Traffic mit schnellen, sicheren Verbindungen zu bestimmten Traffic zuriickleiten

schitzen. Zscaler bietet den kompletten Security-Stack als Cloud-
Service an. Die Richtlinien folgen den Benutzern und gewahrleisten
permanente Sicherheit, wo immer Verbindungen hergestellt werden:

in der Niederlassung, zu Hause oder unterwegs.

Fur Ihren Office 365-Traffic konfiguriert das One-Click-Deployment
von Zscaler automatisch die Verbindungsanforderungen von Office
365. In Ubereinstimmung mit Microsoft untersucht Zscaler den
Office 365-Traffic nicht, Uberprift aber den gesamten restlichen

Internet-Traffic, um Ihre Benutzer und Daten zu schitzen.

Die globale Cloud von Zscaler ist in mehr als 100 Rechenzentren verfiigbar,
und Zscaler kooperiert mit Microsoft in groBen Rechenzentren rund um den
Globus. Unabhangig vom Verbindungsort erhalten Benutzer immer eine lokale,
schnelle Verbindung zu Office 365.



Zscaler vereinfacht die Migration
zu Office 365 durch:

+ One-Click-Deployment zur Vereinfachung von Konfiguration und Verwaltung

+ Schnelle Nutzererfahrung mithilfe lokaler Internet-Breakouts

+ Sichere SD-WAN-Deployments zur Minimierung der MPLS-Kosten

+ Bandbreitenkontrollen zur Priorisierung von Office 365 gegeniiber Freizeitaktivitaten
+ Peering an den wichtigsten Standorten von Office 365 mit 1-2 ms Roundtrip-Zeit

+ Schnelles und lokales DNS und weniger Netzwerkspriinge

/Zscaler hat mehr als

/700 Organisationen bei der
erfolgreichen Migration zu
Office 365 geholfen. Wir konnen
auch lhnen helfen.

zscaler.com/office-365



https://www.zscaler.com/solutions/office-365-deployment

