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Zscaler ITDR™

Identitatsorientierte Sicherheit fur

Zero—-Trust—-Architekturen
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Zscaler ITDR (Identity Threat Detection and Response) stellt leistungsstarke Funktionen
zum Erkennen von und Schutz vor identitatsbezogenen Angriffen bereit. Damit verhindern
Sie Bedrohungen wie Diebstahl von Anmeldedaten, Missbrauch von Rechten, Active-

Directory-Angriffe, riskante Berechtigungen usw.

Identitat als neue Angriffsflache

Cyberkriminelle nutzen zunehmend raffinierte Methoden
fur Angriffe auf Identitétsspeicher und Systeme zur
Identitatsverwaltung. Angesichts der steigenden

Anzahl identitatsbezogener Angriffe und Bedrohungen
bendtigen Unternehmen zuverlassige Methoden zur
Aufdeckung von Versuchen, identitdtsbezogene Daten
auszunutzen un kdmmliche Techniken zur Bedrohungs—
erkennung und Legay-Identitdtssysteme k&nnen unter
heutigen Vorzeichen keinen ausreichenden Schutz mehr
gewahrleisten. Zscaler ITDR unterstitzt die Bekdmpfung
von Cyberbedrohungen fiir Identitdtssysteme und —daten
bzw. die einschlagige Infrastruktur (sprich: Ihr lokales
Active Directory).

Zscaler ITDR

Zscaler ITDR unterstiitzt die Uberwachung lhres Active
Directory auf Fehlkonfigurationen und Sicherheitsliicken,
die das Risiko unbefugter Zugriffe mit erweiterten
Berechtigungen bzw. der lateralen Ausbreitung von
Bedrohungen im Netzwerk erhéhen. Die Software schiitzt
Ihre Identitdten und liefert umfassende Informationen zur
identitatsbezogenen Angriffsflache sowie Echtzeit-Warn-
meldungen Uber einschlagige Bedrohungen. Damit steht
Ihnen ab sofort eine zuverlassige Methode zur Erkennung
und Abwehr identitdtsbezogener Angriffe (Diebstahl von
Anmeldedaten, Umgehung der Multifaktorauthentifi—
zierung, unbefugte Rechteerhéhung usw.) zur Verfiigung.
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Vorteile

Echtzeiterkennung identitatsbezogener Bedrohungen:
Identitdtssysteme unterliegen einem sténdigen VWandel
mit laufenden Konfigurations— und Berechtigungsédnde—
rungen. Unsere L&sung unterstiitzt die Uberwachung

in Echtzeit, damit Sie sofort Uiber neue Schwachstellen,

Sicherheitsrisiken und Probleme informiert werden.

Reduzierung der identitdtsbezogenen Angriffsflache: Sie
profitieren von transparenten Einblicken in Fehlkonfigura—
tionen und riskante Berechtigungen, die lhre Organisation
anféllig fir Angriffe machen.

Geringeres Risiko identitatsbezogener Angriffe: Sie
erhalten Informationen Uber riskante Konfigurationen

wie Exposition von GPP-Passwdrtern, uneingeschrankte
Weitergabe von Berechtigungen und veraltete Passworter,
die neue Angriffspfade eréffnen.

Beschleunigte Untersuchung und Reaktion: Risk Scores
aus identitdtsbezogenen Risikobewertungen unterstlitzen
Sicherheitsbeauftragte bei der Priorisierung von
Untersuchungen und Behebungsmafnahmen.

Optimierte Vorfallbehebung: Zscaler ITDR stellt
detaillierte Anleitungen zur Fehlerbehebung mitsamt
Videoanleitungen, Skripts und Befehlen bereit, um eine
moglichst zligige Reaktion auf Sicherheitsvorfélle zu
ermoglichen.

Einfache Bereitstellung: Keine zusatzlichen VMs
erforderlich. Uber den vorhandenen Client Connector von

Zscaler kann eine zusatzliche Sicherheitsebene zur Abwehr
identitdtsbezogener Bedrohungen bereitgestellt werden.
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Organisationen sind Opfer eines
Active-Directory-Angriffs

Quelle: EMA Quelle: CrowdStrike

Wie funktioniert das?

Zscaler ITDR gewahrleistet unkomplizierten
Identitatsschutz ohne Zusatzaufwand. Die L&sung ist
in den Zscaler Client Connector integriert, einen Agent
zur sicheren Vermittlung von Verbindungen zwischen
Usern und Anwendungen/Ressourcen.

Zscaler ITDR kombiniert drei Funktionen:

+ ldentity Attack Surface Visibility (Visualisierung
der identitatsbezogenen Angriffsflache)

+ ldentity Change Detection (Erkennen von
Identitadtsanderungen)

+ |dentity Threat Detection (Erkennen von
identitatsbezogenen Bedrohungen)

Identity Attack Surface Visibility

Zscaler ITDR priift das Active Directory mithilfe

von LDAP-Abfragen und visualisiert Schema, User,
Computer, Organisationseinheiten und andere Objekte
in Inrem Identitédtsspeicher. AnschlieBend werden
diese Objekte Uberpriift, um Fehlkonfigurationen und
Sicherheitsrisiken im Active Directory zu identifizieren.

Visualisierung der
identitatsbezogenen Angriffsflache

Posture Management und Risk Score o,

Akute identitatsbezogene Schwachstellen
und Fehlkonfigurationen

Analyse anhand des MITRE ATT&CK Framework

Zscaler ITDR

* Im Client Connector integriert

Identity Hygiene Management

Erkennen von neuen Fehlkonfiguration S f;
Echtzeit-Warnmeldungen tiber neue Risiken ®°*3°°°*=* | Wa@" | coceccccccccceeeees

Vordefinierte Anleitung zur Problembehebung N E

User / |dentitaten

Erkennen von identitédtsbezogenen
Bedrohungen

Erkennen von Angriffen auf den Identitatsspeicher
Abwehr von Kerberoast, DCSync usw. @« -« .
Einddmmung mit Zero-Trust-Zugriffsrichtlinien
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80 %

aller heutigen Angriffe sind
identitatsbezogen

90 %

der von Mandiant beobachteten Cybersi-
cherheitsvorfalle betreffen Active Directory

Quelle: Dark Reading

Zur Risikobewertung des Active Directory muss
Zscaler ITDR auf einem Client Connector ausgefiihrt
werden, der auf einem in die Domain eingebundenen
Windows—-Rechner installiert ist.

Das Sicherheitsteam gibt an, welche Active-
Directory—Domain gescannt werden soll, und wahlt
den Rechner aus, auf dem der Scan ausgefihrt wird.
Auf diesem Computer muss der Client Connector
installiert sein.

Abhéngig von der Grée des Active Directory dauert
die Bewertung 15 bis 30 Minuten.

Nach Abschluss der Bewertung kdnnen die
Ergebnisse sofort im Dashboard abgerufen werden.

In der Bewertung sind folgende Informationen
inbegriffen: Risk Score fir die gescannte Domain,
Schwerpunktbereiche zur Priorisierung von
BehebungsmaBnahmen, Liste der am stérksten
gefahrdeten User und Computer, Analyse des
Schweregrads und der Risikokategorisierung,
Analyse der Kill Chain anhand des MITRE-ATT&CK-
Frameworks sowie eine vollstandige Liste aller
erkannten Fehlkonfigurationen.

Externe Applikationen

Blockieren / Eingrenzen
Isolieren / Tauschen

Dynamische Zugriffsrichtlinie
zur Risikoreduzierung

Zero Trust @

Exchange

Offentliche Rechenzentrum
Cloud

Interne Anwendungen
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Fir jede erkannte Fehlkonfiguration werden folgende Angaben bereitgestellt:

* Risikokategorisierung

* Schweregrad

« MaBnahmen zur Fehlerbehebung

¢ ID und Taktik gemaB MITRE-AT T& CK-Framework
» Problembeschreibung

+ Potenzielle Auswirkungen

Identity Change Detection

Nachdem eine Bewertung konfiguriert wurde,

besteht die Mdglichkeit, Identity Change Detection

fir die betreffende AD-Domain zu aktivieren,

um identitdtsbezogene Konfigurationsanderungen zu
erkennen, die sich auf den Sicherheitsstatus des Active
Directory auswirken. Die Erkennung erfolgt nahezu

in Echtzeit, sodass Sicherheitsteams und Directory—
Administratoren sofort reagieren kdnnen.

 Zscaler ITDR flhrt eine Reihe wichtiger Konfigura-
tionsprifungen des Active Directory durch.

« Dadurch lassen sich Probleme identifizieren, bei
denen das hdchste Risiko eines Missbrauchs durch
Angreifer besteht.

 Diese Prifungen werden alle 15 Minuten auf dem
ausgewahlten Endgerat mit installiertem Client
Connector fir die betreffende Domain ausgefihrt.

+ Alle erkannten Veréanderungen werden je nach ihren
Auswirkungen als positiv oder negativ gekennzeichnet.

» Veranderungen mit positiver Auswirkung deuten
darauf hin, dass ein Problem behoben wurde.

« Veranderungen mit negativer Auswirkung deuten
auf ein potenzielles neues Problem hin.
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« Liste der betroffenen User, Computer und Objekte
 Anleitung zur Fehlerbehebung

* Videoanleitungen

 Skripts

+ Befehle

Identity Threat Detection in Echtzeit

Zscaler ITDR stellt eine Funktion zur Bedrohungserken—
nung bereit, die SOC-Teams und Bedrohungsexperten
in Echtzeit Uber schadliche bzw. verdéchtige identitéts—
bezogene Aktivitdten informiert.

Die Bedrohungserkennung kann als Richtlinie zur
Uberpriifung von Endgeréten auf Computern aktiviert
werden, auf denen der Client Connector installiert ist.

» Durch Aktivieren der Richtlinie zur Bedrohungserken-
nung wird die Uberwachung von Events im System
sowie die Analyse von Mustern zur Erkennung von
Indikatoren fiir die jeweils ausgewahlten Bedro-
hungsvektoren ermdéglicht.

» Dabei stehen verschiedene Indikatoren zur Auswahl,
u. a. DCSync, DCShadow, Kerberoasting, Sitzungs-
enumerationen, Zugriffe auf Konten mit erweiterten
Berechtigungen und LDAP-Enumerationen.

 Diese kénnen in beliebiger Kombination auf den
betreffenden Endgeraten aktiviert werden.

* Wenn ein Muster erkannt wird, Ubermittelt der
Client Connector ein entsprechendes Warnsignal an
Zscaler ITDR.

 Die Plattform erganzt dieses Signal mit relevanten
Informationen, damit eine Untersuchung eingeleitet
werden kann.

» Durch Konfigurieren von Orchestrierungsfunktionen
in Zscaler ITDR kdnnen Warnmeldungen, Weiter—
leitungen und MaBnahmen zur Problembehebung
automatisiert werden.
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Die wichtigsten Anwendungsfille

Identity Attack Surface Visibility

Anhand der laufenden Bewertung des Active Directory
wird ein Risk Score erstellt. AuBerdem erhalten Sie
eine Liste der erkannten Fehlkonfigurationen und

Sicherheitsrisiken sowie Anleitungen zu ihrer Behebung.

 Einheitliche Risikobewertung zur Quantifizierung
und Erfassung des Identitétsstatus

« Echtzeitanzeige akuter identitdtsbezogener Probleme
und besonders riskanter User/Hosts

* MITRE-ATT&CK-Zuordnung fiir Einblick in
Sicherheitsllicken

Identity Hygiene Management

Bei Erkennen neuer Risiken fiir das Active Directory
werden Echtzeit-Warnmeldungen und Benachrich-
tigungen ausgegeben. Ihre Organisation profitiert
ebenfalls von Echtzeit-Informationen Uber riskante
Konfigurationen und Berechtigungsanderungen.

» Sofortige Identifizierung neuer Sicherheitsrisiken
und Fehlkonfigurationen

« Echtzeitwarnungen bei neuen Risiken fir |hren
Identitatsspeicher

« Vorgefertigte Anleitungen, Befehle und Skripte

zur Problembehebung

Identity Threat Detection and Response
Echtzeit—-Erkennung fir akute identitdtsbezogene
Bedrohungen

» Erkennung von Angriffen auf den Identitatsspeicher

« U. a. werden Kerberoast, DCSync und LDAP-
Enumeration erkannt

* Integrierte Einddmmung mit Zero-Trust-
Zugriffsrichtlinien
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Wichtige Unterscheidungsmerkmale

In den Client Connector integriert

Zscaler ITDR ist in den Client Connector von Zscaler
integriert und erschlief3t unmittelbar neue Kapazitaten
und Schutzfunktionen. Derselbe Endgerat-Client,

der User sicher mit dem Internet und Anwendungen
verbindet, stellt jetzt zusatzliche Sicherheitsfunktionen
bereit und verringert das Risiko identitatsbezogener
Angriffe.

Integriert mit der Zero Trust Exchange

Zscaler Identity lasst sich nahtlos mit der Zero-
Trust—-Exchange-Plattform von Zscaler integrieren,
um eine bessere Erkennung und Reaktion auf
identitdtsbezogene Bedrohungen zu ermdéglichen.

Bei Erkennen eines identitdtsbezogenen Angriffs
kann die Zero Trust Exchange kompromittierte User
durch dynamische Anwendung von Zugriffsrichtlinien
blockieren.

Nahtlose Integrationen

Integrationen mit EDRs wie CrowdStrike, Microsoft
Defender, VMware CarbonBlack und allen flihrenden
SIEMs unterstiitzen die Untersuchung und Behebung
von Vorféllen.

Datenblatt
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Zscaler ITDR: Leistungsstarke Funktionen zur Verbesserung lhres Sicherheitsstatus

Schutz vor identitdtsbezogenen Bedrohungen. Verhindern des Missbrauchs/Diebstahls von

Die zuverlassige Erkennung identitdtsbezogener Anmeldedaten

Bedrohungen setzt Ilickenlose Transparenz voraus. Angreifer nutzen gestohlene Anmeldedaten sowie
Zscaler ITDR liefert umfassende Informationen zu Angriffe auf das Active Directory zur unbefugten
identitdtsbezogenen Vorféallen und Anomalien in Rechteerhdhung, um die laterale Ausbreitung im

Ihrer gesamten IT-Umgebung und gewahrleistet Netzwerk zu ermdglichen. Zscaler ITDR unterstitzt Sie
so eine rechtzeitige Erkennung und Abwehr beim Erkennen verdachtiger Aktivitaten und verhindert
identitdtsbezogener Angriffe. so den Missbrauch/Diebstahl von Anmeldedaten.
Erkennung von Angriffen auf das Active Directory Schutz vor lateraler Ausbreitung

Active Directory ist ein beliebtes Ziel fir Zscaler ITDR erkennt Fehlkonfigurationen und
identitatsbezogene Angriffe. Zscaler ITDR Uberwacht exponierte Anmeldedaten, die Angriffspfade
AD/AZURE AD kontinuierlich auf Sicherheitsrisiken fur laterale Bewegungen 6ffnen. Dadurch wird

und Fehl- bzw. riskante Konfigurationen. verhindert, dass Angreifer, die perimeterbasierte

Sicherheitskontrollen erfolgreich unterlaufen haben,
sich lateral in lhrer Umgebung bewegen.

Zscaler ITDR erschlief3t leistungsstarke
neue Funktionen, die ohne zusatzlichen
Betriebs—- oder Ressourcenaufwand

die Mdglichkeiten lhres Zero-Trust-
Programms erweitern.

f;zscaler“‘ | Experience your world, secured.
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