&> zscaler

/scaler CASB auf einen Blick

Zscaler CASB - Vorteile:

[/ Umfassender Schutz von Daten [ Ubergreifende Compliance [/ Automatische Risikominderung
Datenschutz fur alle SaaS-Anwendungen Transparente Compliance und Durch automatische Problembehebung
zur Verhinderung einer versehentlichen Behebung von VerstolRen fur alle wird die Einhaltung branchentblicher
Weitergabe sensibler Daten. SaaS-Anwendungen. und unternehmensinterner Best

Practices fur SaaS-Apps gewahrleistet.

Internet
Die zunehmende Verbreitung von SaaS-Anwendungen hat zu vollig neuartigen

Arbeitsanséatzen und -ablaufen bei der Umsetzung von Unternehmenszielen gefiihrt.

Die Vorteile dieser Anwendungen liegen insbesondere in ihrer einfachen Implementierung
und den Moglichkeiten bei Zusammenarbeit und dem Teilen von Daten. Als Kehrseite
der schnelleren Einfiihrung und stark ausgebauten Zusammenarbeit konnen neuartige
Risiken entstehen, deren Bewaltigung das Wissen der Anwender Ubersteigt. Leider ist es
ein Ding der Unmaglichkeit, alle Mitarbeiter durch entsprechende Schulung im Umgang
mit SaaS-Anwendungen zur konsequenten Anwendung einschldgiger Best Practices

zu bringen. Immer wieder werden Fehler gemacht, die das Unternehmen teuer zu

stehen kommen. Identity
Proxy
Der herkdmmliche Losungsansatz besteht im Einsatz eines CASB als separatem Overlay |:| S N

zur Uberwachung und Steuerung der SaaS-Nutzung. Leider werden durch eine zusétzliche
Datenschutzfunktion, die nicht in das Sicherheitspaket des Unternehmens integriert ist,
die Hauptprobleme der Nutzung von SaaS-Angeboten nicht gelost.

API

:
<

BYOD

Zscaler CASB ermdglicht die sichere Einfiihrung und Uberwachung beliebig vieler

SaaS-Anwendungen, liefert transparente Echtzeit-Erkenntnisse und steuert Zugriff

und Nutzeraktivitaten fir alle sanktionierten und unsanktionierten Anwendungen.

Die vollstandig integrierte Plattform macht Overlay-Architekturen dberflissig und e
vereinfacht die Erstellung und Verwaltung von Richtlinien, sodass Daten zuverlassig ||||||'||| ﬁ E]
geschitzt und Compliance-Anforderungen erfillt werden. HQ
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Hauptfunktionen

Risiko-Reporting und Problembehebung
Q Zscaler CASB Uberpriift SaaS-Anwendungen =
und Cloud-Konfigurationen im Abgleich mit
Branchen- und Unternehmensstandards,
meldet VerstoRe und automatisiert ihre Behebung.

Identifizierung und Behebung von Bedrohungen
Zscaler CASB erkennt und verhindert die
Verbreitung von Bedrohungen, die sich in SaaS-
Anwendungen verbergen bzw. zwischen Usern
ausgetauscht werden. Die im Funktionsumfang
von Zscaler CASB inbegriffene Sandbox-Integration
identifiziert und behebt Zero-Day-Angriffe auf
Unternehmens- und SaaS-Anwendungen.
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Q Automatische Compliance-Gewdhrleistung
LE Mit Zscaler CASB werden Verstolte gegen
gesetzliche und aufsichtsrechtliche Vorschriften
und Sicherheitsstandards zuverlassig identifiziert
und automatisch behoben.

S

Weitere Informationen zu Zscaler Data Protection

finden Sie unter zscaler.de/dp

Granulare Zugangskontrolle in der Cloud
Liefert Echtzeit-Erkenntnisse und steuert Zugriff
und Nutzer-Aktivitaten fur alle sanktionierten
und unsanktionierten Anwendungen. Verhindert
Datenverluste durch kontextbezogene
Zugriffssteuerung fir Tausende von Apps
(Unternehmens- und Privatversionen) mit
granularen Berechtigungen zum Hochladen,
Herunterladen und Bearbeiten von Daten.

Reporting und Analyse zur Cloud-Nutzung
Zentraler Uberblick tber die Cloud-Nutzung mit
datengestitzten Erkenntnissen aus Analysen und
Reporting fir alle Cloud-Anwendungen und -Nutzer.
Meldet und behebt Datensicherheitsverstolie unter
Berticksichtigung kontextbezogener Faktoren wie
Datentyp, Art der Weitergabe und ob die Weitergabe
durch interne oder externe Akteure erfolgt.

Ganzheitliche Datenschutzplattform
Datenschutztools inklusive DLP- und
CASB-Funktionen fir Web-, SaaS- und im
Rechenzentrum gehostete Anwendungen werden
Uber die Cloud-Security-Plattform von Zscaler
zentral bereitgestellt — mitsamt Uberwachung
der Konfiguration von Anwendungen in der
offentlichen Cloud, um Sicherheitslicken

zu verhindern und Compliance zu gewahrleisten.
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CASB AUF EINEN BLICK/ZSCALER

nCASBs ermoglichen
die zentrale
Verwaltung von
Richtlinien und
Governance —
fur Nutzer und
Gerate — fur mehrere
Cloud-Dienste und
bieten granulare
Transparenz und
Kontrolle tber
Nutzeraktivitaten
und sensible Daten®
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