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Okta, CrowdStrike e Zscaler
oferecem uma solucao Zero
Trust integrada e de ultima
geragao que fornece segurancga

entre dominios e baseada

no contexto.

Desafios

Proteger seus usuarios, terminais e aplicativos € um desafio

a medida que vocé trabalha para implementar iniciativas de
transformacao digital e oferecer apoio a sua forga de trabalho
distribuida. Este desafio € agravado por um cenario de ameacgas
em evolucao.

Identidades de usuarios, terminais, aplicativos e redes sao
vetores de ataque primarios, que expandem sua superficie

de ataque e aumentam os riscos. Solu¢des de seguranca
especificas, que abordam uma area, mas nao se integram

bem com outras solugdes, proporcionam uma falsa sensagao
de seguranga. Essa abordagem deixa falhas na cobertura

de seguranca e expde as organizagdes a riscos cibernéticos

e corregdes de alto custo. Isso explica por que estamos vendo
um aumento no numero de ataques cibernéticos, apesar dos
investimentos adicionais em solugdes de seguranga cibernética.

Do que voceé precisa

Durante anos, as organizagdes tentaram superar seus
adversarios, adotando mais solugdes de seguranca especificas
para preencher quaisquer falhas em sua arquitetura de
seguranga. Agora chegamos a um ponto de retornos
decrescentes, e os produtos adicionais estdo ampliando

a complexidade, aumentando os tempos de resposta e,

em ultima analise, deixando-nos menos seguros. E hora de
reimaginar a forma como abordamos a segurancga e usar

o poder da IA para fornecer velocidade e escala. Ter as
solugdes de segurancga avangadas certas trabalhando juntas
perfeitamente pode oferecer uma abordagem de segurancga
em camadas muito necessaria, ajudar a promover a eficiéncia
operacional e reduzir a complexidade.

Solugao

O compromisso com uma abordagem zero trust, que depende
da verificagdo continua, em tempo real e baseada em riscos,

da identidade do usuario, do contexto do terminal e da politica
de negdcios, elevara a seguranga para as organizagoes.

Essa abordagem oferece mais simplicidade, melhor segurancga
e maior agilidade de negdcios do que solugbes de seguranca
legadas especificas e isoladas para oferecer uma transformagao
digital bem-sucedida.

Uma seguranga integrada é uma seguranga
poderosa

Existem trés pilares fundamentais de uma arquitetura zero trust:

Identidades Terminais Aplicativos

Para organizagbes que estdo embarcando em uma jornada
zero trust ou projetando uma solugéo zero trust que maximiza
os investimentos atuais, as fortes parcerias e integragdes
pré-testadas das lideres de mercado Okta, CrowdStrike

e Zscaler fornecem um modelo para uma solugao zero trust de
ponta a ponta: de usuarios para terminais e aplicativos.

Essas integracbes garantem que os administradores tenham
uma visao em tempo real do cenario de ameagas e da postura
de seguranca de seus terminais e aplicativos.


https://www.okta.com/resources/gartner-magic-quadrant-access-management/
https://www.crowdstrike.com/resources/reports/gartner-mq/
https://www.zscaler.com.br/gartner-magic-quadrant-security-service-edge-sse-2023

O acesso a aplicativos criticos pode ser alterado
dinamicamente com base no contexto do usuario,

do terminal e das politicas de acesso. E se houver algum
ataque, as medidas de remediagdo entre plataformas
serdo tomadas rapidamente. As defesas sdo ainda mais fortalecidas com politicas de prevengao adicionadas em todas as integragdes
para impedir ataques semelhantes no futuro.
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O resultado é uma solugéo zero trust de ultima geragdo, nativa da nuvem e baseada no contexto, que simplifica a implantagao,
eliminando a complexidade das solugdes de seguranca do tipo "faga vocé mesmao", ao mesmo tempo que reduz os riscos.

Principais resultados comerciais

g
UsQeh,
ol

Prevencgao Contencao Resposta

Reduza a superficie de ataque Fornega contencdo de ameagas em Acelere a deteccgao e a resposta
e evite comprometimentos por meio tempo real, evitando a movimentagao a ameagas em varios dominios por
do compartilhamento de informagdes lateral com detecgédo de ameagas meio do compartilhamento contextual
sobre ameagcas e telemetria entre modernas, como comprometimento de telemetria para descobrir, fazer
dominios para promover decisdes de credenciais, malware de dia zero, a triagem e investigar prontamente
de controle de acesso zero trust ransomware ou ameagas internas, incidentes, levando a correcoes mais
e verificagao continua e permitindo a aplicagao entre dominios rapidas e precisas

Avaliagoes de risco de identidade,
terminais e aplicativos

Terminal

» Deteccéao e resposta

* Prevencao contra ameacas

» Acesso baseado em risco

» Contexto de terminal e usuario
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( Aplicativos )
Identidade * Aplicacao de politicas
» Gerenciamento de de seguranca

usuarios/politicas * Reducéo da superficie

* Autenticacdo/MFA de ataque
+ Autorizacao * Prevencgdo contra
» Contexto do dispositivo ameacas

\ * Protecéo de dados )

Telemetria compartilhada e inteligéncia de ameacgas

Saiba mais sobre nossas solugées e
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https://www.okta.com/
https://www.crowdstrike.com/en-us/
https://www.zscaler.com.br/

