@ zscaler

Proteja dados na nuvem
e impeca violagoes

com o Zscaler DSPM

Defina uma vez e aplique em qualquer lugar
com a plataforma de protegao de dados mais
abrangente e totalmente integrada do mundo

Os dados na nuvem sao o novo alvo:

82%

82% das violagdes de dados envolveram O tempo médio para identificar O custo médio global de uma violagao
dados armazenados em ambientes na nuvem uma violagéo de dados é de 227 dias de dados é de US$ 4,45 milhdes

"“STATE OF DATA GOVERNANCE AND EMPOWERMENT REPORT"” ESG, 2022
“COST OF A DATA BREACH 2023 REPORT” IBM SECURITY, 2023

“Até 2026, mais de 20% das organizagoes
implantarao tecnologia de gerenciamento de
protecao da seguranga de dados (DSPM), devido
aos requisitos urgentes para identificar e localizar
repositorios de dados anteriormente desconhecidos
e para mitigar os riscos de segurancga e privacidade
associados.”

- Gartner

A GARTNER NAO ENDOSSA NENHUM FORNECEDOR, PRODUTO OU SERVIGO RETRATADO EM SUAS PUBLICAGOES DE PESQUISA
E NAO ACONSELHA 0S USUARIOS DE TECNOLOGIA A SELECIONAR APENAS OS FORNECEDORES COM AS CLASSIFICAGOES
MAIS ALTAS OU OUTRA DESIGNAGAO. AS PUBLICAGOES DE PESQUISA DA GARTNER CONSISTEM NAS OPINIOES DA
ORGANIZACAO DE PESQUISA DA GARTNER E NAO DEVEM SER INTERPRETADAS COMO DECLARACOES DE FATOS.

A GARTNER SE ISENTA DE TODAS AS GARANTIAS, EXPRESSAS OU IMPLICITAS, COM RELAGAO A ESTA PESQUISA,
INCLUINDO QUAISQUER GARANTIAS DE COMERCIALIZAGAO OU ADEQUAGAO A UMA FINALIDADE ESPECIFICA.
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Desafios da protecgao de
dados em um mundo
centrado na nuvem

Os ambientes multinuvem séo intrinsecamente
complexos e exigem muitos recursos. A grande
quantidade de dados enviados para a nuvem,
combinada com um grande nimero de
usuarios que acessam diferentes plataformas,
contas e servigos na nuvem, dificulta que as
organizagdes entendam e controlem o que esta
acontecendo na nuvem.

Os profissionais de seguranga enfrentam quatro
desafios principais quando se trata de proteger
dados em um ambiente multinuvem:

A NUVEM E AGIL

A tecnologia e os servigos de nuvem modernos
e ageis oferecem aos desenvolvedores

a flexibilidade de colaborar e compartilhar
dados com facilidade, o que pode resultar em
perdas de visibilidade e controle sobre dados
sigilosos.

A NUVEM E COMPLEXA

Estima-se que a quantidade total de dados

na nuvem aumentara dos 33 ZB atuais para
175 ZB até 2025. Com a dispersao de dados
em diversas plataformas, contas e servigos

na nuvem, as organizagdes tém dificuldade
para entender quais servigos, regides e contas
na nuvem estdo consumindo e armazenando
dados.

DIREITOS EXCESSIVOS

Além dos desafios de descobrir e classificar
dados, as equipes de seguranga também tém
dificuldade para compreender o acesso aos
dados e, simultaneamente, alcangar e manter

a conformidade com os requisitos de soberania
dos dados, resultando em enormes falhas de
seguranga.

FALTA DE CONTEXTO DOS DADOS

A sobrecarga de alertas de configuragdes
incorretas e vulnerabilidades sem priorizagéo
com base no contexto de dados sigilosos leva
a uma maior fadiga de recursos, e violagdes de
seguranga.

O que esta motivando
a necessidade de um
DSPM abrangente?

Infelizmente, as solugdes legadas de protegao
de dados provaram nao ser projetadas para
ambientes multinuvem dindmicos. Ao mesmo
tempo, os fornecedores de DSPM especificos
oferecem abordagens isoladas que nao
conseguem se integrar perfeitamente aos
programas de protegao de dados existentes.
Estéa claro que as organizagdes precisam de uma
abordagem nova e unificada para proteger seus
dados na nuvem.

Conhega o Zscaler
Data Security Posture
Management (DSPM)

© 2024 ZSCALER, INC. TODOS 0S DIREITOS RESERVADOS.

O Zscaler Al Data Protection é a plataforma

de protegao de dados totalmente integrada
mais abrangente do mundo, protegendo dados
estruturados e ndo estruturados na web,
servicos baseados em SaaS, ambientes de
nuvem publica (AWS, Azure, GCP), aplicativos
privados, e-mail e terminais.

Como parte da plataforma da Zscaler, o Zscaler
Data Security Posture Management (DSPM)
estende uma seguranca robusta e lider em
qualidade para seus dados na nuvem publica.
Ele fornece visibilidade granular dos dados

na nuvem, classifica e identifica dados

e acessos e contextualiza a exposi¢do dos
dados e a postura de seguranga, capacitando
organizagdes e equipes de segurancga a prevenir
e remediar violagdes de dados na nuvem em
grande escala.

Ele usa um mecanismo de DLP Gnico e unificado
para fornecer protegao de dados consistente
em todos os canais. Ao seguir todos os

usuarios em todos os locais e controlar os
dados em uso e em repouso, ele garante que

os dados sigilosos fiquem protegidos e que

a conformidade seja alcangada.
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GERENCIAMENTO
DE POSTURA DA
SEGURANCGCA DE
DADOS DA ZSCALER

Mapear armazéns de dados

* Buckets de armazenamento
« Maquinas virtuais
* Banco de dados

&

Compreender os riscos

+ Descobrir dados sigilosos

« Direitos a dados sigilosos

« Configuragoes incorretas
e vulnerabilidades

« Padrées de acesso a dados

Mapear e acom-
panhar riscos

Politicas e insights

« Informagdes uteis
« Correlacionar eventos
* Priorizar riscos

Remediar riscos

Por que o Zscaler DSPM?

CLASSIFICAGAO PODEROSA:
TODOS OS TIPOS DE DADOS,
LOCAIS E CANAIS

(i , > 1 ) Descobrir servigos

Zscaler
DSPM

N
1
1

Definir a DLP uma vez - ) fi ’

Zscaler DLP

DLP integrada para proteger dados estruturados e n3o estruturados na nuvem publica

UMA PLATAFORMA UNIFICADA
DE SEGURANGA DE DADOS

O Zscaler DSPM integra-se perfeitamente

a plataforma Zscaler Al Data Protection,
desenvolvida especificamente em torno de um
mecanismo de DLP centralizado que permite
que as equipes de seguranga obtenham

a melhor seguranca de dados da categoria
para web, SaaS, aplicativos locais, terminais,
dispositivos pessoais e nuvem publica.

DESCOBERTA AUTOMATICA
DE DADOS POR IA

Nossa abordagem sem agentes descobre,
classifica e identifica dados automaticamente
sem qualquer configuragdo, ao mesmo tempo
que acelera drasticamente a implantagao

e as operagoes.

EQUIPES CAPACITADAS
E OPERAGOES SIMPLIFICADAS

Reduza significativamente as sobrecargas

de alertas com uma poderosa correlagdo de
ameagas que revela riscos ocultos e rotas
criticas de ataque, permitindo que sua equipe
se concentre nos riscos mais importantes.

Dados em repouso protegidos

Privado

Zero Trust

Dados estruturados Exchange

Dados nao estruturados

Proteja dados em trénsito

[——)
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Proteger dados em uso
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Casos de uso do DSPM

CARACTERISTICAS

Descubra e classifique
dados

Mapeie e rastreie
a exposicéo

Corregao de riscos

Mantenha uma postura
consistente

Mantenha a conformidade
continua

Integre fluxos de trabalho

VANTAGEM

Verifique e descubra dados sigilosos em varias
plataformas e servigos na nuvem em tempo
real ou quase em tempo real.

Categorize, rotule e faga inventario com
precisao de dados sigilosos com base em
politicas predefinidas ou personalizadas.

Obtenha classificacdo de dados precisa

e baseada em |IA com backup da plataforma
da Zscaler, que monitora bilhdes de transagdes
diariamente.

Obtenha uma visao unificada de seguranca,
inventario e conformidade para dados sigilosos
em seu ambiente multinuvem. Obtenha uma
visdo granular, baseada em riscos e centrada
no usuario de todas as rotas de acesso a ativos
de dados essenciais e suas configuragdes.

Analise riscos ocultos, como configuragées
incorretas, permissdes excessivas
e vulnerabilidades.

Priorize o risco com base na gravidade.

Corrija facilmente problemas e violagdes na
origem com corregéo guiada baseada no
contexto.

Aplique a melhor seguranga de dados
consistente em todos os lugares, desde
terminais, e-mail, SaaS, nuvem publica, etc.

Mapeie continuamente a postura em relacio
aos padrdes regulatérios para identificar
e corrigir violagdes de conformidade.

Aproveite um painel de conformidade
abrangente que simplifica a colaboragao de
seguranca entre equipes multifuncionais.

Integragao perfeita ao seu ecossistema de
seguranga existente, servigos de terceiros,
ferramentas nativas para priorizagdo de riscos
e aplicativos de colaboragdo em equipe.

BENEFICIOS

Obtenha visibilidade exclusiva da expanséo
de dados na nuvem e descubra dados
sigilosos, mesmo onde vocé nao sabia
que havia.

Entenda o raio de acdo dos dados de ativos
de dados comprometidos, acessos, rotas de
ataque ocultas e ameagas sofisticadas em
andamento.

Minimize os riscos de exposicao e violagéo
de dados.

Melhore a postura geral de seguranga
e supere as ameagas.

Controle violagdes, simplifique auditorias
e evite perdas financeiras e de reputagao.

Minimize o custo e a complexidade da
protecao de dados sigilosos.

Principais componentes
do Zscaler DSPM
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Descoberta de dados

Classificagdo de dados

Controle de acesso a dados

Avaliagéo de riscos

Corregao de risco

Gestédo de conformidade

Descobre armazenamentos de dados estruturados e nao

estruturados

Detecta e classifica automaticamente dados sigilosos com

Incluido no SKU do DSPM

Incluido no SKU do DSPM

detecgdo pronta para uso e regras personalizadas

Mapeia e rastreia o acesso aos recursos de dados

Detecta e prioriza riscos com base na gravidade e no impacto

Incluido no SKU do DSPM

Incluido no SKU do DSPM

usando IA, ML e correlagdo avangada de ameagas

Oferece corregdo guiada passo a passo com contexto completo

Incluido no SKU do DSPM

Mapeia automaticamente a postura de seguranga de dados

em relagado aos benchmarks do setor e aos padrdes de

Incluido no SKU do DSPM

conformidade, como GDPR*, CIS, NIST e PCI DSS*
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PROTEJA DADOS NA NUVEM E IMPEGCA VIOLAGCOES COM O ZSCALER DSPM

Experimente Agende uma demonstragao  Assista ao evento

o Zscaler DPSM de langamento
Experimente o poder da plataforma Zscaler Explore como o DSPM elimina a complexidade
DSPM com uma demonstragado guiada. e oferece melhor protegao de dados contra

os ataques e ameagas sofisticados atuais,
permitindo que as equipes de segurancga
maximizem a eficiéncia.

SOLICITE UMA DEMONSTRAGAO ASSISTA AO EVENTO DE LANCAMENTO

Para mais informacoes visite:
www.zscaler.com.br/dspm (QZSCBIGI
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https://www.zscaler.com.br/custom-product-demo
https://www.zscaler.com.br/innovations-launch/data-security
https://www.zscaler.com.br/products-and-solutions/data-security-posture-management-dspm

