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|A generativa: uso seguro e redugao

dos riscos de dados

A Zscaler fornece visibilidade e controle sobre a IA generativa, permitindo
que as organizagdes avancem com a inovacao desencadeada pela IA,
ao mesmo tempo em que protegem dados sigilosos.

Os riscos e as recompensas da |A
generativa

As ferramentas de |A estdo surgindo como

a proxima fronteira de produtividade em muitas
empresas. No entanto, elas apresentam riscos
para dados sigilosos que podem ser expostos
por meio do uso inadequado. Com a Zscaler,

as organizagoes podem personalizar o uso de um
aplicativo de |IA especifico para a organizagéo e,
ao mesmo tempo, garantir a protecdo completa
dos dados e a visibilidade total do uso.

Preocupacgodes de seguranga para
a |A generativa

* Quem usa os aplicativos de |IA?
« E possivel controlar o acesso individual?

» Vocé tem controle granular sobre
aplicativos especificos?

- Quais sdo os niveis de risco dos aplicativos
de IA?

« E possivel proteger dados sigilosos dos
aplicativos de IA?

« E possivel auditar consultas de |IA em toda
a organizagao?
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Principais recursos

Q Controles de uso baseados em risco de IA
<% . . .
@ Permita o uso apenas de aplicativos de

IA apropriados, baseado nos riscos,
com controles de uso granulares,
até equipes e usuarios individuais.

m Visibilidade da IA
Entenda quem esté usando a IA em toda

a organizagao e obtenha visibilidade
total de todos os prompts e consultas
no ChatGPT.

Protegao de dados para IA
Evite possiveis vazamentos de dados

por meio de aplicativos de IA com DLP
completo, protegendo os dados contra
exfiltragdo em prompts de IA

Evite agbes de risco

Incorpore medidas de seguranca
adicionais, como o isolamento do
navegador, para evitar uploads

e downloads de dados e uso da area
de transferéncia; evitando a exfiltracao
de grandes quantidades de dados
possivelmente sigilosos em prompts.
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Principais beneficios
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Estimule a inovagdao com IA
Use a IA com confianga

para capacitar as equipes
e promover a inovagao.

Equipe de
trabalho da Acme

Riscos de dados

Codigo-fonte
interno

Criagao de

Anélise
sensivel

Com a Zscaler, as

conteldo sigiloso
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Dimensione o uso da IA
e seus riscos
Gerencie os riscos e as despesas
permitindo apenas aplicativos
de IA adequados e que fagam
sentido para a organizacao,
com menos riscos e despesas.

Controle de acesso
Politica de filtragem de URLs

Visibilidade da IA

Detalhes de uso
do aplicativo (ZIA)
Violagdes de politica (DLP)

organizagoes

Controle do aplicativo na nuvem
Navegacao segura (isolamento)

Informacgdes continuas sobre 1A
Com visibilidade continua
do uso e dos prompts,
as organizagdes podem
entender, controlar e refinar
continuamente o uso e as
atividades da IA.

Impedir a perda
de dados

Inspecéo de DLP integrada

Zaro Trust

Exchange GenAl

Registro em log
do SIEM

Zscaler Nanolog Streaming

podem simplificar todos os

controles de seguranca e dados
da |A generativa em uma
plataforma unificada.

Folha de dados
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Além de proteger o uso da IA, a Zscaler também tem recorrido a IA ha anos para oferecer resultados de
seguranga mais positivos para as equipes de Tl e de seguranga.

Segmentacgao baseada em IA

Minimize a superficie de ataque interna com application segments identificados automaticamente
0 0 0 Pparacriar as politicas de acesso zero trust corretas e reduzir os riscos de seguranga.

[e7] Rapidez na protegéo de dados
Proteja os dados imediatamente com a classificacdo automatica de dados baseada em ML,
sem necessidade de configuragao, para acelerar seus programas de protegao de dados.
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Analise de causa-raiz baseada em IA
: Identifique as causas—raiz de experiéncias ruins 180 vezes mais rapido para ajudar os usuarios

a voltarem ao trabalho em segundos, acelerar o MTTR e liberar a Tl de demoradas solugdes de
problemas e analises.
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Veredictos de sandbox baseados em IA
Evite infecgdes de paciente zero com uma IA que sabe instantaneamente se um novo arquivo

é malicioso, sem permitir que ele entre em uma organizagdo enquanto aguarda um veredicto
da sandbox.

f;zscaler“‘ | Experience your world, secured.
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. = . . . . scaler™, Zero Trust Exchange™, Zscaler Internet
A Zscaler (NASDAQ: ZS) acelera a transformacao digital para que seus clientes possam ter mais agilidade, Access™, ZIA™, Zscaler Private Access™,
eficiéncia, resiliéncia e seguranga. A solugdo Zscaler Zero Trust Exchange protege milhares de clientes contra ZPA™ e outras marcas registradas listadas em
ataques cibernéticos e perda de dados, conectando com seguranca usuarios, dispositivos e aplicativos em e AR e o2 () il

- a registradas ou marcas de servico, ou (i) marcas
qualquer local. Distribuida em mais de 150 data centers globalmente, a Zero Trust Exchange baseada em SSE comerciais ou marcas de servico da Zscaler, Inc.

& a maior plataforma integrada de seguranga na nuvem do mundo. Saiba mais em zscaler.com.br ou siga-nos nos Estados Unidos e/ou em outros paises. Todas
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